Instalar um certificado assinado por CA de
terceiros no ISE
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Informacdes Relacionadas

Introducao

Este documento descreve como instalar um certificado assinado por uma autoridade de
certificagao (CA) de terceiros no Cisco Identity Services Engine (ISE).

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento da infraestrutura basica de chave publica.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Identity Services Engine (ISE) Release
3.0. A mesma configuragao se aplica as versodes 2.X

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



Esse processo € o mesmo, independentemente da fungéo do certificado final (autenticagdo EAP,
Portal, Admin e pxGrid).

Configurar

Etapa 1. Gerar CSR (Certificate Signing Request, Solicitacdo de assinatura de
certificado).

Para gerar o CSR, navegue para Administration > Certificates > Certificate Signing Requests e
cligue em Generate Certificate Signing Requests (CSR).

Certificate Management v Certificate Signing Requests

System Certificates

Trusted Cortilcates Generate Certificate Signing Requests (CSR)

OCSP Client Profile
A Certificate Signing Requests (CSRs) must be sent to and signed by an external authority. Click '

Certificate Signing Requests request has been signed, click "bind" to bind the request to the signed certificate issued by that au
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1. Na secao Uso, selecione a fungao a ser usada no menu suspenso. Se o certificado for
usado para varias fungoes, vocé podera selecionar Multiuso. Depois que o certificado €
gerado, as fun¢des podem ser alteradas, se necessario.

2. Selecione o ndé para o qual o certificado pode ser gerado.

3. Preencha as informagdes conforme necessario (Unidade organizacional, Organizagao,
Cidade, Estado e Pais).

% Observacao: no campo Nome comum (CN), o ISE preenche automaticamente o né Nome
de dominio totalmente qualificado (FQDN).

Caracteres curinga:
» Se o0 objetivo for gerar um certificado curinga, marque a caixa Permitir certificados curinga.

» Se o certificado for usado para autenticagcdes EAP, o simbolo * ndo devera estar no campo
CN do assunto, pois os solicitantes do Windows rejeitam o certificado do servidor.

* Mesmo quando Validate Server Identity esta desabilitado no solicitante, 0 handshake SSL
pode falhar quando o * esta no campo CN.



* Em vez disso, um FQDN genérico pode ser usado no campo CN e, em seguida, o
* domain.com pode ser usado no campo Nome DNS da SAN (Nome alternativo do assunto).

% Observacao: algumas Autoridades de Certificagdo (CA) podem adicionar o curinga (*) ao
CN do certificado automaticamente, mesmo que ele nao esteja presente no CSR. Neste
cenario, uma solicitacao especial deve ser feita para evitar essa acgao.

Exemplo de CSR de certificado de servidor individual:



Usage

Certificate(s) will be used for Multi-Use ~ ), You can use a single certificate for multiple
services, but doing s0 is not a recommended

practice. Rather, you should obtain individual
cartificates specifically for each service (for
example, one certificate each for Guest Portals,
EAPR, and pxGrid).

Allow Wildcard Certificates [ ] (i)

MNode(s)

Generate CSR's for these Nodes:

Mode C5R Friendly Name
abtomar30 abtomar30#Multi-Use
Subject
Comman Mame (CN)
SFQDNS$ @

Organizational Unit (OU)
Cisco TAC 0

Organization {0)
Cisco 0,

City (L)
Bangalore

State (ST)
Karnataka

Country (C)
IN

Subject Alternative Mame (SAN)

it IP Address w 10.106.120.87 ()
* Key type
RSA v O

Exemplo de CSR curinga:



Usage

Certificate(s) will be used for Multi-Use ~ ), You can use a single certificate for multiple
services, but doing so0 is not a recommended
practice. Rather, you should obtain individual
certificates specifically for each service (for
example, one certificate each for Guest Portals,
EAP, and pxGrid).

Allow Wildcard Certificates {_l_:l

Subject

Common Name (CN)
Myecluster.mydomain,com )

Organizational Unit (OU)
Cisco TAC

©

Organization (O]
Cisco

©

City (L)
Bangalore

State (ST)
karnataka

Country {C)
IN

Subject Alternative Name (SAN)

IP Address w 10.106.120.87
DMS Name ~  * mydomain.com (i)
* Key type
RSA % (D

% Observagao: cada endereco IP do(s) no(s) de implantagao pode ser adicionado ao campo
SAN para evitar um aviso de certificado quando vocé acessa o servidor por meio do
endereco IP.

Depois que o CSR é criado, o ISE exibe uma janela pop-up com a opg¢ao de exporta-lo. Depois de



exportado, esse arquivo deve ser enviado a autoridade de certificacdo para assinatura.
Successfully generated CSR(s)
Certificate Signing request(s) generated:

abtomar30.abtomar.localdMulti-Use

Click Export to download CSR(s) or OK to return to list of CSR(s) screen

Etapa 2. Importar uma Nova Cadeia de Certificados.

A Autoridade de Certificagao retorna o certificado de servidor assinado junto com a cadeia
completa de certificados (Raiz/Intermediario). Depois de recebido, siga estas etapas para importar
os certificados para o servidor ISE:

1. Para importar qualquer certificado raiz e (ou) intermediario fornecido pela CA, navegue para
Administracio > Certificados > Certificados de Confiabilidade.

2. Clique em Importar e escolha o certificado Raiz e/ou Intermediario e marque as caixas de
selegao relevantes conforme foram aplicadas ao envio.

3. Para importar o certificado do servidor, navegue para Administragao > Certificados >
Solicitacdes de assinatura de certificado.

4. Selecione o CSR criado anteriormente e clique em Bind Certificate.

5. Selecione o novo local do certificado e o ISE vinculara o certificado a chave privada criada e
armazenada no banco de dados.

% Observacao: se a fungao de administrador tiver sido selecionada para esse certificado, os
servigos do servidor ISE especificos serao reiniciados.

/i\ Cuidado: Se o certificado importado for para o N6 de Administragdo Primario da implantagao
e se a funcdo Admin estiver selecionada, os servicos em todos os nds serao reiniciados um



.& apods o outro. Isso é esperado e um tempo de inatividade é recomendado para executar
essa atividade.

Verificar

Se a fung¢ao de administrador foi selecionada durante a importag¢ao do certificado, vocé pode
verificar se o novo certificado esta no lugar carregando a pagina de admin no navegador. O
navegador deve confiar no novo certificado de administrador, desde que a cadeia tenha sido
criada corretamente e a cadeia de certificados seja confiavel para o navegador.
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Para verificagao adicional, selecione o simbolo de blogueio no navegador e, no caminho do
certificado, verifique se a cadeia completa esta presente e é confiavel para a maquina. Este ndo é
um indicador direto de que a cadeia completa foi passada corretamente pelo servidor, mas um
indicador de que o navegador pode confiar no certificado do servidor com base em seu repositorio

de confianga local.

Troubleshooting

O requerente nao confia no certificado de servidor local do ISE durante uma



autenticacao dot1x

Verifique se o ISE esta passando a cadeia completa de certificados durante o processo de
handshake SSL.

Ao usar métodos EAP que exigem um certificado de servidor (ou seja, PEAP) e Validar Identidade
do Servidor estiver selecionado, o requerente valida a cadeia de certificados usando os
certificados que tem em seu armazenamento confiavel local como parte do processo de
autenticacdo. Como parte do processo de handshake SSL, o ISE apresenta seu certificado e
também todos os certificados raiz e (ou) intermediarios presentes em sua cadeia. O solicitante
nao podera validar a identidade do servidor se a cadeia estiver incompleta. Para verificar se a
cadeia de certificados é passada de volta para o cliente, vocé pode executar as proximas etapas:

1. Para obter uma captura do ISE (TCPDump) durante a autenticagao, navegue para
Operations > Diagnostic Tools > General Tools > TCP Dump.

2. Baixe/abra a captura e aplique o filtro ssl.handshake.certificates no Wireshark e encontre
um desafio de acesso.

3. Depois de selecionado, navegue para Expandir Protocolo Radius > Pares de valores de
atributo > Ultimo segmento de mensagem EAP > Protocolo de autenticacéo extensivel >
Secure Sockets Layer > Certificado > Certificados.

Cadeia de certificados na captura.
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Se a cadeia estiver incompleta, navegue para Administracdo do ISE > Certificados > Certificados



de Confiabilidade e verifique se os certificados Raiz e (ou) Intermediario estdo presentes. Se a
cadeia de certificados for aprovada com éxito, a propria cadeia deve ser verificada como valida
usando o método descrito aqui.

Abra cada certificado (servidor, intermediario e raiz) e verifique a cadeia de confianga fazendo a
correspondéncia do identificador da chave do assunto (SKI) de cada certificado com o
identificador da chave da autoridade (AKI) do proximo certificado na cadeia.

Exemplo de uma cadeia de certificados.
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A Cadeia de Certificados ISE esta Correta, mas o Ponto de Extremidade Rejeita o
Certificado do Servidor ISE durante a Autenticacao

Se o ISE estiver apresentando sua cadeia completa de certificados durante o handshake SSL e o
requerente ainda estiver rejeitando a cadeia de certificados; a préxima etapa € verificar se os
certificados Raiz e/ou Intermediario estdo no Local Trust Store do cliente.

Para verificar isso a partir de um dispositivo do Windows, navegue para mmc.exe Arquivo > Add-
Remove Snap-in. Na coluna Snap-ins disponiveis, selecione Certificados e clique em Adicionar.
Selecione Minha conta de usuario ou conta do computador, dependendo do tipo de autenticagcao
em uso (Usuario ou Computador) e clique em OK.

Na exibicdo do console, selecione Autoridades de Certificacdo Raiz Confidveis e Autoridades de
Certificacao Intermediarias para verificar a presenca de Certificado Raiz e Intermediario no
armazenamento confiavel local.
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Uma maneira facil de verificar se este € um problema de verificagao de identidade do servidor,
desmarque Validar certificado do servidor na configuragao do perfil do solicitante e teste-o

novamente.

Connection | Security

‘When connecting:

| Security bype:

Encryplion type:

| WPA2-Enterprise

[¥| validate servar certificate

- - Connect to these servers:

4ES

Trusted Root Certification Authorities:

| Choose & netwark authentication method:

(| |Microsoft: Protected EAP (FEAF) v | sattings

| || Remember my credentials for this connection each
time I'm logged on

Informacgdes Relacionadas

Il |[] AddTrust External CA Root -
I |[] eatimare CyberTrust Root =
] Certum ca bl ||
! [] Cisco Reot CA 2048
N | ] cisco Root CA M1
[ ] class 2 Primary CA
! || Class 3 Public Primary Certification Authority L
l I‘_ P ] ..-._.n--...r.r.l T M -
i

» Guia do Administrador do Cisco Identity Services Engine, Versao 3.0

» Suporte técnico e downloads da Cisco



/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.html
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



