Integracao do sistema de FireSIGHT com ACS
5.x para a autenticacao de usuario RADIUS
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Introducéo

Este documento descreve as etapas de configuragcao exigidas para integrar um centro de
gerenciamento de Cisco FireSIGHT (FMC) ou o dispositivo gerenciado de FirePOWER com Cisco
Secure Access Control System 5.x (ACS) para a autenticagdo de usuario do Remote
Authentication Dial In User Service (RAIO).

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
. Configuracgao inicial do sistema e do dispositivo gerenciado de FireSIGHT através do GUI
e/ou do shell

- Configurando politicas da authentication e autorizacdo em ACS 5.x
. Conhecimento do raio basico

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Secure Access Control System 5.7 (ACS 5.7)



- Centro 5.4.1 do gerente de Cisco FireSIGHT

Acima das versdes sao as versdes as mais atrasadas disponiveis atualmente. A caracteristica é
apoiada em todas as versoes ACS 5.x e em versdes FMC 5.x.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configuragao
Configuragdo ACS 5.x
Configurando dispositivos de rede e grupos de dispositivo de rede

- Do ACS GUI, navegue ao grupo de dispositivo de rede, clique sobre o tipo de dispositivo e
crie um grupo do dispositivo. No tiro de tela do exemplo que segue, o tipo de dispositivo
FireSIGHT foi configurado. Este tipo de dispositivo sera provido na definicdo da regra da
politica da autorizagdo em uma etapa mais atrasada. Click Save.

— =
> @ My Workspace Network Resources > Network Device Groups > Device Type > Edit: "Device Type:All Device Types:FireSight"
s |I Device G G |

evice Group - Genera
* Network Device Groups . P —
T : : FireSight
Description:
Network Devices and AAA Clients » Parent: All Device Types Select

Default Network Device
External Proxy Servers
OCSP Services

» @ Users and Identity Stores

% = Required fields

» € Policy Elements
» [ Access Policies
» Monitoring and Reports

» B2 System Administration

- Do ACS GUI, navegue ao grupo de dispositivo de rede, clique sobre NetwokDevices e
clientes de AAA e adicionar um dispositivo. Fornega um nome e um enderego IP de Um ou
Mais Servidores Cisco ICM NT descritivos do dispositivo. O centro de gerenciamento de
FireSIGHT é definido no exemplo abaixo.



—
» @ My Workspace Network Resources > Network Devices and AAA Clients > Edit: "FireSight Management Center"

> (1] |
+ Network Device Groups Name: FireSight Management Center
Location Description:
Device Type Network Device Groups
Location All Locations Select
Default Network Device
External Proxy Servers Device Type All Device Types:FireSight Select
OCSP Services
" 3 Users and Identity Stores IP Address Authentication Options
» TACACS+
» (‘},); Policy Elements o Single IP Address IP Subnets IP Range(s) - RADIUS @
& v
> Access Policies
Ej IP: 10.150.176.224 Shared Secret:

v

Monitoringand Reports g e

» &7 System Administration
CoA port: 1700

Enable KeyWrap
Key Encryption Key:

Message Authenticator
Code Key:

Key Input Format
ASCII HEXADECIMAL

= Required fields

Submit Cancel

- Nos grupos de dispositivo de rede, configurar o tipo de dispositivo mesmos que o grupo do
dispositivo criado na etapa acima.

- Verifique a caixa ao lado das op¢des de autenticagdo, selecione a caixa de verificagdo do
RAIO e incorpore a chave secreta compartilhada que sera usada para este NAD. Note a
mesma chave secreta compartilhada sera usado outra vez mais tarde ao configurar o servidor
Radius no centro de gerenciamento de FireSIGHT. Para rever o valor chave do texto
simples, clique o botdo da mostra. Clique em Submit.

Repita as etapas acima para todos os centros de gerenciamento e dispositivos gerenciado
de FireSIGHT que exigirdao a autenticagao de usuario RADIUS/autorizagao para o GUI e/ou
descascarao o acesso.

Adicionando um grupo de Idenity no ACS
- Navegue aos usuarios e as lojas da identidade, configuram o grupo da identidade. Neste

exemplo, o grupo da identidade criado é de “administrador FireSIGHT”. Este grupo sera
ligado ao perfil da autorizagao definido nas etapas abaixo.



—
» 3 My Workspace

» 15 Network Resources

@

Internal Identity Stores
Users
Hosts
External Identity Stores
LDAP
Active Directory
RSA SecurlD Token Servers
RADIUS |dentity Servers
Certificate Authorities

Identity Store Sequences

» & Policy Elements
» [ Access Policies
Monitoring and Reports

»

27 System Administration

Adicionando um usuario

Certificate Authentication Profile

Users and Identity Stores > |dentity Groups > Edit: "ldentityGroup:All Groups:FireSight Administrator"

General
§ |« Name: FireSight Administrator
Description:
Parent: All Groups Select

= Required fields

local ao ACS

- Navegue aos usuarios e as lojas da identidade, configuram usuarios na secao interna das
lojas da identidade. Enter requried a informacgao para a criagao do usuario local, seleciona o

grupo da identidade

criado dentro acima da etapa e o clique submete-se.

» % My Workspace

v

52 Network Resources

@ .
Identity Groups
Internal Identity Stores

4

Hosts
External Identity Stores

LDAP

Active Directory

RSA SecurlD Token Servers

RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile
Identity Store Sequences

¥

(‘;}u Policy Elements

v

[ Access Policies

L 4

Monitoring and Reports

v

&2, System Administration

Submit

Users and Identity Stores > Internal Identity Stores > Users > Edit: "test"

General

Name: test Status: | Enabled [of ©

Description:

Identity Group: All Groups:FireSight Administrator Select

Email
Address:

Account Disable
Disable Account if Date Exceeds: 2015-Nov-01 [ (yyyy-Mmm-dd)

Disable account after 3  successive failed attempts

Password Hash

Applicable only for Internal Users to store password as hash.
Authentication types CHAP/MSCHAP will not work if this option is enabled.
While disabling the hash, ensure that password is reconfigured using change password option.

Enable Password Hash

Password Lifetime

2 Password Never Expired/Disabled: Overwrites user account blocking in case password expired/disabled

User Information
There are no additional identity attributes defined for user

records

Creation/Modification Information

Date 5.

Created: Wed Sep 02 13:15:56 UTC 2015
Date 19.

Modified: Wed Sep 02 23:12:39 UTC 2015
Date 5.

Enabled: Wed Sep 02 13:15:56 UTC 2015

= Required fields
Cancel

Configurando a politica ACS



- No ACS GUI, navegue aos elementos da politica > a autorizagéo e as permissées > aos
perfis do acesso de rede > da autorizagdo. Crie um perfil novo da autorizagdo com um nome
descritivo. No exemplo abaixo, a politica criada € administrador de FireSIGHT.

> @ My Workspace Palicy Elements > Authorization and Permissions > Network Access > Authorization Profiles > Edit: "FireSight Administrator"

v

153 Network Resources
General | Common Tasks | RADIUS Attributes

v

@ Users and Identity Stores

v @p},

Session Conditions
Date and Time
Custom

* Network Conditions

+ Authorization and Permissions
+ Network Access

Name: FireSight Administrator

! Description:

= Required fields

» Device Administration
» Named Permission Objects

» L5 Access Policies
» Monitoring and Reports

» 137 System Administration

- Nos atributos RADIUS catalogue, adicionar o atributo manual para autorizar o grupo da
identidade criado acima e o clique submete-se

» @ My Workspace Policy Elements > Authorization and Permissions > Network Access > Authorization Profiles > Edit: "FireSight Administrator"
» [5) Network Resources
G | | Co Task: RADIUS Attribut
» @ Users and Identity Stores enera ommon Tasks ributes
Common Tasks Attributes
* S | Attribute Type Value
+ Session Conditions
Date and Time
Custom
» Network Conditions
+ Authorization and Permissions
+ Network Access
» Device Administration Manually Entered
» Named Permission Objects Attribute Type Value
o E) TNt [ e Class String Groups:FireSight Administrator
> Monitoring and Reports
» &2 System Administration
Add A\ Edit Replace N\ Delete
Dictionary Type: RADIUS-IETF [T
RADIUS Attribute: ~ Class Select
Attribute Type: String
Attribute Value: Static [T
Groups:FireSight Administrator
= Required fields
Submit Cancel

- Navegue as politicas de acesso > ao acesso presta servigcos de manutengao > acesso >
autorizacao de rede padrao e configuram uma politica nova da autorizagédo para as sessdes
da administracao do centro de gerenciamento de FireSIGHT. O exemplo abaixo usa o NDG:

Condicao do grupo do tipo de dispositivo & da identidade para combinar o grupo do tipo de
dispositivo e da identidade configurado nas etapas acima.

- Esta politica € associada entdo com o perfil da autorizagcdo do administrador de FireSIGHT



configurado acima do em consequéncia. Cliqgue em Submit.

» 4 My Workspace Access Policies > Access Services > Default Network Access > Authorization

» [15) Network Resources
Standard Policy| Exception Policy

» &3 Users and Identity Stores
Network Access Authorization Policy

» € Policy Elements

Filter: Status k4 Match if: Equals &) Enabled K3 ClearFilter Go W
» (5
. Conditions Results §
v Access Services Status Name ) . L Hit Count
= Service Selection Rules NDG:Device Type Identity Group Authorization Profiles
» (@ Default Device Admin 1 (2] Rule-1  in All Device Types:FireSight  in All Groups:FireSight Administrator ~ FireSight Administrator 7
v (O Default Network Access
Identity

» Max User Session Policy
Max Session User Settings
Max Session Group Settings

» Max Login Failed Attempts Policy
Max Login Failed Attempts Group Setij

v

Monitoring and Reports

» &2 System Administration

Configuragao do centro de gerenciamento de FireSIGHT
Configuragao da politica de sistema do gerente de FireSIGHT

- Entre a FireSIGHT MC e navegue ao sistema > ao Local > ao gerenciamento de usuario.
Clique sobre a aba da autenticagido externa. Clique + criam o botdo do objeto da
autenticacao para adicionar um servidor Radius novo para a autenticacao de
usuario/autorizagéo.

. Selecione o RAIO para o método de autenticagdo. Dé entrada com um nome descritivo para
o servidor Radius. Incorpore o nome de host/enderego IP de Um ou Mais Servidores Cisco
ICM NT e a chave secreta do RAIO. A chave secreta deve combinar a chave configurada
previamente no ACS. Incorpore opcionalmente um nome de host/endereco IP de Um ou

Mais Servidores Cisco ICM NT alternativos do servidor ACS se um existe.
System

Local » User Management Updates Licenses Mor

Users User Roles External Authentication

External Authentication Object
Authentication Method RADIUS “
Name * ACS

Description

Primary Server

Host Name/IP Address * 172.18.75.172 ex. IP or hostname
Port * 1812
RADIUS SecretKey ~ |esses

Backup Server (Optional)
Host Name/IP Address ex. IP or hostname
Port 1812

RADIUS Secret Key

- Sob a segao Raio-especifica dos parametros, neste exemplo, o Class=Groups: O valor do
administrador de FireSIGHT é tragado ao grupo de administrador de FireSIGHT. Este € o

valor que o ACS retorna como parte da ACEITACAO DE ACESSO. Clique a salvaguarda
para salva'ro\ % gonfiguragéo ou para continuar a sec¢ao da verificacdo abaixo a autenticacédo de
teste com .



RADIUS-Specific Parameters
Timeout (Seconds) 30

Retries 3
Access Admin

Class=Groups:FireSight
Administrator Administrator

- Sob o filtro do acesso do shell, incorpore uma lista separada virgula de usuarios para
restringir sessdes shell/SSH.

Shell Access Filter

Administrator Shell Access |userl, userd, user3
User List

Permita a autenticagéo externa

Finalmente, termine estas etapas a fim permitir a autenticacao externa no FMC:

1. Navegue ao sistema > ao Local > a politica de sistema.
2. Selecione a autenticagao externa no painel esquerdo.
3. Mude o estado ao permitido (desabilitado a revelia).

4. Permita o servidor Radius adicionado ACS.

5. Salvar a politica e reaplique a politica no dispositivo.

Verificagao

. Aautenticacdo de usuario de teste contra o ACS, enrole para baixo a segdo adicional dos
parametros de teste e incorpore um nome de usuario e senha para o usuario ACS. Clique o
teste. Um teste bem-sucedido conduzird a um sucesso verde: Teste 0 mensagem completa
na parte superior da janela de navegador.

Additional Test Parameters
User Mame test

Password BEREEEEE


/content/dam/en/us/support/docs/security/firesight-management-center/118541-configure-firesight-13.png

@ Success :
Test Complete.

- Para ver os resultados da autenticagao de teste, ir a se¢ao de emissor do teste e clicar a seta
preta ao lado dos detalhes da mostra. No tiro de tela do exemplo abaixo, note o “radiusauth -
resposta: |Class=Groups: Administrador de FireSIGHT|” valor recebido do ACS. Isto deve
combinar o valor de classe associado com o grupo local de FireSIGHT configurado em
FireSIGHT MC acima. Click Save.

Test Output

Show Details v

check_auth_radius: szUser: test

RADIUS config file: /var/tmp/_bcEn4h_wF/radiusclient_0.conf

radiusauth - response: |User-Name=test|

radiusauth - response: |Class=Groups:FireSight Administrator]|

radiusauth - response: |Class=CACS: IEEN-acs/229310634/47|

"test" RADIUS Authentication OK

check_is_radius_member attrib match found: |Class=Groups:FireSight Administrator| - |Class=Groups:FireSight Administrator| ***
role_bee2eb18-e129-11df-a04a-42c66f0a3b36:

User Test

*Required Field

Save Test Cancel
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