Configuracao de uma politica de inspecao SSL
no Cisco FireSIGHT System
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Introduction

O recurso de inspecao SSL permite bloquear o trafego criptografado sem inspeciona-lo ou
inspecionar o trafego criptografado ou descriptografado com controle de acesso. Este documento
descreve as etapas de configuragao para configurar uma politica de inspe¢ao SSL no Cisco
FireSIGHT System.

Prerequisites

Componentes Utilizados

- Cisco FireSIGHT Management Center
- Dispositivos Cisco Firepower 7000 ou 8000
. Software versao 5.4.1 ou superior
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



aviso: Se vocé aplicar uma politica de inspegao SSL no dispositivo gerenciado, ela podera
afetar o desempenho da rede.

Configuragdes

Vocé pode configurar uma politica de inspegao SSL para descriptografar o trafego das seguintes
maneiras:

1. Descriptografar e reinar:
- Opcéo 1: Usar o FireSIGHT Center como uma autoridade de certificagao raiz (CA) ou
- Opcao 2: Fazer com que uma AC interna assine seu certificado ou

- Opcao 3: Importar um certificado e uma chave CA
2. Descriptografar com certificado conhecido:

- Facga login no FireSIGHT Management Center e, em seguida, navegue até Objects.
- Na pagina Objetos, expanda o PKI e selecione CAs internas.

1. Descriptografar e reassinar
Opcao 1: Usar o FireSIGHT Center como uma autoridade de certificagdo (CA) raiz

l. Clique em Gerar CA.

@ Health System Help v admin v

& Generate CA &J Import CA L Filter

ii. Preencha as informacgdes relevantes



Generate Intemnal Certificate Authority T X

Mame: InternalCa
Counbry Name [bwd-letter code )t s

State or Provence: MDD
Lacality ar City: Calumibia
Organization: Sourcefire

OUrganazabonal Unit (Lepartmentl: | TaC

Common Name: InternalCa

Generate CHR Generabe self-signed CA Cancel

iii. Clique em Gerar CA autoassinado.

Opcéao 2: Faga com que uma AC interna assine seu certificado

I. Clique em Gerar CA.

() Health System Help v admin ¥

| ) Generate CA | | &) Import CA || 4, Filter |

ii. Preencha as informacgdes relevantes.



Generate Intemnal Certificate Authority T X

MName; InternalCa

Country Name (two-letter code): s

State or Province: D
Locality or Ciky: Columbia
Orgamnzration: Sourcefire

Organizational Unit (Department]: | Tac

Common Name: InternalCa

Generate C5R Generakbe self-signed CA Cancel

Note:Talvez seja necessario entrar em contato com o administrador da CA para determinar
se ele tem um modelo para a solicitacdo de assinatura.

iii. Copie o certificado inteiro incluindo —BEGIN CERTIFICATE REQUEST— e —END
CERTIFICATE REQUEST— e salve-o em um arquivo de texto com a extensao .req.

Generate Internal Certificate Authority T

4 Subject:
Cornfmcn Mame: InbermalCa,
Organization: Sourcefire
Organizabion Unit: TAC

CSR:

—BEGIN CERTIFICATE REQUEST-—
MIB4rCCALWCAQAWZ TELMAKGA] UEBRMOWMCZAIBgNVEAgMAK] EMREWDMWYTVGQGH
I::-ﬁ-th:-Ex‘:thp‘rTETHEEEAlHEngm|291:mmlzmlvETEMH.ﬂaﬁnulEcmmrEFanm ‘ ‘
EQYDVOQQDDARIbnRIemShBENBMIGIMADGCS 4GS b3 DOEBAQUAASGNADCBIQKES

XTORE My PHMGTYANNgG T L PXxZ TigRe MK ouLhBrvwosHhwbALIro Bju/ REIg?
TylewhiprdBabkakDSHDafFIrouBLGwKemxg 2 IUxBEDrdy1 SKESiRpridSBaRe

LSHey 20K S SXNKETREVEND PRY ARVDRF VDK e nQIDAQAB DawPAY IKoZ Thec M

AQROMSBwLTAdBgNVHOMERQQUIR/ 2=V FIm2itE3spLdPqzp THGkwDAYDVROTBALIW
SRS 7AREA L b kiSO BArl 1RSSO O] har B lined Sl Bn MG Frakd Deidl md

| O Il Cancel

Note: O administrador da AC solicitou outra extensao de arquivo além do .req.



Opcao 3: Importar um certificado e uma chave CA

) Health System Help v admin ¥

| @ Generate C4 | | @ Import CA || 4, Filter |

I. Cligue em Importar CA.

ii. Procure ou cole no certificado.

iii. Navegue até ou cole na chave privada.

iv. Marque a caixa criptografada e digite uma senha.

Import Intermal Certificate Authority T
Hame: | Win2008R2

Certahcate Daka oF, chotde & hle: B cwi....

feBEGIN CEETIFICATE e =
MACATCCARTG AR EAI0CT 2L HN R K BE 20 2 AU AN BaEah G w0 BACUFADED
MBMwECRCEImi Dy LGOBGE Y DY T R O Ea YRCE IenilZ Pyl GOBGE Y Esmvy ZIEVMBOG

AlLIESamiy Ey LS L wOC ] DOT AefuwinaN T AL MzEwizAZ MikaFwn MDA MoewiieE 2
MiaMEMETARBOe dal Tslnl Srphiin Do Banisials SO At CFpRLRIn

MAETAEAYIMOOCE LEDUnLvd I LUN BT DB ok ok BADERAA0CADEA

MEOBCAKCAQE AT R B ILBLQN + UG Bl D O mER I U T ELS MR 0

OLERCT: oy Tyl harn PO D | TS 3y S ah -+ Do oo S MOy P S sk fasi0s Prg G My

e EVELLIAhY -+ ZFPE LAIBSRRNEILM+ SBGanomNiEN + fmdetz EvilocE ¥

Ky of, choose a fle: B, .

----- BEGIN PRIVATE KEY-— -
MOEspIEADANE kg hEhE e w T RS OE FA S TR v S an F A TRADD S aQGulQ:H"lb.]
TALSWMroGEs08 k0 2 oo O EMEid A0 e T PEHHE S A7 i nevE Y pDa0Tmg

OEKxaIGErR leHHH-cLMB:Hrr:dﬂofv.i]m:-hﬁBm:r-ﬂ*:m..ﬁ;‘-tl‘-mik“n‘-"‘\"u-v

Gl s a2 b « TRy T XS oo Un O G rBe iDE By Byla S

SO b RERGNSERT pETIwaP LI o AgMy L EsdadGen BlawiOHnBOE dmd sl aoiPy

s e PUSTHEC S5SNI 1+ DRI 2 BL iy nG0ny S hiF RIVO 2 Wed DE B4 T TSNNT0G

I 1+ Ay AoMBAAF ConE AT TWORRUTS ARG+ CophfhCT Pvg imMEeT4 = + FETH

AT+ S SO S B o B 302 KD Z3HZ 1Ok TURCMY Ot/ GF -

¥ Encrypied, and the password 15! sessedes

Note: Se ndo houver senha, marque a caixa criptografada e deixe-a em branco.

2. Descriptografar com chave conhecida

Importando certificado conhecido (alternativa para descriptografar e reassinar)



I. Na pagina Objetos a esquerda, expanda PKI e selecione Certificados internos.

ii. Cligue em Adicionar certificado interno.
iii. Procure ou cole no certificado.
iv. Navegue até ou cole na chave privada.

v. Marque a caixa Criptografado e digite uma senha.

fAdd Known Intermal Certificate T M

Madmd: | EmowniCert

Certificate Data or, choose & file: Browse...

~==BEGR CERTIRICATE—— =
MO O Ehd CeHTDANBg kghidGw O BADLIFS IV
mlwmmmwwmhmmw L
MO VDAL DAL IM DDAK B NVEAMPMA | RECpAeF WO TAZ MOz

M3l DOATMDCNZA MO M P e L2 B NVBAY T AN THOewC CYTVOCITMINRIER

MASGAT LEBs IR S50 U DDAKBINYRASM

uwauwmwmmwmmwgm
A AochlcHM: kqAHOELBHMYCR/ 1+ MgMemOiuAhrE3AZmh TRE 82 QrwFak, b

Key or, choose & file: Browse...

——BEGIN RSA PRIVATE KEY— -

MIEDAIEAAKCAQE AU HMIRPEyyshwkgwAHDELUHm YOR |« MoMzmQuAhEAZm I:
HZDE B QraFgRebcl KVTLLXnau ok Dod fmad TMIGIUAZWE DS ORS TS E

wiSwooMYebal T2/ X081 Ll sl + TPpUganr P rOECvioPaDRCCY FBARGY

FEXEWNMISQTIoN LVl OuVAANTIBSiz+ SNmwNT phGwmwHx + 0L €2 ZARIL

FriH/ahf « [pEEIUS NG IrUKLMOgERAIPLS mu ] TUpGavIuYW2CMAMQRA 1 Chaht
YonbuECpELIDACH/PRmWECHMsmImIN T hifK kDN

SMEANPCOITUATeNFUd] 501 IrFR] 3SmasMSBATWLIHFEPkhWHEh + L Duc | vP b

¥ Ericrypted, and the password is: | eeesessees

Note: Se ndo houver senha, deixe a caixa Criptografado em branco.

4. Navegue até Policies > SSL e clique em New Policy.



Hew S5L Palicy

5. Fornega um nome e selecione uma Agao padréo. A pagina do editor de politica SSL € exibida.
A pagina do editor de politica SSL funciona da mesma forma que a pagina do editor de politica de
controle de acesso.

Note: Se nao tiver certeza sobre a Agéo Padrao, N&o descriptografar € o ponto inicial
recomendado.

6. Na pagina do editor de politica SSL, clique em Adicionar regra. Na janela Adicionar regra,
forneca um nome para a regra e preencha todas as outras informacgdes relevantes.

Add Rule ? X

MName |Resigr1 [#| Enabled Insert |below rule |v| |1

Action |=D Do not decrypt 7

& Decrypt - Resign
Users  Applications Ports  Category  Certificate DN Cert Status  Cipher Suite  Version Logging
(4 Decrypt - Known Key

Availabl = Do not decrypt Source Zones (0) Destination Zones (D)
=Y Sear.x Block . any any
B, 701 3¢ Block with reset
2’ 701( 4 Monitor
a. /o, External
a. /4 HomeSet
Add to

&ﬁlnternal Gy

Add to
Destination

Add ] [ Cancel

A secao a seguir descreve varias opgoes na janela Adicionar regra:

Agao

Descriptografar - Reassinar

« O sensor atua como um homem no meio (MitM) e aceita a conexdo com o usuario e, em seguida, estabelece uma nova
conexao com o servidor. Por exemplo: O usuario digita em https://www.facebook.com em um navegador. O trafego chega ao
sensor, 0 sensor negocia com o usuario usando o certificado CA selecionado e o tunel SSL A é criado. Ao mesmo tempo, o
sensor se conecta a https://www.facebook.com e cria o tunel SSL B.



+ Resultado final: O usuario vé o certificado na regra, ndo no facebook.
- Esta acao requer uma CA interna. Selecione Substituir chave se desejar que a chave seja
substituida. O usuario recebera o certificado selecionado.

Note: Isso ndo pode ser usado no modo passivo.

Descriptografar - chave conhecida

« O sensor tem a chave que sera usada para descriptografar o trafego. Por exemplo: O usuario digita em
https://www.facebook.com em um navegador. O trafego chega ao sensor, o sensor descriptografa o trafego e inspeciona o
trafego.

+ Resultado final: O usuario vé o certificado do facebook

- Esta agao requer um certificado interno. Isso é adicionado em Objetos > PKI > Certificados Internos.

Note: Sua organizagao deve ser a proprietaria do dominio e do certificado. Para o exemplo
do facebook.com, a Unica maneira possivel de fazer com que o usuario final veja o
certificado do facebook seria se vocé realmente tivesse o dominio facebook.com (ou seja,
sua empresa € o Facebook, Inc) e tivesse a propriedade do certificado do facebook.com
assinado por uma CA publica. Vocé so6 pode descriptografar com chaves conhecidas para
sites que sua organizagao possui.

A principal finalidade da descriptografia de chave conhecida é descriptografar o trafego que vai
para o servidor https para proteger os servidores contra ataques externos. Para inspecionar o
trafego do lado do cliente para sites https externos, vocé usara o decodificador de resignacao, ja
que nao é dono do servidor e esta interessado em inspecionar o trafego do cliente na sua rede,
conectando-se a sites criptografados externos.

Note: Para que DHE e ECDHE descriptografem, devemos estar em linha.

N&o descriptografar

O trafego ignora a politica SSL e continua para a Politica de controle de acesso.

Certificado

A regra corresponde ao trafego SSL usando este certificado especifico.

DN

A regra corresponde ao trafego SSL usando determinados nomes de dominio nos certificados.



Zones Metworks  WVLAN Tags  Users Applcations  Ports Calegory mmmﬂﬂlﬂ Cipher Sulte  Wersion

Logaing

Yeallable Dis %

B Sourcefere Undecryptable Sibes
B CH= " gtrognderse, Do

B Ch= " ROOUbae e, L0
BB Chim ™ Redorapropect. ang

BB Chi= " buriesh Bple. 0os

BB Chi=® hiiraah £ o

BB Chi="_maddlaorg

B Ch=".shn.redhatcom

= Ch="_glp. megropolt com

R Ch="updabe.mecrotaft com
I CN= ool b o

o Soogle

Status do certificado

[+ Subject DNs (0]

[osumer D% ()

A regra corresponde ao trafego SSL com esses status de certificado.

Zones  MNetworks  VLAMN Tags Users  Applications  Ports  Category  Certificate DN Qe 85ri(C  Cipher Suite  Version

Revoked:
Self-signed:

Valid:

Invalid signature:
Invalid issuer:
Expired:

Mot yet valid:
Invalid Certificate:

Invalid CRL:

Conjunto de Cifras

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo | Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

A regra corresponde ao trafego SSL usando estes pacotes de cifras.

Zones HWetworks VLAN Tags  Users Applications Ports  Category  Certificate  DH mnummm

dvailaile Ciphar Soites &
4 Search by nafme o vilue
£ SEL_RSA_FIPS_WITH_IDES_EDE_CBC_SHa
G S5L_REs_FOPL_ WITH_DES CBC SHA
OF TLE_DHE_Ros WITH_BDES EDE O8I THA
G TLE_DHE_RCL WITH_AES 118 ORE_ZMA
o TLE_DHE_RSA_WITH_&ES_118_OBC_SMATSS
£ TLS_DPE_RSA_WITH_AES 118 GCM_SHAISE
G TLE_DHE_RSa_ WITH_AES 204 CBC SHA

Verséo

As regras se aplicam somente ao trafego SSL com as versdes selecionadas de SSL.

o

Sudpcted Cipher Soites (D)



Zones  Metworks  VLAN Tags Users  Applications  Ports  Category — Certificate DN Cert Status  Cipher Suite m

S5L v3.0

TLS vi.0

TLS vi.1

O Y ICYRC

TLS vi.2

Registro

Ative o registro para ver eventos de ligagao para o trafego SSL.

7. Clique em Certificado CA confiavel. E aqui que CA confiavel é adicionada a politica.

Rules ERGTECHEW Y1019 Undecryptable Actions

Available Trusted CAs ¢& (%] Selected Trusted CAs

| -4, Search | = Sourcefire Trusted Authorities a

Sourcefire Trusted Authorities
4 A-Trust-nQual-01
L2 A-Trust-nQual-03

8. Clique em Ag0es nao descriptografaveis. Aqui estdo as agdes para as quais o sensor nao pode
descriptografar o trafego. Vocé pode encontrar as definicdes na ajuda on-line (Ajuda > Online) do
FireSIGHT Management Center.

Rules  Trusted CA Certificates RRILT =og'jrinl 0Tl 1S

Compressed Session Inherit Default Action |
SS5Lv2 Session Inherit Default Action | ™
Unknown Cipher Suite Inherit Default Action |
Unsupported Cipher Suite Inherit Default Action |
Session not cached Inherit Default Action | ¥
Handshake Errors Inherit Default Action | ¥
Decryption Errors Block R

- Sessdao Compactada: A sessdo SSL aplica um método de compactagao de dados.

- Sessao SSLv2: A sesséo é criptografada com SSL versao 2. Observe que o trafego é
descriptografavel se a mensagem de saudagao do cliente for SSL 2.0 e o restante do trafego
transmitido for SSL 3.0.

- Conjunto de Cifras Desconhecido: O sistema nao reconhece o conjunto de cifras.



- Conjunto de Cifras Nao Suportado: O sistema néo suporta descriptografia com base no
conjunto de cifras detectado.

- Sessao nao armazenada em cache: A reutilizacdo de sessdo SSL esta habilitada, o cliente e
o servidor restabeleceram a sessao com o identificador de sessao e o sistema nao
armazenou esse identificador de sessdo em cache.

- Erros de aperto de mao: Ocorreu um erro durante a negociagao do handshake SSL.

- Erros de descriptografia: Ocorreu um erro durante a descriptografia do trafego.

Note: Por padréo, elas herdam a Agao padréo. Se a agao padrao for Bloquear, vocé podera
enfrentar problemas inesperados

9. Salve a diretiva.

10. Navegue para Politicas > Controle de acesso. Edite sua politica ou crie uma nova Politica de
Controle de Acesso.

11. Clique em Avangado e edite Configuragdes gerais.

General Settings

Maximum URL characters to store in |1024 |
connection events

Allow an Interactive Block to bypass blocking |BUU |
for (seconds)

S5L Policy to use for inspecting encrypted |ss|_ Policy |"|
connections

£y

Inspect traffic during policy apply

Revert to Defaults Ok ] [ Cancel

12. No menu suspenso, selecione sua Politica SSL.

13. Clique em OK para salvar.
Configuragées adicionais

As seguintes alteragdes devem ser feitas nas politicas de intrusao para identificagcdo adequada:

I. A variavel SHTTP_PORTS deve incluir a porta 443 e quaisquer outras portas com trafego https
que serao descriptografadas pela sua politica (Objetos > Gerenciamento de Objetos > Conjunto



de Variaveis > Editar o conjunto de variaveis).

Edit Variable HTTP_PORTS
Mame:
Type!

avallable Ports ¢ Included Ports (110)

[& scarch by name or value o3

I3

oo 80

# raplus o

& e a2

&F P Bl

# e o

F smes o

& swwp oo

o ss 87

& svsioc oo

&7 TCP high ports oo

o TeeT o
Calid o 383
& vaho ages o 555
& Yaho Chat (TcP)

s a1 4

[=cydyccy=dydycgyacy=ccdyadys = gfe Qe

D

ii. A politica de analise de rede que esta inspecionando o trafego criptografado deve ter a porta
443 (e quaisquer outras portas com trafego https que serédo descriptografadas pela sua politica)
incluida no campo de portas das configuragdes do pré-processador HTTP, caso contrario,
nenhuma das regras http com modificadores de conteudo http (ou seja, http_uri, http_header, etc.)
sera acionada porque isso depende das portas http definidas e os buffers http no snort ndo seréo
preenchidos para o trafego que ndo passa pelas portas especificadas.

iii. (Opcional, mas recomendado para melhor inspec¢ao) Adicione suas portas https as
configuracdes de configuragdo de fluxo TCP no campo Executar remontagem de fluxo em ambas
as portas.

iv. Reaplique a politica revisada de controle de acesso durante uma janela de manutengao
programada.

Aviso: essa politica modificada pode causar problemas significativos de desempenho. Isso
deve ser testado fora do horario de producao para reduzir o risco de paralisagao ou
desempenho da rede.

Verificagdo

Descriptografar - Reassinar

1. Abra um navegador da Web.

Nota: O navegador Firefox € usado no exemplo abaixo. Este exemplo pode nao funcionar
em Chrome. Consulte a secado Solugao de problemas para obter detalhes.

2. Navegue até um site SSL. No exemplo abaixo, https://www.google.com é usado. Os sites da
instituicao financeira também funcionardo. Vocé vera uma das seguintes paginas:



https://www.google.com,Fgws_rd=ssl c Search ﬁ

]  This Connection is Untrusted

A You have asked Firefox to connect securely to www.google.com, but we can't confirm that you
connection is secure.

Add Security Exception ﬁ

You are about to override how Firefox identifies this site.

H J Legitimate banks, stores, and other public sites will not ask you to do this.

Server

n
Location:  https://www.google.com/Tgws_rd=xsl Get Certificate
Certificate Status

This site atternpts to identify itself with invalid informaticn. L

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted
authority using a secure signature.

Note:Vocé vera a pagina acima se o certificado em si ndo for confiavel e o certificado CA de
assinatura nao for confiavel pelo navegador. Para descobrir como o navegador determina
certificados de CA confiaveis, consulte a se¢cao Autoridades de certificado confiaveis abaixo.



arch T aE 3

%]
m

= @ https://www.google.com/ Tgws_rd=ss| allQ

Gmail Images

Google

Google Search I'm Feeling Lucky

-

@ Page Info - hitps://www.google.com/Tgws_rd=ssl l_‘_lﬂ‘:'@
= v 1 I
==

{B. EH + @ ==

General  Media  Permissions  Security
Website Identity
Website: www.google.com
Owner: This website does not supply ownership information.

Verified by:  Sourcefire

View Certificate

Privacy & History

Have I visited this website prior to today? Yes, 277 times

Is this website storing information (cookies) on my Yes View Cookies
computer?

Have [ saved any passwords for this website? No l View Saved Passwords ]

Technical Details

Note: Se esta pagina for vista, vocé regravou o trafego com éxito. Observe a seg¢ao
Verificado por: Sourcefire.



Could not verify this certificate because the issuer is unknown.

Issued To

Common Mame (CN}  www.google.com
Organization (O] Google Inc
Organizational Unit (OU) <Mot Part Of Certificate=
Serial Mumber 13:E3:D5:7 D4 E:5FEFET
Issued By

Commaon Mame (CN) Sourcefire TAC
Organization (O] Sourcefire
Organizational Unit (OU) Tac

Period of Validity

Begins On 5/6/2015

Expires On 8/3/2015

Fingerprints

SH.A-256 Fingerprint 20:200:CB:25213:8B:21F:89:4D:42:CF:C5:E2:21:38:92:
Og:66:00:2E:B7:83:27: 7298 :EA:Bl s 10:B32672 41

S5HAL Fingerprint 1B:C2:30:09:66:84:DB:97.CRASSE:SR29:DAM4 C:3F1 3:E9:DE:SD

Note: Esta € uma analise detalhada do mesmo certificado.

3. No Management Center, va para Analysis > Connections > Events.

4. Dependendo do fluxo de trabalho, vocé pode ou n&o ver a opcao de descriptografia SSL.
Clique em Table View of Connection Events.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

5. Role para a direita e procure o Status do SSL. Vocé deve ver opgcdes semelhantes as abaixo:



443 (https) { tcp | Decrvpt (Resian) ] HTTPS [7] secure Web browser [7] skype Tunneling

443 (https) / tcp o] Decrypt (Resian] ] HTTPS [C] secure Web browser ] Google

Descriptografar - Certificado conhecido
1. No FireSIGHT Management Center, navegue para Analysis > Connections > Events.

2. Dependendo do fluxo de trabalho, vocé pode ou ndo ver a opg¢ao de descriptografia SSL.
Cliqgue em Table View of Connection Events.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to.. *

» First Packet Last Packet Action Reason

3. Role para a direita e procure o Status do SSL. Vocé deve ver opcoes semelhantes as abaixo:

443 (https) [ tcp | Decrvpt (Resian) ] HITPS [ secure Web browser [] skype Tunneling
443 (https) / tcp .| Decrypt (Resign) ] HTTPS [C] secure Web browser [ Google
L]
Troubleshooting

Problema 1: Alguns sites podem néo ser carregados no navegador do Chrome

Exemplo

www.google.com nao pode ser carregado com um descriptografar - reinicia usando o Chrome.
Razao

O navegador Google Chrome é capaz de detectar certificados fraudulentos para propriedades do
google a fim de evitar ataques de intermediarios. Se o navegador Chrome (cliente) tentar se
conectar a um dominio google.com (servidor) e um certificado for retornado que nao € um
certificado valido do google, o navegador negara a conexao.

Solugéo

Se vocé experimentar isso, adicione uma regra Nao descriptografar para DN=*.google.com,
*.gmail.com, *.youtube.com. Em seguida, limpe o cache e o histoérico do navegador.



Problema 2: Obtendo um aviso/erro néo confiavel em alguns navegadores

Exemplo

Quando se conecta a um site usando o Internet Explorer e o Chrome, vocé nao recebe um aviso
de seguranga, mas quando usa o navegador Firefox, vocé precisa confiar na conexao toda vez
que fechar e reabrir o navegador.

Razao

A lista de CAs confiaveis depende do navegador. Quando vocé confia em um certificado, isso ndo
se propaga em navegadores e a entrada confiavel geralmente so6 persiste enquanto o navegador
esta aberto, entdo, uma vez fechado, todos os certificados confidveis serdo removidos e, na
préxima vez que vocé abrir o navegador e visitar o site, vocé devera adiciona-lo a lista de
certificados confiaveis novamente.

Solugédo

Neste cenario, o IE e o Chrome usam a lista de CAs confiaveis no sistema operacional, mas o
Firefox mantém sua proépria lista. Portanto, o certificado CA foi importado para a loja do SO, mas
nao foi importado para o navegador Firefox. Para evitar receber o aviso de seguranga no Firefox,
vocé deve importar o certificado de CA para o navegador como uma CA confiavel.

Autoridades de certificado confiaveis

Quando uma conexao SSL é estabelecida, o navegador primeiro verifica se esse certificado &
confiavel (ou seja, vocé ja esteve neste site antes e manualmente instruiu 0 navegador a confiar
nesse certificado). Se o certificado nao for fidedigno, o browser verifica o certificado da Autoridade
de Certificagdo (AC) que verificou o certificado para este site. Se o certificado CA for confiavel
pelo navegador, ele o considerara um certificado confidvel e permitira a conex&o. Se o certificado
CA nao for confiavel, o navegador exibira um aviso de seguranca e for¢ara vocé a adicionar
manualmente o certificado como um certificado confiavel.

A lista de CAs confiaveis em um navegador depende completamente da implementacao do
navegador e cada navegador pode preencher sua lista confiavel de forma diferente dos outros
navegadores. Em geral, ha duas maneiras de os navegadores atuais preencherem uma lista de
CAs confiaveis:

1. Eles usam a lista de CAs confiaveis em que o sistema operacional confia
2. Eles enviam uma lista de CAs confiaveis com o software e ele é incorporado ao navegador.
Para os navegadores mais comuns, as CAs confiaveis sao preenchidas da seguinte forma:

- Google Chrome: Lista de ACs confiaveis do sistema operacional

- Firefox: Mantém sua propria lista de CAs confiaveis

- Internet Explorer: Lista de ACs confiaveis do sistema operacional

- Safari: Lista de ACs confiaveis do sistema operacional
Eimportante saber a diferenca porque o comportamento visto no cliente varia dependendo disso.
Por exemplo, para adicionar uma CA confiavel para o Chrome e o IE, é necessario importar o
certificado de CA para o armazenamento de CA confiavel do SO. Se importar o certificado CA
para o armazenamento de AC fidedigno do SO, deixara de receber um aviso ao ligar a sites com
um certificado assinado por esta AC. No navegador Firefox, vocé deve importar manualmente o
certificado CA para o armazenamento de CA confiavel no proprio navegador. Depois de fazer



iss0, vocé nao recebera mais um aviso de seguranga ao se conectar a sites verificados por essa
CA.

Referéncias
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