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Documentos do TAC sobre o sistema FireSIGHT e Firepower

Atualizagéo, recriagdo, migragdo e instalagio de software e seguranga

- Tipos de arquivos de atualizacdo que podem ser instalados em um sistema FireSIGHT

. Compreender as novas terminologias dos sistemas FireSIGHT apds uma migracdo e
atualizacao de 4.10.x para 5.x

- Instalar e configurar um médulo FirePOWER Services em uma plataforma ASA

- Instalacdo do FirePOWER (SFR) Services no médulo de hardware ASA 5585-X

.- Implantacao do FireSIGHT Management Center no VMware ESXi

- Recriar a imagem de um Sourcefire Defense Center e de um dispositivo FirePOWER

- Falha de atualizacdo automatica de download em um FireSIGHT Management Center

- Diretrizes para download de dados do Firepower Management Center para dispositivos

gerenciados

. Configurar o Firepower Services em um dispositivo ISR com um blade UCS-E
Licenga e configuragdo basica inicial

- Comparacao de licencas de recursos em sistemas FireSIGHT

- Recursos e capacidades suportados de varios modelos de hardware do sistema FireSIGHT
- Etapas da configuracao inicial dos sistemas FireSIGHT

- Registrar um dispositivo com um FireSIGHT Management Center

. Configuracdo de um roteador virtual em um sistema FireSIGHT

- Gerenciamento do médulo SFR sobre tunel VPN sem switch LAN

- Obter a chave de licenca de um dispositivo Firepower e um modulo de servico Firepower
Vulnerabilidade e cobertura de regras, anélise de eventos e arquivos

- Download de dados de pacote (arquivo PCAP) usando a interface de usuario da Web

- Procedimentos de captura de pacotes em dispositivos Sourcefire FirePOWER e dispositivos
virtuais NGIPS

- Opcoes para reduzir eventos de invasao de falsos positivos

. Regras locais personalizadas do Snort em um sistema FireSIGHT
Detecgao e prevengao de intrusdo (IDS/IPS), Snort Engine

- Determinacao do estado padrdo de uma regra fornecida pela Sourcefire em uma politica de
intrusdo

- Métricas Usadas para Determinar as Regras Default em uma Politica Base

- Configuracao da variavel SNORT_BPF em um Centro de Defesa

- Inspecao de trafego agregado de link por dispositivos Sourcefire FirePOWER e virtuais

. Ative o pré-processador de normalizacdo em linha e entenda a inspecao pré-ACK e pds-ACK
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. Colecao de arquivos principais de um dispositivo FirePOWER
. Configuracido de uma regra de acesso em um sistema FireSIGHT
. Exclusdo de mensagens EIGRP, OSPF e BGP da Inspecio de intrusdo do Firepower

. Processamento de Single Stream Large Session (Elephant Flow) pelos Firepower Services
Inteligéncia de seguranga, localizagdo geografica e filtragem de URL

- Exemplo de configuracao de filtragem de URL em um sistema FireSIGHT

- Nao é possivel baixar ou atualizar o feed de inteligéncia de seguranca

- O endereco IP esta bloqueado ou na lista negra pela inteligéncia de sequranca de um
sistema FireSIGHT

. Solucionar problemas com filtragem de URL em um sistema FireSIGHT
Controle de aplicativos, VDB, descoberta de rede

. O FireSIGHT pode identificar um host incorretamente ou marcar um evento como pendente

ou desconhecido
Regra de controle de acesso/Firewall

- Os eventos de conexao parecem desaparecer do FireSIGHT Management Center
Interface de usuario (GUI/CLI), acesso de usuario e autenticagao

- Integracao do sistema FireSIGHT com ISE para autenticacao de usuario RADIUS

- Integracdo do sistema FireSIGHT com ACS 5.x para autenticacdo de usuario RADIUS

- Redefina a senha do usuario administrador nos sistemas FireSIGHT

- Verificacdo do objeto de autenticacdo no sistema FireSIGHT para autenticacdo do Microsoft
AD sobre SSL/TLS

- Identificar Atributos de Objeto LDAP do Ative Diretory para Configuracdo de Objeto de
Autenticacao

- Configuracdo do objeto de autenticacdo LDAP no sistema FireSIGHT

- Verificar LDAP sobre SSL/TLS (LDAPS) e Certificado CA Usando Ldp.exe

Utilizacdo de CPU e memoéria, desempenho da rede e do sistema

. Instrucdes de criacdo de perfil de regra no sistema FireSIGHT

- Coleta de estatisticas de desempenho usando a op¢ao "Monitor de desempenho de 1
segundo”

- Coleta de dados de um sistema FireSIGHT quando uma rede apresenta problemas de
laténcia

. Solucionar Problemas de Descarte de Pacotes Devido ao MTU Mais Alto (Pacote Muito

Dimensionado)
Administragdo e manutengéo do sistema

- Reinicie os processos em um sistema FireSIGHT e em um FirePOWER Service sem
reinicializar

- Solucao de problemas de procedimentos de geracido de arquivos do dispositivo Sourcefire

- Solucionar problemas com o Network Time Protocol (NTP) em sistemas FireSIGHT

- Solucione problemas de utilizacdo excessiva de disco nos dispositivos da Sourcefire

- Configuracao de pilha nos dispositivos Cisco Firepower 8000 Series

. Configuracao de clusters em dispositivos Cisco FirePOWER 7000 e 8000 Series

Operagao de hardware

. Alertas de integridade da unidade de fonte de alimentacdo do sistema FireSIGHT
. Solucionar um problema com o Lights-Out Management (LOM) em um FireSIGHT
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Management Center ou um dispositivo FirePOWER

.- O sistema FireSIGHT retorna uma mensagem de erro de entrada/saida

- Um dispositivo FirePOWER fica congelado apds tentar inicializa-lo no modo de usuario unico

- Solucao de problemas com ventiladores em um sistema FireSIGHT

. Execute testes de diagnéstico no painel LCD de um dispositivo FirePOWER

- Inserir e remover um modulo de rede (NetMod) em um dispositivo FirePOWER série 8000

- Identificar problemas com placas de mecanismo de fluxo de rede em dispositivos Sourcefire
FirePOWER 7000 e 8000 Series

- Preocupacdes comuns sobre o kit de trilhos do dispositivo FirePOWER 8000 Series

- Instrucao de instalacao do kit de trilhos do dispositivo Firepower 7000 Series

- Um modelo do FireSIGHT Management Center FS4000 pode disparar o alerta de integridade
de "disco degradado”

. Procedimentos de reconfiguracdo de SSD/RAID para FireSIGHT Management Center
modelos FS2000 e FS4000

Descriptografia SSL

- Recriar a imagem de um Sourcefire SSL Appliance 1500/2000 para a versao 3.6 ou superior
.- Obter uma senha do BIOS para um dispositivo SSL

- Procedimentos de captura de pacotes em um dispositivo SSL

- Configuracdo de SNMP em um dispositivo SSL

.- Configuracdo de um conjunto de regras basico em um dispositivo SSL

. Configuracdo de uma politica de inspecao SSL no sistema Cisco FireSIGHT

Integragéo com ISE, Estreamer, SIEM, User Agent, APl e Connector

- Fazer login em um desktop remoto usando RDP altera o usuario associado a um endereco IP

- Solucionar problemas entre o FireSIGHT System e o eStreamer Client (SIEM)

. Instalacdo e desinstalacdo do Sourcefire User Agent

- Solucione problemas de conectividade com o0 agente de usuario do Sourcefire

- Configurar um sistema FireSIGHT para enviar alertas a um servidor syslog externo

. Conceder Permissdao Minima a uma Conta de Usuario do Ative Diretory Usada pelo Agente
de Usuario do Sourcefire

.- O status em tempo real do agente de usuario € mostrado como desconhecido

. Gere dados de solucao de problemas para o software Sourcefire executado na plataforma
BlueCoat X-Series

- Compreendendo o controle de acesso baseado no TrustSec com Firepower e ISE

- O servico de banco de dados do agente de usuario do Cisco Firepower n&o é reiniciado apos
uma interrupcao

Documentos do TAC sobre protecao avangada contra malware

AMP para endpoints, conector FireAMP

. Coleta de dados de diagndstico de um conector FireAMP em execucdo no Windows
. Coleta de dados de diagnéstico de um conector FireAMP em execucdo no Mac OSX
- Coleta de dados de diagnéstico de um conector FireAMP em execucéo no Linux

- Imagem ou clone um computador com o conector FireAMP instalado

- Configurar e gerenciar exclusées no FireAMP

- Remocao do cache do FireAMP e dos arquivos de histérico no Windows
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- Switches de linha de comando para instalador do FireAMP Connector

- Desativar e ativar o FireAMP Connector Client Service

- Execute o FireAMP Connector Client Service em segundo plano e oculte a interface do
usuario

. Atualizar um conector FireAMP em sistemas operacionais Windows

- Falha ao interromper o FireAMP Connector Service devido a protecdo do conector

. Tipos de arquivos examinados pelo FireAMP Connector

- Guia do FireAMP para exclusées no Windows

- Obtenha dados de solucao de problemas em um dispositivo Android para problemas do
conector movel do FireAMP

- Inicie varreduras programadas no FireAMP / AMP para endpoints

- Executar verificacdes de indicacao de comprometimento (IOC) de endpoints com o AMP for
Endpoints ou o FireAMP

. Instalacao e configuracdo do médulo AMP por meio do AnyConnect 4.x e do AMP Enabler

- Implantacéo do Cisco AMP para endpoints com persisténcia de identidade

. Trabalhe com os eventos de falsos positivos ou falsos negativos da protecdo avancada
contra malware (AMP)

- Visdo geral da API da Cisco AMP para endpoints
AMP para rede

. Servidores necessarios para operacdes de protecdo avancada contra malware (AMP)

. Solucione problemas de conectividade e registro com o AMP no FireSIGHT Management
Center

- Processo para remover conexdes entre um FireSIGHT Management Center e o FireAMP
Cloud Console

Nuvem

. Instalacdo e configuracdo da nuvem privada do FireAMP
. Gere um arquivo de instantaneo de suporte em uma nuvem privada do FireAMP

. Carreque um arquivo no FireAMP Cloud Console para exibir a analise de arquivo recente
Threat Grid

. Gerar um instantaneo de suporte em um dispositivo AMP Threat Grid
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