Solucionar problemas com filtragem de URL em
um sistema FireSIGHT
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Introduction

Este documento descreve problemas comuns com a filtragem de URL. O recurso de filtragem de
URL no FireSIGHT Management Center categoriza o trafego de hosts monitorados e permite
gravar uma condigcao em uma regra de controle de acesso com base na reputacgao.

Processo de pesquisa de filtragem de URL

Para acelerar o processo de pesquisa de URL, a filtragem de URL fornece um conjunto de dados
instalado localmente em um Firepower System. Dependendo da quantidade de memdria (RAM)
disponivel em um dispositivo, ha dois tipos de conjuntos de dados:

: : Requisito de meméria

Tipo de Conjunto de Dados Na versao 5.3 Na versao 5.4 ou superior
Conjunto de dados de 20 milhdes de URLs >2 GB >3,4 GB
Conjunto de dados de 1 milhdo de URLs <=2 GB <=3,4 GB
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Problemas de conectividade de nuvem

Passo 1: Verifique as licengas
A licencga esta instalada?

Vocé pode adicionar condicdes de URL baseadas em categoria e reputacao para acessar regras
de controle sem uma licenga de filtragem de URL. No entanto, n&o é possivel aplicar a politica de
controle de acesso até que vocé adicione uma licenga de filtragem de URL ao FireSIGHT



Management Center e, em seguida, habilite-a nos dispositivos de destino da politica.
A licencga expirou?

Se uma licenga de filtragem de URL expirar, as regras de controle de acesso com condigdes de
URL baseadas em categoria e reputacéo deixarao de filtrar URLs e o FireSIGHT Management
Center ndo contatara mais o servigo de nuvem.

Tip: Leia o Exemplo de configuracdo de filtragem de URL em um sistema FireSIGHT para
saber como habilitar o recurso de filtragem de URL em um sistema FireSIGHT e aplicar a
licenca de filtragem de URL em um dispositivo gerenciado.

Passo 2: Verificar Alertas de Integridade

O mddulo Monitor de filtragem de URL rastreia as comunicacgdes entre o FireSIGHT Management
Center e a nuvem da Cisco, onde o sistema obtém seus dados de filtragem de URL (categoria e
reputagao) para URLs visitados com frequéncia. O moédulo Monitor de filtragem de URL também
rastreia comunicagdes entre um FireSIGHT Management Center e qualquer dispositivo
gerenciado no qual vocé tenha habilitado a filtragem de URL.

Para habilitar o médulo Monitor de filtragem de URL, va para a pagina Configuragao de politica de
integridade, escolha Monitor de filtragem de URL. Clique no botdo de opgao On da opcgéao
Enabled para habilitar o uso do mdédulo para o teste de status de integridade. Vocé deve aplicar a
politica de integridade ao FireSIGHT Management Center se desejar que suas configuragoes
sejam aplicadas.

Description URL Filtering Monitor
Enabled » On , Off

- Alerta critico: Se o FireSIGHT Management Center ndo conseguir se comunicar com a nuvem
ou recuperar uma atualizagao da nuvem, a classificacao de status desse moédulo sera
alterada para Critico.

- Alerta de aviso: Se o FireSIGHT Management Center se comunicar com éxito com a nuvem,
o status do modulo mudara para Aviso se 0 Management Center ndo puder enviar novos
dados de filtragem de URL para seus dispositivos gerenciados.

Passo 3: Verificar Configuragées DNS

Um FireSIGHT Management Center se comunica com esses servidores durante a pesquisa na
nuvem:

database.brightcloud.com
service.brightcloud.com

Quando vocé tiver certeza de que os dois servidores tém permissao no firewall, execute estes
comandos no FireSIGHT Management Center e verifique se o Management Center pode resolver
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0S nomes:

admin@FireSIGHT:~$ sudo nslookup database.brightcloud.com

admin@FireSIGHT:~$ sudo nslookup service.brightcloud.com

Passo 4: Verifique a conectividade para as portas necessarias

Os FireSIGHT Systems usam as portas 443/HTTPS e 80/HTTP para se comunicar com o servi¢o
de nuvem.

Depois de confirmar que o Management Center € capaz de executar um nslookup bem-sucedido,
verifique a conectividade com a porta 80 e a porta 443 com telnet. O banco de dados de URL é
baixado com database.brightcloud.com na porta 443, enquanto as consultas de URL
desconhecidas sao feitas em service.brightcloud.com na porta 80.

telnet database.brightcloud.com 443
telnet service.brightcloud.com 80

Esta saida € um exemplo de uma conexao telnet bem-sucedida com database.brightcloud.com.

Connected to database.brightcloud.com.
Escape character is '"]'.

Problemas de controle de acesso e erros de categorizagao

Problema 1: A URL com nivel de reputagdo nao selecionado é permitida/bloqueada

Se vocé perceber que um URL é permitido ou bloqueado, mas n&o selecionou o nivel de
reputacao desse URL em sua Regra de controle de acesso, leia esta segao para entender como
funciona uma regra de filtragem de URL.

A acio da regra é permitir

Quando vocé cria uma regra para Permitir trafego com base em um nivel de reputagao, a selegéo
de um nivel de reputagado também seleciona todos os niveis de reputagdo menos seguros do que
o nivel selecionado originalmente. Por exemplo, se vocé configurar uma regra para permitir sites
benignos com riscos de seguranca (nivel 3), ela também permitira automaticamente sites
benignos (nivel 4) e bem conhecidos (nivel 5).



Add Rule

Name

Action |« Allow

Zones Networks  VLAN Tags

Categories and URLs €

V] IPS: no policies Variables: n/z Files:

Users

2

, Search by name or value

= Any

® Abortion

® Abused Drugs

® Adult and Pornography
® Alcohol and Tobacco

® Auctions

® Bot Nets

® Business and Economy
® CDNs

® Cheating

A agao da regra é bloquear

# Enabled

Applications

Ports . :ia '

Reputations

all Any

Insert into Category ¥ | Standard Rules

no inspection Logging: no logging

Inspection  Logging Comments

Selected URLs (1)

® Bot Nets (Reputations 3-5)

5 - Well Known

4 4 - Benign sites

2 - Suspicious sites
Al 1 - High Risk

Enter URL

Add Cancel

Quando vocé cria uma regra para Bloquear o trafego com base em um nivel de reputacgéo, a
selecao de um nivel de reputacao também seleciona todos os niveis de reputacdo mais severos
do que o nivel selecionado originalmente. Por exemplo, se vocé configurar uma regra para
bloquear Sites Benignos com riscos de seguranca (nivel 3), ela também bloqueara
automaticamente Sites suspeitos (nivel 2) e Sites de alto risco (nivel 1).

Add Rule 2 X
Name #| Enabled Insert into Category ¥ Standard Rules v
Action 2 Block v| 1IPS: no policies Variables: n/a Files: no inspection Logging: no logging
Zones Networks VLAN Tags Users Applications Ports m Inspection Logging Comments
Categories and URLs € =) Reputations Selected URLs (1)

, Search by name or value Al Any % Bot Nets (Reputations 1-3)

“ Any 5 - Well Known

® Abortion 4 4 - Benign sites

® Abused Drugs | I

® Adult and Pornography 2 - Suspicious sites

® Alcohol and Tobacco Al 1 - High Risk

® Auctions

® Bot Nets

® Business and Economy

" CDNs

" Cheating Enter URL

Add Cancel

Matriz de selegédo de URL

. ~ Acao da regra selecionada
Nivel de reputacao . . . \

. : . .. Site benigho com risco a Local Bem
selecionado Alto risco Site suspeito .
seguranga benigno conhec
. Bloquear, o D L :
1 - Alto risco que Permissdao Permisséao Permissdo Permis
Permitir
. . . Bloquear, D . .

2 - Sites suspeitos Bloqueio Per?nitir Permissao Permissao Permis
3 - Sites benignos com risco  Bjoqueio  Bloqueio  Bloquear, Permitir Permissdo Permis



a seguranga
Bloqueatr,

4 - Locais Benignos Bloqueio Bloqueio Bloqueio Permitir Permis
5 - Bem conhecido Bloqueio Bloqueio Bloqueio Bloqueio El;%ﬁ

Problema 2: O caractere curinga néo funciona na regra de controle de acesso

O FireSIGHT System nao suporta a especificagdo de um curinga em uma condi¢ao de URL. Essa
condicao pode falhar ao alertar em cisco.com.

*cisco*.com

Além disso, um URL incompleto pode ser comparado a outro trafego, o que causa um resultado
indesejado. Ao especificar URLs individuais em condi¢cdes de URL, vocé deve considerar
cuidadosamente outro trafego que possa ser afetado. Por exemplo, considere um cenario em que
vocé deseja bloquear explicitamente o cisco.com. No entanto, a correspondéncia de substring
significa que bloquear cisco.com também bloqueia sanfrancisco.com, o que pode nao ser sua
intencao.

Ao inserir um URL, insira o nome de dominio e omita as informacgdes de subdominio. Por
exemplo, digite cisco.com em vez de www.cisco.com. Quando vocé usa cisco.com em uma regra
Allow, os usuarios podem navegar para qualquer um destes URLs:

http://cisco.com

http://cisco.com/newcisco
http://www.cisco.com

Problema 3: A categoria e a reputagcéo da URL nao s&o preenchidas

Se um URL n&o estiver em um banco de dados local e for a primeira vez que o URL for visto no
trafego, uma categoria ou reputagao podera nao ser preenchida. Isso significa que a primeira vez
que uma URL desconhecida é vista, ela ndo corresponde a regra AC. As vezes, as pesquisas de
URLs comumente visitados podem nao resolver na primeira vez que um URL é visto. Esse
problema é corrigido nas versdes 5.3.0.3,5.3.1.2e 5.4.0.2,5.4.1.1.

Informagdes Relacionadas
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