Configurar um sistema FireSIGHT para enviar
alertas a um servidor syslog externo
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Introduction

Embora um sistema FireSIGHT forneca varias visualizacdes de eventos em sua interface da Web,
vocé pode querer configurar a notificagado de eventos externos para facilitar o monitoramento
constante de sistemas criticos. Vocé pode configurar um sistema FireSIGHT para gerar alertas
que o notificam por e-mail, trap SNMP ou syslog quando um dos itens a seguir € gerado. Este
artigo descreve como configurar um FireSIGHT Management Center para enviar alertas em um
servidor Syslog externo.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento sobre Syslog e FireSIGHT Management
Center. Além disso, a porta syslog (o padrao é 514) deve ser permitida em seu firewall.

Componentes Utilizados

As informagdes neste documento sao baseadas na versao de software 5.2 ou posterior.

Caution: As informacodes neste documento sao criadas a partir de um dispositivo em um
ambiente de laboratério especifico e iniciadas com uma configuragao limpa (padréo). If your
network is live, make sure that you understand the potential impact of any command.



Enviando alertas de intrusao

1. Faga login na interface de usuario da Web do FireSIGHT Management Center.
2. Navegue até Policies > Intrusion > Intrusion Policy.

3. Clique em Editar ao lado da politica que deseja aplicar.

4. Clique em Advanced Settings.

5. Localize Syslog Alerting na lista e defina-o como Enabled.
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6. Clique em Editar a direita de Alerta de Syslog.
7. Digite o endereco IP do servidor syslog no campo Logging Hosts.
8. Escolha uma Facilidade e Severidade apropriadas no menu suspenso. Eles podem ser

deixados com os valores padrao, a menos que um Servidor syslog esteja configurado para aceitar
alertas para um determinado recurso ou gravidade.
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9. Clique em Policy Information (Informagdes da politica) préximo a parte superior esquerda desta
tela.

10. Clique no botdo Confirmar Alteragées.

11. Reaplique sua politica de intrusao.

Note: Para que os alertas sejam gerados, use essa politica de intrusdo na regra de Controle
de Acesso. Se nao houver uma regra de controle de acesso configurada, defina essa
politica de intrusdo para ser usada como a acao padrao da politica de controle de acesso e
reaplique a politica de controle de acesso.

Agora, se um evento de intrusao for disparado nessa politica, um alerta também sera enviado
para o Servidor syslog configurado na politica de intrusao.

Enviando alertas de integridade

Parte 1: Criar um alerta de Syslog

1. Faga login na interface de usuario da Web do FireSIGHT Management Center.

2. Navegue até Policies > Actions > Alerts.
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3. Selecione Criar Alerta, que esta no lado direito da interface da Web.
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4. Clique em Create Syslog Alert. Uma janela pop-up de configuragao é exibida.
5. Forneca um nome para o alerta.

6. Preencha o endereco IP do seu Servidor syslog no campo Host.

7. Altere a porta, se necessario, pelo servidor syslog (a porta padrao € 514).

8. Selecione uma Instalagédo e Gravidade apropriadas.
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9. Clique no botao Salvar. Vocé retornara a pagina Politicas > Agdes > Alertas.

10. Ative a configuracéo de Syslog.
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Parte 2: Criar Alertas do Monitor de Integridade

As instrugdes a seguir descrevem as etapas para configurar os alertas do Health Monitor que
usam o alerta de syslog que vocé acabou de criar (na se¢ao anterior):

1. Va para a pagina Policies > Actions > Alerts e escolha Health Monitor Alerts, que esta préxima
da parte superior da pagina.
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2. Dé um nome ao alerta de integridade.

3. Escolha uma Severidade (mantendo pressionada a tecla CTRL enquanto clica em pode ser
usada para selecionar mais de um tipo de severidade).

4. Na coluna Module, escolha os mddulos de funcionamento para os quais vocé deseja enviar
alertas ao Servidor syslog (Por exemplo, Disk Usage).

5. Selecione o alerta de syslog criado anteriormente na coluna Alertas.

6. Clique no botao Salvar.

Enviando sinalizador de impacto, eventos de descoberta e
alertas de malware

Vocé também pode configurar um FireSIGHT Management Center para enviar alertas de syslog
para eventos com um sinalizador de impacto especifico, tipo especifico de eventos de descoberta
e eventos de malware. Para fazer isso, vocé precisa fazer a Parte 1: Crie um alerta de syslog e

configure o tipo de evento que deseja enviar ao servidor syslog. Para fazer isso, navegue até a
pagina Politicas > A¢des > Alertas e selecione uma guia para o tipo de alerta desejado.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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