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Introduction

Este documento descreve a configuragao inicial de um FireSIGHT Management Center (também
conhecido como Defense Center) executado no VMware ESXi. Um FireSIGHT Management
Center permite que vocé gerencie um ou mais dispositivos FirePOWER, dispositivos virtuais do
Next Generation Intrusion Prevention System (NGIPS) e Adaptive Security Appliance (ASA) com
FirePOWER Services.

Note: Este documento é um suplemento do Guia de instalagdo do sistema FireSIGHT e do
Guia do usuario. Para uma pergunta especifica sobre configuracao e solugdo de problemas
do ESXi, consulte a base de conhecimento e a documentacao do VMware.

Prerequisites

Componentes Utilizados
As informagdes neste documento sao baseadas nas seguintes plataformas:

. Cisco FireSIGHT Management Center
- Dispositivo virtual do Cisco FireSIGHT Management Center
- VMware ESXI 5.0

Neste documento, um "dispositivo" refere-se a estas plataformas:

- Dispositivos Sourcefire FirePOWER 7000 Series e 8000 Series
- Dispositivos virtuais Sourcefire NGIPS para VMware ESXi
- Cisco ASA 5500-X Series com servigo FirePOWER

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Configuragao
Implantar um modelo OVF

1. Baixe o Cisco FireSIGHT Management Center Virtual Appliance do site Cisco Support &
Downloads.

2. Extraia o conteudo do arquivo tar.gz para um diretério local.

3. Conecte-se ao servidor ESXi com um cliente VMware

“ VMware vSphere Client 5l
vmware

VMware vSphere®

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server,

IP address [ Mame: j

ser name:

Password:

™ Use Windows session credentials

Login Cloze Help

vSphere.
4. Depois de fazer login no vSphere Client, escolha File > Deploy OVF

File | Edit View Inventory Administration Plug-ins Hel|
New " Rtory b [E Inventor
Deploy OVF Template... |
Export *
Report *
Browse VA Marketplace...
Print Maps *

Template. Exit

5. Clique em Procurar e localize os arquivos que vocé extraiu na etapa 2. Escolha o arquivo


//www.cisco.com/c/pt_br/support/index.html
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OVF Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf e clique em

Avancar.
&

Source
Select the source location.

Source

OVF Template Details
Name and Location
Datastore

Disk Format

Ready to Complete

Deploy OVF Template = | =

Deploy from a file or URL

|c: iTemp'\Sourcefire_Defense_Center_Virtugls4_Viware -5.33 Browse,.. |

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/OVD drive,

Help

< Back MNext = Cancel

6. Na tela OVF Template Details, clique em Next para aceitar as configuragdes

padrao.



@ Deploy OVE Template (= [@]=]

OVF Template Details
Verify OVF template details.

Source
OVF Template Details
) ) Product:

Mame and Location

Datastore ot

Disk Format -

Metwork Mapping endor

Ready to Complete
Publisher:
Downdoad size;
Size on disk:
Description;

VirtualDC54

Mo certificate present
523.4MB

1.4 GB (thin provisioned)
250.0GB (thick provisioned)

Sourcefire Defense Center Virtuala4
Sowrcefire Inc.,

3770 Patuxent Woods Drive
Columbia, MD 21046

Help |

<Ea:k| Next}l Canuell

7. Fornega um nome para o Centro de Gerenciamento e clique em

Name and Location
Spedfy & name and location for the deploved template

BOUrCE Mame:

OVF Template Details IWh..IEﬂCﬁ"r
Name and Location

Datastore

Disk Format
Metwork Mapoing
Ready to Complete

The name can contain up to 80 characters and it must be unigue within the inventory folder,

< Back I Mext = Cancel




8. Escolha um Armazenamento de Dados no qual deseja criar a maquina virtual e clique em
Avancar.

@ Deploy OVF Template == EoR =

Datastore
Where do you want to store the virtual machine files?

Source Select a datastore in which to store the VM files:
w MName Capacity | Provisioned Free | Type Thin Provisioning | Access
Name and Location
Datastore [datastored] 12978  866.14 GB 469,36 GB VMFS Supported Single
Dick Format [datastorel] 459,75 GB  563.00 MB 459.20 GB VMFS Supported Single
MNetwork Mapping
Ready to Complete

< >

Help < Back | Mext = I Cancel

9. Clique no botao de opgao Thick provisioned format para o formato do disco e clique em
Next. O formato de provisionamento grosso aloca o espago em disco necessario no
momento da criacdo de um disco virtual, enquanto o formato de provisionamento thin usa
espaco sob
demanda.

B



& Deploy OVF Template (= [@] =]

Disk Format
In which format do you want to store the virtual disks?

Source
OVF Template Details

Information about the selected datastore:

Name and Location Na‘ne.'. datastore2

Datastore Capadity: L3TB

Disk Format Fisdiaest m A

Metwork Mapping Select a format in which to store the virtual machines virtual disks:

Ready to Complete ¢ Thin provisioned format

The storage is allocated on demand as data is written to the virtual disks. This is
supported only on YMF53 and newer datastores. Other types of datastores might
create thick disks.

Estmated disk usage: 1.4 GB

% Thick provisioned format
All storage is allocated immediately.
Estmated disk usage: 250.0 GE

Help | < Back | Mext = I Cancel |

#

10. Na segao Mapeamento de rede, associe a interface de gerenciamento do FireSIGHT
Management Center a uma rede VMware e clique em
Avangar.



Network Mapping
What networks shauld the deploved template use?

?ﬁw Map the networks used in this OVF template to networks in your inventory

Mame and Location

Datastore Source Networks | Destination Networks |
Risk Format Management WM Netwark -

Hetwork Mapping
Ready to Complete VM Metwork 2

Description:
The Management network

Help | < Back | Mext = I Cancel

11. Clique em Finish para concluir a implantagcdo do modelo
OVF.




@ Deploy OVF Template = = ][=]
Ready to Complete
Are these the options you want to use?
Source When you dick Finish, the deployment task will be started,
QVF Template Details Denlovment setfings:
Mame and Location poy ngs:
Dalasiops OVF file: C:{Temp\Sourcefire_Defense_Center_Virtualad_VMware
Disk Format D.c-wnlnat.i size: 523.4 MB
I*—J el M Size on disk: 1.4GE
\ WO L 1 . .
gt while Name: VirtualDCa4
Ready to Complete Host/Cluster: localhost.
Datastore: datastore?
Disk Format: Thick Provisioning
Metwork Mapping: "™anagement™ to “VM Network”
<
Help < Back Finish Cancel

Ligar e concluir a inicializagao

1. Navegue até a maquina virtual recém-criada. Clique com o botao direito do mouse no nome
do servidor e escolha Power > Power On para inicializar o servidor pela primeira

vVeZz.



= [ Infrastructure VirtualDC64

5] Cisco
E3 Linux Getting Started
(1 [Virtugoesa
| Power » m Power On Ctrl+B
Guest * Power Off Ctrl+E
Snapshot 4 Suspend Ctrl+Z
= Open Console Reset Ctrl+T
(3  Edit Settings... Shut Down Guest  Ctrl+D
Add Permission... Ctrl+P Restart Guest Ctrl+R

Report Performance...
Rename

Open in New Window... Ctrl+Alt+MN

Rermove from Inventory
Delete from Disk

2. Navegue até a guia Console para monitorar o console do servidor. O menu de inicializagdo
LILO é

exibido.
VirtualDC64

Getting Started | Summary - Resource Allocation | Pedformance  Events [l Permissions

LILD 22.8 Boot Menu

Hit any key to cancel timeout 6@ :88
Use «Tl+ arrod keys to make selection
Enter choice & options, hit CR to hoot

boot :
Loading 3D-5.3.8................

Quando a verificagdo de dados do BIOS for bem-sucedida, o processo de inicializagdo sera
iniciado. A primeira inicializagdo pode levar mais tempo para ser concluida, pois o banco de
dados de configuracdo € inicializado pela primeira

vez.



Firstboot detected, executing scripts

Executing SH3install-math-pari.sh
uting SBdasync_syslog_dc.sh
uting SA4fix-httpd. =h

Executing sHSset-mgrnt-port

LT | SAGaddusers

Executing SB7uwid-init

Executing SH9configure_mysql

e N R N R It

Initializing the configuration database. Depending on available
system resources (CPU, memory, and disk), this may take 38 minutes
or More to codplete.

kb g 3wk sk sk st sk 3t T TR DOm0 56 58 3¢

Executing S1Bdatabase

-

Depois de concluido, vocé podera ver uma mensagem para Nenhum dispositivo desse
tipo.

Copyright (c) 9-2818 Intel Corporation.

Jilicom Byp 3 ontrol driver

Ho =such device

3. Pressione Enter para obter um prompt de

login.
Coppright (c) 1999-2818 Intel Corporation.
Silicorm Bupd 5D Control driver »5.8.39.5
No such device

sourcefire Wirtual Defense Center G4bit »5.3.8 (build 571)
Sourcefiredd login:

Note: Uma mensagem "WRITE SAME failed. Zerando manualmente." pode aparecer apos o
sistema ser inicializado pela primeira vez. Isso ndo indica um defeito, indica corretamente
que o driver de armazenamento VMware ndo suporta o comando WRITE SAME. O sistema
exibe essa mensagem e continua com um comando fallback para executar a mesma
operacao.

Definir as configuragdes de rede

1. No prompt de login Sourcefire3D, use estas credenciais para fazer login: Para a versao
5.xNome de usuario: adminSenha: SourcefirePara a versédo 6.x e posteriorNome de usuario:
adminSenha: Admin123Tip: Vocé podera alterar a senha padréao no processo de
configuracao inicial na GUI.

2. A configuracao inicial da rede é feita com um script. Vocé precisa executar o script como um
usuario raiz. Para alternar para o usuario raiz, digite 0 comando sudo su - junto com a senha
Sourcefire ou Admin123 (para 6.x). Tenha cuidado ao fazer login na linha de comando do

Management Center como um usuario raiz.
adm n@sour cefi re3D; ~$ sudo su -
Passwor d:

3. Para iniciar a configuracao de rede, insira o script configure-network como root.
root@sourcefire3l: # configure-netuwork

Do you wizh to configure IPwv4? (yp or nl y




Vocé sera solicitado a fornecer um endereco IP de gerenciamento, uma mascara de rede e
um gateway padrao. Depois de confirmar as configuragées, o servigo de rede sera
reiniciado. Como resultado, a interface de gerenciamento fica inativa e

volta.

Do you wish to configure IPv4? (y or n) y

Management I[P ad 92.168.45.451 1892.8.2.2
Management netrma
Managerent default gateway?

Management IP address?
Managerment netmask

Managerment default gatewayp?

Are these settings correct? (p or n) g

Do you Wish to configure IPvG? (p or mn) n
eldBB: ethB: elBBBA_watchdog_task: HIC Link iz Up 1888 HMbps Full Duplex, Flow Con
trol: Mone

ADDRCOME ¢ TDEV _UP): ethB: link 1= not ready
ADDRCONF (HETDEV_CHAMGEY: ethB: link becomes ready

Updated wnetwork configuration.
Updated commsz. channel configuration.

Ple go to hittps 2.8.2.2 or htips:s7[1- to finish installation.
root@Sourcef iredd:

Executar configurago inicial

1. Depois que as configuragdes de rede estiverem configuradas, abra um navegador da Web e
navegue até o IP configurado via HTTPS (https://192.0.2.2 neste exemplo). Autentique o
certificado SSL padréo, se solicitado. Use estas credenciais para fazer login:Para a versao
5.x Nome de usuario: adminSenha: SourcefirePara a versao 6.x e posteriorNome de
usuario: adminSenha: Admin123

2. Na tela a seguir, todas as se¢des de configuragado da GUI sdo opcionais, exceto a alteragao
de senha e a aceitagao dos termos de servico. Se as informacdes forem conhecidas, €
recomendavel usar o assistente de configuracao para simplificar a configuragao inicial do
Management Center. Depois de configurado, clique em Apply para aplicar a configuragédo ao
Management Center e aos dispositivos registrados. Uma breve visao geral das op¢oes de
configuracéo é a seguinte:Alterar Senha: Permite alterar a senha da conta admin padréo. E
necessario alterar a senha. Configuragdes de rede: Permite modificar as configuracdes de
rede IPv4 e IPv6 previamente configuradas para a interface de gerenciamento do dispositivo
ou da maquina virtual.Configuragdes de horario: é recomendavel sincronizar o Management
Center com uma fonte NTP confiavel. Os sensores IPS podem ser configurados por meio de
politica de sistema para sincronizar seu tempo com o Management Center. Opcionalmente,
o fuso horério e o fuso horario de exibicao podem ser definidos manualmente.Importagdes
de atualizagio de regra recorrente: Habilite atualizagdes de regra de Snort recorrentes e,
opcionalmente, instale agora durante a configuracao inicial.Atualizagdes recorrentes da
localizagao geografica: ativar atualizagées recorrentes da regra de localizagdo geografica e,
opcionalmente, instalar agora durante a configuragao inicial.Backups automaticos: agende
backups automaticos de configuragdo.Configuragoes da licenga: Adicione a licenga do
recurso.Device Registration: permite que vocé adicione, licencie e aplique as politicas
iniciais de controle de acesso aos dispositivos pré-registrados. O nome do host/enderecgo IP



https://192.0.2.2

e a chave de registro devem corresponder ao endereco IP e a chave de registro
configurados no médulo IPS do FirePOWER.Contrato de licenga de usuario final: &
necessaria a aceitagao do

EULA.

Change Password
Uze thess fisds to change the password for the admin account, Sourcefire recommends that you use 8 passward that has at lsast eight alphanumeric
characters of mixed case and indudes at least one numeric character. Avold using words that appear in a dictionary.

Mew Password

Confirm

Network Settings

Use these fields to specify network-related information for the managemaent interface on the applance.

Protocol » ) IPwd ) IPwE Both
IPv4 Management [P

Mebtmask

IPvd Default Network Gateway

Hostname

Domain

Primary DNS Server

Secondary DNS Server

Tartiary DNS Server

Informagdes Relacionadas

- Guia de inicio rapido virtual do Firepower Management Center para VMware, versio 6.0
- Suporte Técnico e Documentagao - Cisco Systems
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