Configurar o Firepower Management Center eo
FTD com LDAP para autenticacao externa
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| ntroducéo

Este documento descreve como habilitar a autenticagdo externa do protocolo LDAP com o Cisco Firepower
Management Center (FMC) e o Firepower Threat Defense (FTD).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

e FTD daCisco
« FMC daCisco
+ LDAP daMicrosoft

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

e FTD 6.5.0-123
« FMC6.5.0-115
* Microsoft Server 2012



As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

O FMC e os dispositivos gerenciados incluem uma conta de administrador padréo para acesso de
gerenciamento. Vocé pode adicionar contas de usuario personalizadas no FMC e em dispositivos
gerenciados, como usuérios internos ou, se suportado para seu model o, como usuérios externos em um
servidor LDAP ou RADIUS. A autenticagdo de utilizador externo € suportada pelo FMC e pelo FTD.

- Usuario interno - O dispositivo FMC/FTD verifica a autenticacdo do usuario em um banco de dados local.

- Usuério externo - Se 0 usudrio ndo estiver presente no banco de dados local, as informagtes do sistema de
um servidor de autenticacdo LDAP ou RADIUS externo preenchem seu banco de dados de usuario.
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Etapa 1. Navegue até System > Users > External Authentication:

Owverview  Anblysis  Polices  Devices  Objects AMP  [nteligence
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Etapa 2. Escolher Add External Authentication Object:
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&) Add External Authentication Object

Etapa 3. Preencha 0s campos obrigatorios:

External Authentication Object

Buthenticaton Methed

CaC Ll use for CAC authentication and authorization
Harne = | s=c-ioer | Name the External Authentication Object
Server Type | 145 sctive Cirectory v | Setbetauts | | Choose MS Active Directory and click 'Set Defaults'

Primary Server

Host Mame/1P Address * 152.0.2.10 ex. IF or hostname
Port = | &3 I | Default port is 389 or 636 for SSL

Backup Server (Optional)
Host Mame/ TP Address | | . [P or hostrame

Port 389

e *Base DN specifies where users will be found

Base DH = | pe-sec-Lam | || Feich Ons ex. de=sourcefire, de=cam

Base Filter . (cn=jmmith]), (lcn=pmith], {Bfon=jemith ) |{on =bsmith ){on= cemith*]))

User Name ~ I Administrator@SEC-LABO I | . cne=jsmith, de=gourcefire, de=com

Fassned — " Username of LDAP Server admin
Confirm Paszword * ey

Show Advanced Optons .

Attribute Mapping ’;Default when 'Set Defaults’ option is clicked
UL Acoess Attnibute * phMaccountiame | Faleh Al

Shell Access Attribube = =AMACcour |




Group Controlled Access Roles (Optional) »
Arcess Ader

Admimstrator

Discovery Admin

Esternal Database LUiser

Intrusicn fdmen

Maintenance User

Metwirk Adrr

Security Analyst

Security Analyst (Resd Only

Security Approner

Threat Intelligence Cirector (TID) User

View-0Only -User (Read Only

mﬂ_j o R To spesafy the defsult user role of user is nok fourd In &any group

Eaternal Dalabass LUsai -

Group Member &btrbute

Group Member URL Attribute

Shell Access Filter

Shel Acces Fiter

(Mandatory For FTD devices

Additional Test Parameters
User Mame
Passanrd

"Required Feld

Te . :a":e

Etapa 4. Habilite 0 External Authentication Objeto e Salvar:

Overview  Analysis Polices Devices Objects AMP Intelligence

Cordfegraraition Users Comains.

TP TIPS VTP Extermal Asthentication

Acesso Shell para Usuarios Externos

O FMC oferece suporte a dois usuérios administrativos internos diferentes: um para ainterface da Web e
outro com acesso por CLI. Isso significa que ha uma distingéo clara entre quem pode acessar a GUI e quem
também pode acessar a CLI. No momento dainstalagdo, a senha do usuario admin padréo é sincronizada
para ser amesmanaGUI e na CLI. No entanto, eles sdo rastreados por mecanismos internos diferentes e
podem ser diferentes.

Usuérios externos LDAP também devem receber acesso de shell.

Etapa 1. Navegue até System > Users > External Authentication € Clique em shell Authentication COMO Visto haimagem e
save:
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Etapa 2. Implantar alteracbes no FMC.

Umavez que o acesso do shell para usuérios externos esteja configurado, o login via SSH € ativado como
Visto naimagem:

192.0.2.6 - PuTTY

authentication prompts from

i-interactive prompts from server

Autenticacao externa para FTD

A autenticacdo externa pode ser habilitadano FTD.

Etapa 1. Navegue até Devices > Platform Settings > External Authentication. Clique em Enabled € salvar:
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Device Mansgemant MaT LyPhe QoS

Platfarm-Policy

Funcbes de usuario

Os privilégios de usuario se baseiam na funcdo de usuario atribuida. Vocé também pode criar funcdes de
usuario personalizadas com privilégios de acesso personalizados de acordo com as necessidades da sua
organizacao ou pode usar funcdes predefinidas, como analista de seguranca e administrador de descoberta.

Ha dois tipos de func¢bes de usuario:

1. Func¢bes de usuério dainterface da Web

2. Funcdes de usuario CLI

Para obter uma lista completa de funcdes predefinidas e mais informacdes, consulte; Funces de usuario.

Para configurar uma funcéo de usuario padréo paratodos os Objetos de A utenticagcdo Externa, navegue
até System > Users > External Authentication > Default User Role. EScOlha a funcéo de usuario padréo que desgja atribuir e

cliqgue em save.


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532

Default User Role Configuration

e
Exterral Databaw User (Resd Oriy]
oty drstys

Thrwa? Irdslagarcy Darmchor (TE0) U

Webw-Od-Lied [Read Oedy) | Gobael]

Para escolher uma funcdo de usuario padréo ou atribuir funcdes especificas a usuari os especificos em um
grupo de objetos especifico, vocé pode escolher o objeto e navegar até Group Controlled Access Roles COMO Visto
naimagem:

Group Controlled Access Roles (Optional) »

Brress Admen

Admerestrator h.petterGSEC-LAR
Distovery Ademn

External Datsbase Uger mrogersip SEC-LAB
Intrugeon Adimen

Meteork Admin bosmpsan@SEC-LAR

Secunty Analyst raeasley P SEC-LAB

Secanty &nabyst (Reed Onty)

Secanty Apgrover

Theeat Intellgence Director (TID) User

View=-0miy-User (Read Only) b ampaon S SEC-LAR
Accesa Aderan -
External Dakabase User -

SSLouTLS

O DNS deve ser configurado no FMC. Isso ocorre porque o valor do assunto do certificado deve
corresponder ao Authentication Object Primary Server Hostname. Depois que 0 LDAP seguro for configurado, as
capturas de pacotes ndo mostraréo mais solicitagdes de ligacdo de texto simples.

O SSL ateraa porta padréo para 636 e 0 TLS a mantém como 389.

Observacéo: acriptografia TLS requer um certificado em todas as plataformas. ParaSSL, o FTD
também exige um certificado. Para outras plataformas, 0 SSL ndo exige um certificado. No entanto, é
recomendavel que vocé sempre carregue um certificado para SSL a fim de evitar ataques man-in-the-



middle.

Etapa 1. Navegue até Devices > Platform Settings > External Authentication > External Authentication Object € iNSira as

informacdes de SSL/TLS de opgdes avancadas:

LDAP-Specific Parameters

Base DN * DC=5EC-LAB Feteh DNs | Bx.
Base Filter £,
User Name ® h.potter@SEC-LAS €x.
Password * T
Confirm Pazsword ® T

I Show Advanced Options do I
Encryption S5L TLY'® None

ISSL Certificate Upload Path Mo file chose | ex.

User Name Template Bies ex,

Timeout {Seconds) 30

de=sourcefire, dc=com
(cn=jsmith), (!cn=jsmith]

cn=)smith,dc=sourcefire,

PEM Format (base64 ence

cn="%s,dc=50urcefire,dc=

Etapa 2. Carregue o certificado da autoridade de certificagcdo que assinou o certificado do servidor. O

certificado deve estar no formato PEM.

LDAP-Specific Parameters

Base DN = DC=SEC-LAB Felch DNs e, de=sourcefire, de=com

Base Filter ex. [cn=)smith], (!cn=jsmitt

User Name * h.potter@SEC-LAB ex. cn=)smith,dc=sourcefire

Password T —

Confirm Passwoard ®  esssssssssssessssses

Show Advanced Options v

Encryption S5L® TLS () None

S5L Certificate Upload Path Chones Fie JjSn-Saik-Daans.oar , ex. PEM Format {base6d ent
CETITCaTE 112t DEETT IS0 eT L SEIErL [0 CEaT Toauey Tt icate)

User Name Template S ex. on="%s, dc=sourcefire,dc

Timeout (Seconds) 30

Etapa 3. Salve a configuracéo.
Verificar

Base de Pesquisa de Teste

Abraum prompt de comando do Windows ou o PowerShell onde o LDAP esta configurado e digite o

comando: dsquery user -name

Por exemplo:



PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

ey Administrator: Windows PowerShell

uery user -name harry=
= C-LAB
Qmin1 LAt
dministra dsquery user -name *
C W =5EC-LAB
uest,CN=Users
crbtgt ,CN=User

Simpson ,CN=Us
Robert B.

"CN=Maggie Simpson,CN
"CN=Marge Simpson,CN=
"CN=Matthew Murdock,C
"CN=Neville Longbottom,CHN
"CN=Peter B. Parker ,CN=Us
CN=Ron Weasley,CN=User
even Rogers,C
dministra

shAdministrators
Administrator=>

Testar integracdo LDAP

Navegue até system > Users > External Authentication > External Authentication Object. Na parte inferior da pagina, ha
UM Additional Test Parameters COMO Visto na imagem:

Additional Test Parameters
User Name h.potter

Password seREE

“Required Field

Save Test Cancel

Escolha 0 Teste para ver os resultados.
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External AuthentCanion Object
Agtherticaton Method Liap ¥
[+ S lor CAC pothanbcabon anid authanratse
Mame * SEC-LDaE
DscripRen
Server Type WS dciop Cweclory T | Sel Dwlaulis
| Capturing from Ettesmet]
Fig Ed Vepw G5 Capbur  Asshye  Seeebei  Telephony  Wiedesi  Tool  Help
B REQesSTiZ[Haaan
W [ port==i B p 2 = 192035
P Tiestt oot Cewtraion Proioxnl  Revglh Tl
LT 55, 191586 193.8.1.5 LB .0.2.10 Ll 56 T = 188 ALK el Apked Win=29311 Lén=8 Tival-BETTLESE Tiscr=15T8dTE6
| 1B 5%.1015a7 192.8.1.5% 1520200 Lpas 2T BirdReguestil] “{NsMarry Potter (Mslisers D500 -LAD
LI 5%, 10F134 1938, 1,18 191.8.7.5 Loas REpONLR] 1] BSCCELE
LBT 5. 10714 1939, 1.5 192.9.3.10 1] 66 J9TEE = 389 [AK] Seqedd Acke2) Win=I9013 Leeed THeal=MTTIINME Theor=TSPNENGE

LERY 4132218 1R300 1R3.8.2.10 LOss 73 wnbindeguent(d})

LB 55193517 192.8.2.18 153.8.2.5 Toe 66 180 o JOTE [AK] Seqedd ACkeT® Win-S5560 Lesed TSwal=ISPREded TSecr=10TT1MS4
b Frame 1003: 137 bytes oo wire (1818 bits), 1I7 bytes caplured [LOLS BB} oo Interface hDewloe \WPF_{TPOCNLPE-B2S- 4P 1 -BELT - DAREPRER1NE ], 1d @
b Ethornet 1T, Src: Wesce_dicfidd (B8zBc:29:3:cfiid), Dat: Weeare ek dd:f7 (B8clc:Thoeb:1d:F7)
b Isternet Protocsl verslen 4, Seer 1930028, Ban: 192.8.1.10
b Traasaission Coatral Pretocol, Src Port: MOB4; Bat Pore: 39, Seg 1, Ackn 0, Les: &1
d Lightwelpht Dlrectory Arcess Protocol
4 LDAPMsreage bindleguestil) "Cl=Harry Potter ,CHeliuers DO-S0C-LAR
stiiapell: 1
4 protocolip: bladBequest (B}
4 bisdEegqueit
weralen: 3
mame | Chsharey Potter (Wsiprers DOsSEC-LAR
4 suthentication: sisple [0)

clagle

simple: clsce
[Besponye Tn: 18830

Troubleshooting

Como o FMC/FTD eo LDAP interagem para fazer download dos usuarios?

Para que o FM C possa receber usuarios de um servidor LDAP da Microsoft, ele deve primeiro enviar uma
solicitagdo de ligag&o na porta 389 ou 636 (SSL) com as credenciais de administrador LDAP. Quando o
servidor LDAP puder autenticar o FMC, ele respondera com uma mensagem de éxito. Por ultimo, o CVP
pode apresentar um pedido com a mensagem de pedido de pesquisa descrita no diagrama:

<< --- FMC sends: bindRequest(1) "Administrator @SEC-LABOQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Observe gue a autenticacéo envia senhas no modo clear por padréo:



85 4.751966 192.8.2.5 192.8.2.18 TCP G5 38882 + 389 [ACK] Seqs=l Acks]l Win=29312 Lens@ TSwal=3@73520344 TSecr=25348746

BE 4.751597 192.8.2.% 192.8.2.18 LOAP [118 bindRequest{1) “AdwinistratorBSEC-LABE" simple |

# 87 4.752536 192.8.2.18 192.8.2.5 LDAP B8 bindResponse(l) success
BB 4.752583 192.8.2.5 192.8.2.18 TCP 66 3BDA2 -+ 380 [ACK] SequdS Ack=23 Wine20312 Len=d TSval=3873529345 TSecr=25348746
B9 4. 752634 192.8.2.% 192.8.2.18 LOAP | 122 searchRequest{2) "DC-SEC-LeB * wholeSubtree |

Frame 86: 118 bytes on wire (B88 bits), 118 bytes captured (888 bits) on interface ‘\Device\WPF_{77DCI1F6-BI58-4F19-B412-E4596FI6108Y, id @
Ethernet II, Src: Wware XM:cf:dd (8@:8cr29:29:cfrad), Dst: VWware_eb:ld:f7 (@@:@c:29rebrid:f7)
Internet Protocol Verslom 4, Src: 192.9.2.5, Dst: 192.9.2.18
Transmission Control Protocol, Src Port: 38882, Dst Port: 389, Seq: 1, ack: 1, Len: 44
Lightweight Directory Access Protocol
4 LpaPHessage bindRequest(l) “Adminlstrator@SEC-LABR" simple
messagelD: 1
4 protocolOp: bindReguest (@)
[F DIndRequest
version: 3
name: Administraton@SEC-LABS
4 authentication: simple (@)
simple: Clscotjic
[Besponse In: B7]

[ - - - - A

Como o FMC/FTD eo LDAP interagem para autenticar uma solicitagdo de login de
usuério?

Para que um usuario possa fazer login no FMC ou no FTD enquanto a autenticacdo LDAP estiver habilitada,
asolicitacéo delogininicial é enviada ao Firepower, no entanto, 0 nome de usuério e a senha so
encaminhados ao LDAP para uma resposta de éxito/negacéo. 1sso significaque o FMC e o FTD néo
mantém as informactes de senhalocalmente no banco de dados e, em vez disso, aguardam a confirmacéo do
LDAP sobre como proceder.

\“\\\ 1) Login request from PC to FMC

2) Forward Username and password to LDAP

LDAP 3) Success/Deny EMC
IP:192.0.2.10 IP: 192.0.2.5



nimiir
CISCO

Firepower
Management

Center

A *Ethern:
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 20 JBRB Res=Tos[Elaaaqnm
(W | tcp.port==389 && ip.addr ==192.0.2.5 && kap.messagelD == 1
o, Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.1@ LDAP 118 bindRequest(l) "Administrator
i 59 13:11:59.697473 192.8.2.18 192.8.2.5 LDAP 88 bindResponse(l) success
67 13:11:59.697773 192.8.2.5 152.6.2.18 LDAP 118 bindRequest({l) “Administrator
69 13:11:59.699474 192.8.2.18 192.6.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 182.6.2.18 LDAP 127 bindRequest{l) “CN=Harry Pott
98 13:11:59.7306598 192.0.2.18 152.8.2.5 LDAP 88 bindResponse(l) success

Se 0 nome de usudrio e a senha forem aceitos, uma entrada serd adicionada a GUI da Web conforme visto na
imagem:

Owverview  Analysis  Policies  Devices  Objects t =T

Confayaration Users  Domaiss

m ther Holes U xternal Authentication

admin

Execute o comando show user no FMC CLISH para verificar asinformagdes do usuario: > show user

O comando exibe informagdes de configuracéo detalhadas para o(s) usuario(s) especificado(s). Estes valores



sdo exibidos:
Login &” o nome de login

UID &€’ alD numérica do usuario

Autenticacdo (Local ou Remota) &” como o usuario é autenticado

Acesso (Bésico ou Config.) &” o nivel de privilégio do usuario

Ativado (Ativado ou Desativado) &” se 0 usuério esta ativo

Redefinir (Sim ou Nao) &” se o0 usuério deve aterar a senhano proximo login

Exp (Nunca ou um nimero) &” o numero de dias até que a senha do usuario deva ser adterada

Aviso (N/A ou um nimero) &’ o numero de dias que um usuario recebe para alterar sua senha antes que ela
expire

Str (Sim ou N&o) & se a senha do usuario deve atender aos critérios para verificar aintensidade
Bloguear (Sim ou N&o) & se a contado usuario foi bloqueada devido a muitas falhas de login

Max. (N/A ou um nimero) &” o nimero maximo de logins com falha antes que a conta do usuério sgja
bloqueada

SSL ou TL S néo funciona como esperado

Se vocé ndo habilitar o DNS nos FTDs, poderaver erros no log pigtail que sugerem que o LDAP esta
inacessivel:

T00t@SEC-FMC:/$ sudo cd /var/common
T00t@SEC-FMC: /var/common$ sudo pigtail

MSGS: ©3-05 14:35:31 SEC-FTD sshd[10174]: pam_unix(sshd:auth): authentication failure; logname= uid=0 el
MSGS: ©3-05 14:35:31 SEC-FTD sshd[10174]: pam_ldap: ldap_starttls_s: Can't contact LDAP server

MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: error: PAM: Authentication failure for h.potter from 192.0.2.1
MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: Failed keyboard-interactive/pam for h.potter from 192.0.2.15 j
MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: error: maximum authentication attempts exceeded for h.potter f
MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: Disconnecting authenticating user h.potter 192.0.2.15 port 61/

Verifique se o Firepower consegue resolver o FQDN de servidores LDAP. Caso contrério, adicione o DNS
correto conforme visto naimagem.

FTD: Acesse o CLISH do FTD e execute 0 comando: > configure network dns servers



s 192.0.2.6 - PuTTY

FMC: Escolha system > Configuration, € escolha Interfaces de gerenciamento, conforme ilustrado naimagem:



Arcess List

Bccess Control Preferences *int
Budit Log
Audit Log Certificate
ch Reconciliati Harggemert Traffe - .3

e ] © e U O0:0C:29:29:CF:20  192.0.25 o
DS Cache
Lo * Routes
Databace
Email Notifcation BPud Mowtas O
SO o U USRI i
HTTPS Certificate - 192.0.2.1 &
Information
Intrumien Palicy Preferences IPwG Routes -~ 9

- [
in Banner
I * Management Tnberfaces v Shared Settings

Network Analysis Policy Preferences [T r— SECFMC |

Do |
REST AP[ Preferences |
" Po— Prenary DNS Server .192.9_2.1-:
P Secondary DNE Server |
Shall Timeout Tertaary DMS Server |
Time Femote Maragement Port 2108 |
Time Synchronization
UCAPL/CC Compliance *ICMPvE
Uear Configuraton

Allgw Sendeng Echa Faply @
Viware Tools Packosts
Vulnerability Mappang Allpw Sendeng Destnacn =
Web Anplytics Ursreachable Packets

vpfnm‘r
Enabled u
—

Verifique se o certificado carregado no FMC é o certificado da CA que assinou o certificado do servidor do
LDAP, como ilustrado naimagem:



" Certificate ot

General | Details | Certification Path |

General | Details | Certification Path

La Certificate Information L“ Certificate Information

This certificate is intended for the fo

» Allissuance polices
» All application polides

L

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

Issued to: WINM.SEC-LAB Issued to: WIN-HSRS5R 13MBPa-CA

Issued by: WIN-HIRSR 13MBPE-CA

Issued by: WIN-HIRSR13M3PE-CA

UL

valid from 2/25/2020 to 2/26/2021 Valid from 2/25/2020 to 2/25/2:

ed (Select to

Install Certific

|Lns13l Eerﬁﬁmte...| | Issuer Statement |

1

[ o ]

Use capturas de pacotes para confirmar se o servidor LDAP envia as informagdes corretas:



A *Ether
dm:® JBRBE RessETaZ[E@aqaHn
(W Jicap 1) ¥ 88 p.addr ==192.0.2.5
Ne. Time Source: Destnation Protocel  Length Info
3 8.143722 192.8.2.5 192.8.2.15 TLSV1.2 187 Application Data
4 8.1439@5 192.@.2.15 192.8.2.5 TLSv1.2 123 application Data
22 2.720716 192.8.2.15 192.8.2.5 TLSvi.2 1211 Application Data
29 3.956497 192.9.2.5 192.8.2.15 LDAP 97 extendedReq(l) LDAP_START_TLS_OID
38 3.956605 192.9.2.15 192.9.2.5 LDAP 112 extendedResp(l) LDAP_START_TLS OID
1 32 3.856921 192.0.2.5 192.8.2.15 TLSv1.2 313 Client Hello
33 3.857324 192.0.2.15% 192.8.2.5 LSvl. erver 0, Lert cate, rver xchange, Lert cat
35 3.9e0532 192.0.2.5 192.8.2.15 TLSv1.2 268 Certificate, Client Key Exchange, Change Cipher Spec, Encr
36 3.861678 152.09.2.15 152.8.2.5 TLSv1.2 173 Change Cipher Spec, Encrypted Handshake Message
b Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F-BECB-4EB4-A462-217C1ALR
b Ethernet II, Src: VMware 69:cB:c6 (00:0c:20:69:c8:c6), Det: Vware 20:cf:2d (00:02:20:29:cf:2d)
b Internet Protocol Version 4, Src: 192.9.2.15, Dst: 192.9.2.5% s Cisco Firepower har
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
F |

Transport Layer Security
4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 1444
I Handshake Protocol: Server Helle
4 Handshake Protocol: Certlificate
Handshake Type: Certificate (11)
Length: 1124
Certificates Length: 1121
4 Certificates (1121 bytes)
Certificate Length: 1118

&« Z & fn

Users User Ro

External Authen!

Authentication Method

4 Certificate: 3082045230820342200302010202133200000004560380ch.. |id-at-commoniiame=WIN, SEC-LAS id CAC
b signedfertificate .
¢ algorithmIdentifier (sha2SéWithRSAEncryption) Mame
Padding: @ Description
encrypted: 3645eb1123788982e7a5178F36022Fa203e77badle43bbdd...
I Handshake Protocol: Server Key Exchange Server Type

I+ Handshake Protocol: Certificate Request

4 Handshake Protocel: Server Helles Done
Handshake Type: Server Hello Done (14)
Length: @

Primary Server
Host Name/IP Address
Part =
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Contas de Usuario para Acesso de Gerenciamento

Vulnerabilidade de desvio de autenticacéo do protocolo Lightweight Diretory Access Protocol do
Cisco Firepower Management Center

Configuracdo do objeto de autenticacdo L DAP no sistema FireSIGHT
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/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
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https://www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



