Fase 5 da solugcao de problemas de caminho de
dados do Firepower: Politica SSL
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Introduction

Este artigo faz parte de uma série de artigos que explicam como solucionar problemas
sistematicamente no caminho de dados em sistemas Firepower para determinar se os
componentes do Firepower podem estar afetando o trafego. Consulte o artigo Visao geral para
obter informagdes sobre a arquitetura das plataformas Firepower e links para outros artigos de
solucao de problemas de caminho de dados.

Este artigo abrange o quinto estagio da solugédo de problemas de caminho de dados do
Firepower, o recurso de politica SSL (Secure Sockets Layer).

Packet
Ingress

Prerequisites

- As informagdes neste artigo se aplicam a qualquer plataforma Firepower Descriptografia SSL
para o Adaptive Security Appliance (ASA) com FirePOWER Services (mddulo SFR)
disponivel somente em 6.0+0 recurso Modificagao de Hello do cliente esta disponivel
somente em 6.1+

- Confirme se a politica SSL esta sendo usada na politica de controle de acesso


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
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Enter Descriptior

Prefilter Policy: Default Prefilter Policy SSL Policy: TEST SSL _POLICY

Rules  Security Intelligence  HTTP Responses

General Settings

Maximum URL characters to store in connection events 1024
Allow an Interactive Block to bypass blocking for (seconds) 600
Retry URL cache miss lookup Yes
Enable Threat Intelligence Director Yes
Inspect traffic during policy apply Yes

Identity Policy Settings

>

Identity Policy None

SSL Policy Settings

i

SSL Policy to use for inspecting encrypted connections I TEST_SSL_POLICY I

- Verifique se o registro esta ativado para todas as regras, incluindo a 'A¢édo padréo'
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Send Connection Events to:

Save Cancel

- Verifique a guia Agdes nao descriptografaveis para ver se ha alguma opgao definida para
bloquear o trafego

- Nos eventos do Connection, quando vocé estiver na exibicao de tabela de eventos de
conexao, ative todos os campos com 'SSL' no nhome
A maioria é desativada por padrao e precisa ser ativada no visualizador de Eventos de
Conexao
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Troubleshooting da Fase de Politica SSL

As etapas especificas podem ser seguidas para ajudar a entender por que a politica SSL pode
estar descartando o trafego que se espera que seja permitido.

Verificar campos SSL nos eventos de conexao

Se houver suspeita de que a Politica SSL esta causando problemas de trafego, o primeiro lugar a
verificar é a se¢cao Eventos de Conexao (em Analise > Conexdes > Eventos) depois de habilitar
todos os campos SSL, conforme descrito acima.

Se a politica SSL estiver bloqueando o trafego, o campo Razao exibira "SSL Block". A coluna
Erro de fluxo SSL tem informacdes uteis sobre o motivo do bloqueio. Os outros campos SSL tém
informacodes sobre os dados SSL detectados pelo Firepower no fluxo.




Connection Events (switch workniow)
* Search Constraints (Edit Search Save Search)

SSL Blocking
flow
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SSL failure
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SSL flow
flags for what
happened
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Esses dados podem ser fornecidos ao Cisco Technical Assistance Center (TAC) ao abrir um caso
para a politica SSL. Para exportar essas informag¢des com facilidade, o botado Report Designer no
canto superior direito pode ser usado.

Se esse botao for clicado na seg¢do Eventos de conexao, os filtros e as op¢des de janela de
tempo serao copiados automaticamente para o modelo de relatério.

Bookmark This Page | Report Designer j Dashboard View Bookmarks Search v

il 2019-06-28 09:54:40 - 2019-06-28 11:02:22 &
Expanding

Verifique se todos os campos SSL mencionados foram adicionados a seg¢ao 'Campo’'.
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Clique em Gerar para criar um relatério nos formatos PDF ou CSV.

Depurar a politica SSL

Se os eventos de conexao nao contiverem informacgoes suficientes sobre o fluxo, a depuracao
SSL podera ser executada na CLI (Command Line Interface, interface de linha de comando) do
Firepower.

Note: Todo o conteudo de depuragao abaixo € baseado na descriptografia SSL que
acontece no software na arquitetura x86. Este conteudo nao inclui depuragdes de recursos
de descarga de hardware SSL adicionados na versao 6.2.3 e posteriores, que sao
diferentes.

Note: Nas plataformas Firepower 9300 e 4100, o shell em questao pode ser acessado por
meio dos seguintes comandos:

# conectar o mdédulo 1

Firepower-module1> connect ftd
>

Para varias instancias, a CLI do dispositivo l6gico pode ser acessada com os seguintes
comandos.

# connect module 1 telnet

Firepower-module1> conectar ftd ftd1

Conectando ao console do contéiner ftd(ftd1)... digite "exit" para voltar a CLI de inicializagao
>

O comando system support ssl-debug debug_policy_all pode ser executado para gerar
informacgdes de depuragao para cada fluxo processado pela Politica SSL.

Caution: O processo de snort deve ser reiniciado antes e depois da execugao da depuragao
SSL, o que pode fazer com que alguns pacotes sejam descartados, dependendo das
politicas de snort-down e da implantagao usada. O trafego TCP sera retransmitido, mas o
trafego UDP podera ser afetado negativamente se os aplicativos que passam pelo firewall



nao tolerarem a perda minima de pacotes.

em support ssl-debug debug_policy_all

ed to configuration file.

fill take affect

aviso: Nao se esquega de desativar a depuragéo depois que os dados necessarios forem
coletados com o comando system support ssl-debug-reset.

Havera um arquivo gravado para cada processo de snort em execugao no dispositivo Firepower.
O local dos arquivos sera:

- Ivar/comum para plataformas n&o-FTD
- Ingfw/var/common para plataformas FTD

et time tow

n_id_len=0,

Estes sdo alguns dos campos uteis nos logs de depuragao.



2017-05-30 04:02:05.893 Verdict callback.
Logstr: ssl_policy_decision: Found maiching rule.
Process ID: 24383
Flow context: 0x414eael
Flow info: 0x7ffead4b8ccf0
flowid: 0x80000039
error; 0x00000000
cipher_suite: 49199 - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
ssl_wversion: TLS1.2
server_cert_h: 89

flags: 0x40820004048181c3/0x00000088c0000000
Connection Event: 0x7ffea4b8c9e8 messages: 0x00000038
Policy ID: 93a182e8-1d00-11e6-9e03-b6d00120637b

Rule 1D: 1

Logging is on: 1

Cipher Suite: 49199 - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

SSL Version: 16 - TLS1.2

Server Cert Status: 2 - valid ca chain

URL Category Matched: 0

App ID Matched: 0

Client Hello Server Name: (null)

SSL Flow Error: 0x00000000 - NSLIB:Logging [0x00000000;code:0;sub:0] Success;
SSL Flow Messages: 0x00000038 - CLIENT_HELLO,SERVER_HELLO,SERVER_CERTIFICATE

SSL Flow Flags: 0x00000088¢48181c3 -
VALID,INITIALIZED,SSL_DETECTED,CERTIFICATE_DECODED,FULL_HANDSHAKE,CLIENT_HELL
O_SESSTKT,SERVER_HELLO_SESSTKT,CH_PROCESSED,SH_PROCESSED,CH_CIPHERS_MO
DIFIED,CH_CURVES_MODIFIED,CH_EXTENSION_REMOVED,CH_ALPN_HAS H2

SSL Session ID:

SSL Session Ticket

Network parameters:
src_addr: 192.168.1.200
src_port: 55113
src_intf: 3
src_zone: -1
dst_addr: 216.58.218.234
dst_port: 443
dst_intf: 2
dst_zone: -1
vian: 0

Matching Rule:
ordinal rule id: 1
rule id: 1

Verdict

2017-05-30 04:02:05.894 Error callback
Logstr: ssl_policy_error_callback
Process |D: 24383
Flow context: O0x414eael
Flow info: 0x7ffea4b8d3a0
flowid: 0x80000039
error: O0xb7000a20
FLOW ERROR FOUND:
- NSE:PubCrypto [0xb7000a20;code:32;sub:10] OpenSSL RSA operation failure;
cipher_suite: 65535 - Unknown
ssl_version: UNKNOWN
server_ceri_h: -1
flags: Oxca4a0407068181c5/0x00000088c0000000
messages: 0x00000078
Connection Event: 0x7ffea4b8d290
Policy ID: 93a182e8-1d00-11e6-9e03-b6d00120637b

Note: Se houver um erro com a descriptografia que ocorre depois que o Firepower comega
a descriptografar, o trafego deve ser descartado, uma vez que o firewall ja




modificou/colocou no meio da sessio, portanto, nao é possivel que o cliente e o servidor
retomem a comunicacgao, pois eles tém pilhas de TCP diferentes, bem como chaves de
criptografia diferentes usadas no fluxo.

Os arquivos de depuragao podem ser copiados do dispositivo Firepower do prompt > usando as
instrucdes neste artigo.

Como alternativa, ha uma opgéo no FMC no Firepower versao 6.2.0 e posterior. Para acessar
este utilitario de IU no FMC, navegue para Dispositivos > Gerenciamento de dispositivos. Em
seqguida, clique no botao «% ao lado do dispositivo em questao, seguido por Advanced
Troubleshooting > File Download. Em seguida, vocé pode digitar o nome de um arquivo em
questao e clicar em Download.

Overview Analysis Policles Devices Objects | AMP Intelligence

Advanced Troubleshooting

m Threat Defense CLI  Packet Tracer  Capture w/Trace

Gerar uma captura de pacote descriptografado

Epossivel coletar uma captura de pacote n&o criptografado para as sessdes que sdo
descriptografadas pelo Firepower. O comando € system support debug-DAQ
debug_daq_write_pcap

Caution: O processo de snort deve ser reiniciado antes de gerar a captura de pacote
descriptografado, o que pode fazer com que alguns pacotes sejam descartados. Os
protocolos stateful, como o trafego TCP, s&o retransmitidos, mas outros trafegos, como o
UDP, podem ser afetados negativamente.

> system support debug-DAQ debug_daqg_write_pcap
Parameter debug_daq_write_pcap successfully added to configuration file.

Configuration file contents:
debug_daq_write_pcap

You must restart snort before this change will take affect
This can be done via the CLI command
'system support pmtool restartbytype DetectionEngine'.

> system support pmtool restartbytype DetectionEngine

> expert

admin@firepower:~$ cd /var/common/
admin@firepower:/var/common$ Is
daq_decrypted_15903.pcap daq_decrypted_15909.pcap

admin@firepower:/var/common$ tar pczf daq_pcaps.tgz daq_decrypted_*
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Caution: Antes de enviar uma captura PCAP descriptografada para o TAC, recomenda-se
filtrar e limitar o arquivo de captura aos fluxos problematicos, para evitar revelar dados
confidenciais desnecessariamente.

Procurar Modificag6es de Hello do Cliente (CHMod)

A captura de pacotes também pode ser avaliada para ver se alguma modificacdo de saudacgao do

cliente esta ocorrendo.

A captura de pacote a esquerda descreve a saudagao do cliente original. O da direita mostra os
pacotes do lado do servidor. Observe que o segredo mestre estendido foi removido por meio do

recurso CHMod no Firepower.
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Certifique-se de que o cliente confie na reassinatura da CA para
descriptografar/reassinar

Para regras de Politica SSL com uma acao de "Descriptografar - Resign", certifique-se de que os
hosts do cliente confiem na Autoridade de Certificado (CA) usada como CA que esta renunciando.
Os usuarios finais ndo devem ter nenhuma indicagao de que estdo sendo manipulados pelo
firewall. Eles devem confiar na CA de assinatura. Isso € mais comumente aplicado por meio da

Politica de Grupo do Ative Diretory (AD), mas depende da politica da empresa e da infraestrutura
do AD.

Para obter mais informagdes, vocé pode rever o seguinte artigo, que descreve como criar uma
politica SSL.

Etapas de mitigagao
Algumas etapas basicas de mitigacdo podem ser seguidas para:
- Reconfigure a politica SSL para nao descriptografar determinado trafego

- Retirar determinados dados de um pacote hello do cliente para que a descriptografia seja
bem-sucedida

Adicionar Regras N&o Descriptografar (DnD)

No cenario de exemplo a seguir, foi determinado que o trafego para google.com esta quebrando
ao passar pela inspegao da politica SSL. Uma regra € adicionada, com base no nome comum
(CN) no certificado do servidor, para que o trafego no google.com nao seja descriptografado.


https://www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/200202-Configuration-of-an-SSL-Inspection-Polic.html
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Depois de salvar e implantar a politica, as etapas de solucdo de problemas descritas acima
podem ser seguidas novamente para ver o que o Firepower esta fazendo com o trafego.

Ajuste de Modificagdo de Hello do Cliente

Em alguns casos, a solugéo de problemas pode revelar que o Firepower esta enfrentando um
problema com a descriptografia de determinado trafego. O utilitario ssl-client-hello-tuning pode ser
executado na CLI para fazer com que o Firepower remova determinados dados de um pacote

hello do cliente.

No exemplo abaixo, uma configuracao é adicionada para que certas extensdes TLS sejam
removidas. Os IDs numéricos sdo encontrados procurando informacgdes sobre extensodes e

padrdées TLS.

Caution: O processo de snort deve ser reiniciado antes que as alteragdes de hello do cliente
entrem em vigor, o que pode fazer com que alguns pacotes sejam descartados. Os
protocolos stateful, como o trafego TCP, s&o retransmitidos, mas outros trafegos, como o
UDP, podem ser afetados negativamente.



ed to configuration file.
ntents (def added automatically): 16 = Application Layer Protocol Negotiation
13172 = Next protocol negotiation

e will take affect

L tuning configuration file

Configuration file

Para reverter quaisquer alteragdes feitas nas configuracdes de modificagcao de saudacao do
cliente, o comando system support ssl-client-hello-reset pode ser implementado.
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cliente, do

proprio http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-applia
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Firepower e
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http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
http://www.cisco.com/c/pt_br/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

Préxima etapa

Se for determinado que o componente de politica SSL ndo € a causa do problema, a proxima
etapa sera solucionar o problema do recurso de autenticacio ativa.

Clique aqui para continuar com o préximo artigo.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw-virtual/214608-firepower-data-path-troubleshooting-phas.html
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