Enviar objetos em massa para o FMC usando
REST-API
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Introduction

Este documento descreve como um administrador da APl (Application Programming Interface,
Interface de programacao de aplicativos) pode enviar Objetos de rede, porta e URL em massa
para o Firepower Management Center (FMC).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Entendendo varias chamadas de API REST. (O que sdo APIs REST?)
- Revisédo do Guia de Inicio Rapido da APl do FMC

- Revisao dos objetos reutilizaveis da FMC

. Conhecimento basico da biblioteca de pedidos Python

Componentes Utilizados

- Firepower Management Center que suporta APls REST (versao 6.1 ou superior) com API
REST habilitada
- Interagcbdes de APl REST usando Python.

Limitagdes

- O FMC néo aceita que o nome do objeto tenha mais de 64 caracteres.

- O nome do objeto nao deve ter espago no inicio do nome do objeto e ponto e virgula no final.
- O payload nao pode conter mais de 1.000 entradas em um unico Bulk Push.

- O tamanho da carga util ndo pode ser superior a 2 MB em um unico envio em massa.


https://developer.cisco.com/learning/lab/what-are-rest-apis/step/1
/content/en/us/td/docs/security/firepower/660/api/REST/firepower_management_center_rest_api_quick_start_guide_660.html
/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/reusable_objects.html

Informacgdes de Apoio

As APIs REST sao cada vez mais populares devido a abordagem programavel leve que os
gerentes de rede podem usar para configurar e gerenciar suas redes. O FMC suporta
configuracédo e gerenciamento usando qualquer cliente REST e também usando o explorador de
APl interno.

O exemplo neste documento pega um arquivo CSV como uma entrada e envia os objetos para o
FMC através da interface da APl REST. O documento aborda apenas o envio em massa de rede
do host e uma légica semelhante pode ser estendida para os outros objetos. Um codigo de
exemplo é anexado ao documento para objetos de URL e porta.

Esta é a referéncia de API para o POST em hosts de rede usados, como mostrado na imagem:

/api/fmc_config/vl/domain/{domainUUID}/object /hosts

Retrieves, deletes, creates, or modifies the host object associated with the specified ID. if no ID is specified for a GET, retrieves list of all host objects. Check the response section for applicable examples (if
any).

Parameters | Try it out
Name Description
body * e . .
abject Input representation of host object.
(body}

Parameter content type

l applicationfjson w |
bulk .
boslean Enables bulk create for host abjects.
(query) [ |
domainUUID * mavies
string Domain UUID
(path)

e276abec-e0f2-11e3-8169-6d9ed49b625¢

Responses Response content type | applicationfson w ]
Code Description
20

Created
Example Value  Modol

Request example 1 : POST fimc_configh1/domain/domainUUID/object/hosts { POST to create a host object )

"name": "TestHost®,

“typa"1 "Host",

“valwe": "10.5.3.20%,
“description®: "Test Deseription”

"name”: "hostl®,
“type”: "Host",
“value®: "10.
“daseription”

Configurar

Etapa 1. Ative a APl REST e gere o Token de autenticagdo. Para ver as etapas detalhadas de
configuracdo e exemplos, consulte Gerar Token de Autenticacdo no FMC.



https://www.cisco.com/c/pt_br/support/docs/security/firepower-management-center/215918-how-to-generate-authentication-token-for.html

import requests inport csv inmport json fromrequests.auth inport HTTPBasi cAuth from get pass

i mport getpass address = input("Enter |P Address of the FMC: ") usernanme = input ("Enter
Usernane: ") password = getpass("Enter Password: ") api_uri =
"/api/fmc_platfornm vl/ auth/ generatetoken” url = "https://" + address + api_uri response =

requests. request ("POST", url, verify=Fal se, aut h=HTTPBasi cAut h(username, password)) accesstoken
= response. header s[ " X- aut h- access-t oken"] refreshtoken = response. headers[" X- aut h-refresh-
t oken"] DOVAI N _UU D = response. header s[" DOVAI N_UUI D']

Etapa 2.Converter o arquivo CSV fornecido em um dicionario para ser usado como payload JSON
para a solicitacdo. O arquivo CSV de exemplo para cada tipo de objeto esta anexado ao
documento.
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name description type value

Host-1 Host-1 Host 10.10.10.10

Host-2 Host-2 Host 10.10.10.1

Network-1 Network-1 Network 10.10.9.0/24

Host-3 Host-3 Host 10.10.10.2

Range-1 Rannge-1 Range 10.20.20.1-10.20.20.20

csvFil ePath = input("Please enter the CSV Filepath (For eg. : path/to/file/objects.csv) :") host
=[] with open(csvFilePath, encoding="utf-8-sig') as csvf: csvReader = csv.Di ct Reader(csvf) for
rows in csvReader: if rows['type'] == "Host": host.append(rows) host_payl oad = j son. dunps(host)

O host_payload neste estagio € igual ao mostrado na imagem:

[{ "nane": "Host-1", "description": "Host-1", "type": "Host", "value": "10.10.10.10" }, {
"name": "Host-2", "description": "Host-2", "type": "Host", "value": "10.10.10.1" }, { "name":
"Host-3", "description": "Host-3", "type": "Host", "value": "10.10.10.2" } ]

Etapa 3.Crie a solicitacdo da entrada recebida das etapas anteriores e envie a solicitagdo se o
payload nao estiver vazio.

host _api _uri = "/api/fnc_config/vl/ domain/" + DOVAIN UU D + "/object/hosts?bul k =true" host_url
= "https://" + address + host_api _uri headers = { 'Content-Type': 'application/json', 'x-auth-
access-token': accesstoken } if host !'=[]: response = requests.request("POST", host_url

header s=headers, data = host_payl oad, verify = False) else : print("Please Validate that the CSV
file provided is correct or at correct |ocation")

Verificar

- Imprima o codigo de status da resposta para verificar se a solicitagao foi bem-sucedida ou
falhou, como mostrado aqui.

if response.status_code == 201 or response.status_code == 202: print("Host Objects successfully
pushed") else: print("Host Object creation failed")

- Faca login no FMC Navegue até Object > Object Management > Network e verifique os Host
Objects, como mostrado na imagem:



Network Add Network v

A network object represents one or more IP addresses. Network objects are used in various places, including access control policies, network variables, intrusion
discovery rules, event searches, reports, and so on.

Name Value Type

Host-1 10.10.10.10 Host

Haost-2 10.10.10.1 Host

Host-3 10.10.10.2 Host
Troubleshoot

- Ao usar o cliente REST, vocé pode ver erros relacionados ao problema de certificado SSL
devido a um certificado autoassinado. Vocé pode desativar essa validagao dependendo do
cliente que esta usando.

- Os tokens de autenticacdo da APlI REST do FMC sao validos por 30 minutos e podem ser
atualizados até trés vezes.

- O erro relacionado a solicitagdo pode ser extraido do corpo da resposta. Isso pode ser
coletado como um arquivo de log para ajudar na solugao de problemas.

logfile = "requestlog.txt" log = open(logfile,"w+") log.wite(response.text) |og.close
- Todas as solicitagdes REST sao registradas nesses dois arquivos de log no FMC. Procure
seu URL (ex. .../object/hosts) com a operagao correta(Se vocé estiver procurando um erro
para a operagao GET, certifique-se de que seu log inicie algo como GET ...objeto/hosts)

tail -f /var/opt/CSCOpx/ MDC/ tontat/ | ogs/stdout.logs tail -f
[ var/ opt / CSCOpx/ MDCJ | og/ oper ati on/ usnshar edsvcs. | og
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