Use o registro de licencga inteligente FMC e FTD
e problemas comuns para solucionar problemas
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Introducao

Este documento descreve a configuragao de registro da Licenga inteligente do Firepower
Management Center em dispositivos gerenciados pelo Firepower Threat Defense.

Pré-requisitos



Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

FMC, FTD e registro de Licenga inteligente.

O registro da Smart License é realizado no Firepower Management Center (FMC). O FMC se
comunica com o portal do Cisco Smart Software Manager (CSSM) pela Internet. No CSSM, o
administrador do firewall gerencia a Conta inteligente e suas licengas. O FMC pode atribuir e
excluir licencas livremente para os dispositivos Firepower Threat Defense (FTD) gerenciados. Por
outras palavras, o CVP gere centralmente as licencas dos dispositivos de DTF.
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E necessaria uma licenga adicional para usar determinados recursos dos dispositivos de FTD. Os
tipos de Smart License que os clientes podem atribuir a um dispositivo FTD sdo documentados
em Tipos de Licenca e Restricdes FTD.

A licenga Basica esta incluida no dispositivo FTD. Essa licenga é registrada automaticamente em
sua Smart Account quando o FMC é registrado no CSSM.

As licencas baseadas em termos: Ameacas, Malware e Filtragem de URL sao opcionais. Para
usar recursos relacionados a uma licenga, uma licenga precisa ser atribuida ao dispositivo FTD.

Para usar um Firepower Management Center Virtual (FMCv) para o gerenciamento de FTD, uma
licenga de dispositivo Firepower MCv no CSSM também € necessaria para o FMCv.

A licenca FMCyv esta incluida no software e é perpétua.


https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html#reference_59A9CDED24034CE2B12D2E633C5C7D2D

Além disso, cenarios sédo fornecidos neste documento para ajudar a solucionar erros comuns de
registro de licenga que possam ocorrer.

Para obter mais detalhes sobre licencas, consulte Licencas de recursos do Cisco Firepower
System e Perguntas frequentes (FAQ) sobre o licenciamento do Firepower.

Registro de licencga inteligente do FMC
Pré-requisitos

1. Para o registro de uma licencga inteligente, o CVP deve ter acesso a Internet. Como o
certificado é trocado entre o FMC e a Smart License Cloud com HTTPS, verifique se ndo ha
nenhum dispositivo no caminho que possa afetar/modificar a comunicagao. (por exemplo,
Firewall, Proxy, dispositivo de Descriptografia SSL e assim por diante).

2. Acesse o CSSM e emita um ID de token no botdo Inventory > General > New Token, como
mostrado nesta imagem.

Cisco Software Central > Smart Software Licensing @B TAC Cisco Systems, Inc. -

Smart Software Licensing Feedback Support Help

Alerts Inventory Convert to Smart Licensing Reports Freferences On-Frem Accounts

Virtual Accounl:_ - HideAberts
General Licenses Product Instances Event Log

Virtual Account

Default Virtual Account No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

| Mew Token
Token Expiration Date Uses Export-Controlled Description Created By Actions
MZRMMWVKYmIZmRI B 2020-Jun-30 19:34-48 (in 16 Allowed ] e Actions =
ZmJjODEZYJEtOTJZi0. B 2021-May-22 00:54:03 (in 34 Allowed - Actions =

Para usar criptografia forte, habilite a opgao Permitir funcionalidade de exportagao controlada nos
produtos registrados com este token. Quando ativada, uma marca de selegéo é exibida na caixa
de selecéo.

3. Selecione Criar Token.


https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html

Create Registration Token g

This will create a token that is used to register product instances, 5o that they can use licenses from this virtual account. Once it's created, go to
the Smart Licensing configuration for your products and enfer the loken, (o register therm with this virtual account

Descriplion Descriplion
* Expire After: a0 Days

Between 1 - 365, 30 days recommended

Max. Mumber of Uses

The foken will be expired when edher the expiration or the mawimum uses is reached

Allow export-controlled functionality on the products registered with this token @
Create Token Cancel

Registro de licenga inteligente do FMC

Navegue até System> Licenses > Smart Licenses no FMC e selecione o botdo Register, como
mostrado nesta imagem.
Al Firepower Management Center

cleco ot - Q, Overview Analysis Policies Devices Objects AMP Intelligence

Smart Licenses

Welcome to Smart Licenses

Before you use Smart Licenses, obtain a registration token from Reqist
Cisco Smart Software Manages, then click Register Zirlsith

Smart License Status

Usage Authonzation: --
Product Registration: Unregistered
Assigned Virtual Account: --
Export-Controlled Features: -
Cisco Success Network --

Cisco Support Diagnostics: ==

Insira a ID do token na janela Registro do produto Smart Licensing e selecione Aplicar alteragoes,
como mostrado nesta imagem.



Smart Licensing Product Registration 9

Product Instance Reqistration Token:

.GWHMEEMTAIHEGW‘I’WG‘!‘WILTWHTII'.IMGM:I"-IGJI"l’mthHDUwLTE'lGT{HDTG'S'?IE- -
0ANzc30DBASNVX e 2tPaks4 SESJc25xTDkySnFYemp TZnJEWVAVOUISUINIOWFM -

If you do not have your ID token, you may copy it from your Smart Software manager The
under the assigned virtual account. Cisco Smart Software Manager

Management Center establishes a secure connection 1o the Cisco Cloud so that it can
participate in additional service offerings from Cisco. Management Center will establish and
maintain this secure connection at all imes. You can turn off this connection at any time by
disabling Cisco Success Network and Cisco Support Diagnostics. Disabling these services
will disconnect the device from the cloud.

Cisco Success Network

The Cisco Success Network provides usage information and statistics to Cisco. This
infarmation allows Cisco to improve the product and to make you aware of unused available
features 5o that you can maximize the value of the product in your network.Check out the
sample data that will be sent to Cisco.

Enabla Cisco Success Network

Cisco Support Diagnostics

The Cisco Support Diagnostics capability provides entitled customers with an enhanced

support experience by allowing Cisco TAC to collect essential information from your devices
during the course of a TAC case. Additionally, Cisco will periodically collect configuration

and operational health data from your devices and process that data through our automated

meminl o oo aiinm sgimbamn apmel memea il mbis bl somay ol lmama g sllod o mibo ol T, 1l msar = mommn omlm

Internet connection is required. Cancel Apply Changes

Se o registro da Smart License tiver sido bem-sucedido, o status do registro do produto mostrara
Registered, como mostrado nesta imagem.



i FMC

EI5E0) & (o} Qverview Analysis Paolicies Devices Objects AMP Intelligence Deploy £+ @ Global\ adminv
Smart Licenses

Smart License Status Cisco Smart Software Manager @ C*
Usage Authorization: Authaorized (Last Synchronized On Jun 15 2020)
Preduct Registration: Registered (Last Renewed On Jun 15 2020)
Assigned Virtual Account: _
Export-Controlled Features: Enabled
Cisco Success MNetwork: Enabled °
Cisco Support Diagnostics: Disabled @
Smart Licenses Filter Devices... ® Edit Licenses
License Type/Device Name License Status Davice Type Domain Group
» Base (5)
Malware (0)
Threat (0)

URL Filtering (0)

Para atribuir uma licenga com base no periodo ao dispositivo FTD, selecione Editar licengcas. Em
seguida, selecione e adicione um dispositivo gerenciado a se¢ao Dispositivos com licencga.
Finalmente, selecione o botdo Apply como mostrado nesta imagem.

Edit Licenses )

Malware Threat LRL Filtering AnyConnect Apex AnyConnect Plus AnyConnect VPN Only

Devices without license Devices with license (1)
Q, Search FTD ]
I
1

3

o (]

Confirmacgao no lado do Smart Software Manager (SSM)

O sucesso do registro da FMC Smart License pode ser confirmado em Inventory > Event Log no
CSSM, como mostrado nesta imagem.



Message X

The irmduct instance "UD|_PID:NGFWv LJDI_SN_. " in the Virtual Account -

' connected and successfully renewed it's identity cerificate

Press cirl + ¢ to copy selected text to clipboard

o ——————————. A ————————————————

O status de registro do FMC pode ser confirmado em Inventario > Instancias do produto. Verifique
o registro de eventos na guia Event Log. O registro e o status de uso da Licenca inteligente
podem ser verificados na guia Inventario > Licengas. Verifique se a licenga baseada em prazo
adquirida esta sendo usada corretamente e se nao ha alertas que indiquem licengas insuficientes.

Cancelamento de registro da licenca inteligente do FMC

Cancele o registro do FMC no Cisco SSM

Para liberar a licenga por algum motivo ou usar um token diferente, navegue para System >
Licenses > Smart Licenses e selecione o botdo de cancelamento de registro, como mostrado
nesta imagem.

b FMC _ Q, Overview Analysis Policies Devices Objects AMP
CISCO  Smart Licenses
Smart License Status Cisco Smart Software ManagerB:'

Remover Registro do Lado SSM

Acesse o0 Smart Software Manager (Cisco Smart Software Manager) e, em Inventory > Product
Instances, selecione Remove no FMC de destino. Em seguida, selecione Remove Product
Instance para remover o FMC e liberar as licengas alocadas, como mostrado nesta imagem.



https://software.cisco.com/#module/SmartLicensing

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing Reports Preferences On-Prem Accounts

Virtual Account: [INEEGG

General Licenses Product Instances Event Log
Authorize License-Enforced Features... 3
Mame Product Type
fmev-rabel FP
fmevayz1 FP

Activity

Last Contact
2022-Sep-13 09:28:40

2022-Sep-12 14:01:45

© Major @7 Minor

Support Help

Hide Alerts

Actions

Confirm Remove Product Instance

If you continue, the product instance "fmcvxyz 1" will no
longer appear in the Smart Software Manager and will no
longer be consuming any licenses. In order to bring it back,
you will need to re-register the product instance.

Remove Product Instance Cancel

RMA

Se o FMC for devolvido, cancele o registro do FMC no Cisco Smart Software Manager (CSSM)
usando as etapas da se¢ado Cancelamento de registro da licencga inteligente do FMC > Remover
registro do lado do SSM e registre novamente o FMC no CSSM usando as etapas da se¢ao

Registro da licenga inteligente do FMC.

Troubleshooting

Verificagcado de Sincronizacdo de Tempo




Acesse a CLI do FMC (por exemplo, SSH) e verifique se a hora esta correta e se esta
sincronizada com um servidor NTP confiavel. Como o certificado é usado para autenticacao de
Licencga inteligente, € importante que o FMC tenha as informagdes de hora corretas:

<#root>
admin@FMC: ~$

date
Thu

Jun 14 09:18:47 UTC 2020
admin@FMC: ~$
admin@FMC: ~$

ntpg -pn

remote refid st t when poll reach delay offset jitter
*10.0.0.2 171.68.xx.xx 2 u 387 1024 377 0.977 0.469 0.916
127.127.1.1 .SFCL. 13 1 - 64 0 0.000 0.000 0.000

Na interface do usuario do FMC, verifique os valores do servidor NTP em System > Configuration
> Time Synchronization.

Habilite a resolucéo de nomes e verifique a acessibilidade para tools.cisco.com
(smartreceiver.cisco.com do FMC 7.3+)

Garantir que o FMC possa resolver um FQDN e esteja acessivel para tools.cisco.com
(smartreceiver.cisco.com do FMC 7.3 em diante, conforme a |D de bug da Cisco CSCwj95397

<ffroot>

>

expert
adm n@MC2000- 2: ~$

sudo su

Password:

root@rMC2000-2:/Volume/home/admin# ping tools.cisco.com

PING tools.cisco.com (173.37.145.8) 56(84) bytes of data.

64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=1 tt1=237 time=163 ms
64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=2 tt1=237 time=163 ms

Na interface do usuario do FMC, verifique o IP de gerenciamento e o IP do servidor DNS em
System > Configuration > Management Interfaces.


https://tools.cisco.com/bugsearch/bug/CSCwj95397

Verifique o acesso HTTPS (TCP 443) do FMC para tools.cisco.com (smartreceiver.cisco.com do
FMC 7.3+)

Use Telnet ou curl para garantir que o FMC tenha acesso HTTPS a tools.cisco.com
(smartreceiver.cisco.com do FMC 7.3+). Se a comunicagao TCP 443 estiver interrompida,
verifique se ela ndo esta bloqueada por um firewall e se ndo ha nenhum dispositivo de
descriptografia SSL no caminho.

<#root>

root@FMC2000-2: /Volume/home/adm1in#
tel net tools.cisco.com 443

Trying 72.163.4.38...

Connected to tools.cisco.com

Escape character is 'A]'.
ACConnection closed by foreign host.

<--- Press Crl+C

Ensaio em curva:

<#root>

root@FMC2000-2: /Volume/home/admin#

curl -vvk https://tools.cisco.com

Trying 72.163.4.38. ..

* TCP_NODELAY set

* Connected to tools.cisco.com(72.163.4.38) port 443 (#0)

* ALPN, offering http/1l.1
* Cipher selection: ALL:!'EXPORT:!EXPORT40:!EXPORT56: !aNULL:!LOW: !RC4:@STRENGTH
successfully set certificate verify locations:
CAfile: /etc/ssl1/certs/ca-certificates.crt
CApath: none

* TLSvl.2 (OUT), TLS header, Certificate Status (22):

* TLSvl.2 (OUT), TLS handshake, Client hello (1):

* TLSvl.2 (IN), TLS handshake, Server hello (2):

* TLSvl.2 (IN), TLS handshake, Certificate (11):

* TLSvl.2 (IN), TLS handshake, Server finished (14):

* TLSv1l.2 (OUT), TLS handshake, Client key exchange (16):

* TLSv1l.2 (OUT), TLS change cipher, Change cipher spec (1):
* TLSvl.2 (OUT), TLS handshake, Finished (20):

* TLSv1l.2 (IN), TLS change cipher, Change cipher spec (1):

* TLSv1l.2 (IN), TLS handshake, Finished (20):
* SSL connection using TLSv1.2 / AES128-GCM-SHA256
ALPN, server accepted to use http/1.1
Server certificate:
subject: C=US; ST=CA; L=San Jose; 0=Cisco Systems, Inc.; CN=tools.cisco.com
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start date: Sep 17 04:00:58 2018 GMT
expire date: Sep 17 04:10:00 2020 GMT
issuer: C=US; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL ICA G2
SSL certificate verify ok.
GET / HTTP/1.1
Host: tools.cisco.com
User-Agent: curl/7.62.0
Accept: */*

HTTP/1.1 200 OK

Date: Wed, 17 Jun 2020 10:28:31 GMT

Last-Modified: Thu, 20 Dec 2012 23:46:09 GMT

ETag: "39b01e46-151-4d15155dd459d"

Accept-Ranges: bytes

Content-Length: 337

Access-Control-AlTow-Credentials: true

Access-Control-Allow-Methods: GET, POST, PUT, DELETE, OPTIONS

Access-Control-Allow-Headers: Content-type, fromPartyID, inputFormat, outputFormat, Authorization, Co
Content-Type: text/html

Set-Cookie: CP_GUTC=10.163.4.54.1592389711389899; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domain:
Set-Cookie: CP_GUTC=10.163.44.92.1592389711391532; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domai
Cache-Control: max-age=0

Expires: Wed, 17 Jun 2020 10:28:31 GMT

html>
head>
script language="JavaScript">

ar input = document.URL.indexOf('intelTlishield");
f(input !'= -1) {
window.Tocation="https://intellishield.cisco.com/security/alertmanager/";

Tse {
window. Tocation="http://www.cisco.com";

/script>
/head>

body>
a href="http://www.cisco.com">www.cisco.com</a>
/body>

</html>

o

r

Connection #0 to host tools.cisco.com left intact
00t@FMC2000-2: /Volume/home/adm1in#

Verificagdo DNS

Verifique se a resoluc¢ao foi bem-sucedida em tools.cisco.com (smartreceiver.cisco.com do FMC
7.3+):

<#root>

r

n

00t@FMC2000-2:/VoTlume/home/admin#

sl ookup tool s. ci sco.com

Server: 192.0.2.100



Address: 192.0.2.100#53

Non-authoritative answer:

Nane: t ool s. ci sco. com
Address: 72.163.4.38

Verificagdo de proxy

Se apProxy for usado, verifique os valores no FMC e no servidor proxy. No FMC, verifique se o
FMC usa o IP e a porta corretos do servidor proxy.

<#root>
root@FMC2000-2:/VoTlume/home/admin#

cat /etc/sf/smart_call hone. conf

KEEP_SYNC_ACTIVE:1
PROXY_DST_URL:https://tools.cisco.com/its/service/oddce/services/DDCEService

PROXY_SRV: 192. 0. xX. XX

PROXY_PORT: 80

Na interface do usuario do FMC, os valores de proxy podem ser confirmados em System >
Configuration > Management Interfaces.

Se os valores do lado do FMC estiverem corretos, verifique os valores do lado do servidor proxy
(por exemplo, se o servidor proxy permitir o acesso do FMC e de tools.cisco.com). Além disso,
permita a troca de trafego e certificados através do proxy. O FMC utiliza um certificado para o
registro da Smart License).

ID do token expirado

Verifique se a ID do token emitido ndo expirou. Se ele tiver expirado, pe¢a ao administrador do
Smart Software Manager para emitir um novo token e registrar novamente a Smart License com a
nova ID de token.

Alterar o gateway do FMC

Pode haver casos em que a autenticagao da Licenca inteligente ndo pode ser executada
corretamente devido aos efeitos de um proxy de retransmissao ou dispositivo de descriptografia
SSL. Se possivel, altere a rota de acesso a Internet do FMC para evitar esses dispositivos e
repita o registro da Licenca inteligente.

Verificar os eventos de integridade no FMC

No FMC, navegue para System > Health > Events e verifique o status do mdédulo do Smart



License Monitor em busca de erros. Por exemplo, se a conexao falhar devido a um certificado
expirado; um erro, como id certificated expirou, € gerado, como mostrado nesta imagem.

EXATHITG
No Search Constraints (Edit

Haealth Monitor Table View of Health Events

Verifique o registro de eventos no lado do SSM

Se o0 FMC puder se conectar ao CSSM, verifique o registro de eventos da conectividade em
Inventory > Event Log. Verifique se ha registros de eventos ou registros de erros no CSSM. Se
nao houver qualquer problema com os valores/funcionamento do local do CVP e se nao existir um
registro de eventos no lado do CSSM, é possivel que se trate de um problema com a rota entre o
CVP e 0 CSSM.

Problemas comuns

Resumo dos Estados de registro e autorizacgéo:

Estado de registro  [Estado de

do produto Autorizacao de Uso Comentarios

O FMC néao esta no modo Registrado nem no modo
Avaliacdo. Este € o estado inicial apos a instalagao
do FMC ou apés o vencimento da licenca de
avaliagao de 90 dias.

Nao registrado —

O FMC esta registrado no Cisco Smart Software
Registrado Autorizado Manager (CSSM) e ha dispositivos FTD registrados
com uma assinatura valida.

Autorizagao O FMC nao conseguiu se comunicar com o back-end

Registrado expirada de licengas da Cisco por mais de 90 dias.

O FMC esta registrado no Cisco Smart Software
Registrado Nao registrado Manager (CSSM), mas n&o ha dispositivos FTD
registrados no FMC.

Fora de O FMC esta registrado com o Cisco Smart Software

Registrado conformidade Manager (CSSM), mas ha dispositivos FTD




registrados com uma assinatura invalida.

Por exemplo, um dispositivo FTD (FP4112) usa a
assinatura THREAT, mas com o Cisco Smart
Software Manager (CSSM) ndo ha assinaturas
THREAT disponiveis para FP4112.

O periodo de avaliagao esta em uso, mas nao ha

Avaliagéo (90 dias) |N/A dispositivos FTD registrados no FMC.

Casos Praticos 1. Token invalido

Sintoma: o registro no CSSM falha rapidamente (~10s) devido a token invalido, como mostrado
nesta imagem.

,c|| .5,‘.:!5;, FMC s § Oerview Analysis Policies Devices Objects AMP Intelligp
o Errar The token you have entered is %
invalid.

Welcome to Smart Licenses

Belore you use Smart Licenses, oblain a regstrabon token from

jer, then chek Regisier

Smart License Status
Lsage Authorization:
Product Regisiration Limregistensd
Assigned Virtual Account:
Export-Controlled Featuras;
Cisco Success Metwork:

Cisco Suppon Diagnostics
Resolugao: use um token valido.
Casos Praticos 2. DNS invalido

Sintoma: o registro no CSSM falhou ap6s um tempo (~25s), como mostrado nesta imagem.



il Firepower Management Center

cIsco L= O rviaw Auralysis Policias Devices Objects AMP

Errar Failed 1o send the message 1o the
8 server, Please verify the DNS 4
Server/HTTP Proxy settings

Welcome to Smart Licenses

Befors you use Smart LICenses, oilin & regestraisn toiesn from

7. tham chek Ragyied
Smart License Status
Uszage Authsorization:
Froduct Kegistraton Linregsisned

Assigrid Virtual Ascourl

Expor-Contrallesd Feabures:

Ciseh SUCCess MNetwork

Verifique o arquivo /var/log/process_stdout.log. O problema de DNS é visto:

<#root>
root@rMC2000-2: /Volume/home/adm1in#

cat /var/| og/ process_stdout. | og

2020-06-25 09:05:21 sl1a[24043]: *Thu Jun 25 09:05:10.989 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],
failed to perform, err code 6, err string

"Coul dn't resol ve host nane"

Resolugéo: falha na resolugdo do nome de host CSSM. A solugao € configurar o DNS, se néo
estiver configurado, ou corrigir os problemas do DNS.

Casos Praticos 3. Valores de tempo invalidos

Sintoma: o registro no CSSM falhou ap6s um tempo (~25s), como mostrado nesta imagem.



aliali. Firepower Management Center

CIsCo

Welcome to Smart Licenses

Balfore youu use Smart Licgnses, obiaen & registraiscn toloen

thain ek Fagei

Smart License Status
Usage Authorization
Product Registration: Unregistened
Assigned Yirtual scopunk;
Expon-Controllad Fealunas
Cigco Suctess Nabwork:

sy Support Diagnosbcs;

=
1+ §

e
T

Anakysis Policies DeyvicEs CHecis AP

Error Failed to send the message to the
@ server. Please verify the DNS >
Server/HTTP Proxy settings.

Verifique o arquivo /var/log/process_stdout.log. Os problemas de certificado séo vistos:

<tfroot>

2021-06-25 09:22:51 sl1a[24043]: *Fri
2021-06-25 09:22:51 sl1a[24043]: *Fri
2021-06-25 09:22:51 sl1a[24043]: *Fri
2021-06-25 09:22:51 sl1a[24043]: *Fri
2021-06-25 09:22:51 sla[24043]: *Fri

Jun
Jun
Jun
Jun
Jun

25
25
25
25
25

failed to perform err code 60, err string

2021-06-25 09:22:51 sla[24043]: *Fri Jun 25
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25

cert issue checking, ret 60, url https://tools.cisco

Verifique o valor de hora do FMC:

<#root>
root@FMC2000-2: /Volume/home/admin#

dat e

Fri Jun 25 09:27:22 UTC 2021

09:22:39.
09:22:39.
09:22:39.
.716 UTC: CH-LIB-TRACE: ch_pf_curl_head_init[110],

09:22:40.

09:22:39

"SSL peer

09:22:40.
09:22:40.
09:22:40.

716 UTC: CH-LIB-TRACE: ch_pf_curl_request_init[59]
716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[299
716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[302

205 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],
certificate or SSH renote key was not OK"

205 UTC: CH-LIB-TRACE: ch_pf_http_unlock[330], unl
205 UTC: CH-LIB-TRACE: ch_pf_send_http[365], send
205 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_issue[51

conlits/servicel/ oddce/ servi ces/ DDCESer vi ce



Casos Praticos 4. Sem Assinatura

Se nao houver assinatura de licenga para um recurso especifico, a implantagao do FMC nao sera
possivel:

Validation Messages: FTD1

m 6 emors
UnifiedNGFWRule: ACP1
» I Error; [trust_L3-L4] This rule requires a Base license, but at least one device does not have a Base license,
¥ I Error: [trust_L7¥] This rule requires a Base license, but at least one device does not have a Base license,
» I Error: [Block_Migh-Risk] This rule requirés a Base license, but at keast one deévice does not have a Base license.
> I Error: [Inspect] This rulé réequires a Base license, but at least one device does not have a Base license.
» I Errar: [Ingpect] This rule requires & Threat license, but at least one device does not have a Threat license,

¥ I Errar: [Inspect] This rule requires a Malware license, but at least one device does not have a Malware licensea,

Resolugao: € necessario comprar e aplicar a assinatura necessaria ao dispositivo.
Casos Praticos 5. Fora de conformidade (OOC)

Se nao houver direito a assinaturas de FTD, a Licenca inteligente do FMC entrara no estado fora
de conformidade (OOC):

aluali Flrepower Management Center o o crview Anaivels Polisies FEieas
CISCO ==t s [ Smart Licenses
Smart License Status Cisco Smart Software Manager )
Usage Authonzation: e Out of Compliance (Last Synchronized On Jun 25 2020 Re-Authorize
Product Registration: Registered (Last Renewed On Jun 25 2020)
Assigned Virtual Account: KRE-MGFW
Export-Controlled Features: Enabled
Cisco Success Metwork: Disabled 0
Cisco Support Diagnostics: Disabled i

No CSSM, verifique se ha erros nos Alertas:



General Licenses Product Instances Ewent Log

By Hame Ey Tag

Manage Licansa Tags Licénsa Resanation 3 srarch by Liconse o,
License Billing Purchased In Use Balance Alarts Acticns.
FPR4110 Threat Dedense Threat Protecton Frepasd [ 2 + T3 ACHONS
FPR4110 Threat Defense URL Fillering Prepasd TS i) + Th Actons -
FPR4115 Threa! Defense Mahare Protection Prepasd o 1 -1 € Wnsufficient Licenses BActons -
FFPRA4115 Thies! Defense Theeal Probacisn Prepand o 1 1 B Insufficient Licenses Arhong -
FPR4115 Threat Dedense LURL Filenng Frepasd o 1 -1 @ Insufficient Licenses ACHONS -
FPR4120 Theeat Deferse Makvare Probechon Prepasd TS i) + Th Actons -
FPR4120 Theeat Defense Threat Pralection Prepasd T8 i} + Th Actons -

Casos Praticos 6. Sem criptografia forte

Se apenas a Licenga basica for usada, a criptografia DES (Data Encryption Standard) sera
habilitada no mecanismo LINA do FTD. Nesse caso, as implantagbes como a rede virtual privada
(VPN) L2L com algoritmos mais fortes falham:

Validation Messages X,

Iae:"::TCI'I 1 &rror 1 warning

Site To Site VPN: FTD_VPN

w | Error: Strong crypto (i.e encryption algorithm greater than DES ) for VPN topology FTD_VPMN is not supported. This can
be because FMC is running in evaluation mode or smart license account is not entitled for strong crypto.
MSG_SEPARATOR IKEVZ PolicyTITLE_SEPARATORAES-GCM-MNULL-SHA MSG_SEPARATORMSG_SEPARATOR

ahal. Firepower Management Center

clsco . . Q, Overview Analysis FPolicies Devices
Smart License Status Cisco Smart Software Manager €
Usage Authorization: Authorized (Last Synchronized On Jun 25 2020)
Product Registration: Registerad (Last Renewed On Jun 25 2020)
Assigned Virtual Account: KRK-NGFW
Export-Controlled Features. Disabled Request Export Key
Cisco Success Network: Enabled ﬁ
Cisco Support Diagnostics: Disabled @

Resolugéo: registre o FMC no CSSM e tenha um atributo de criptografia forte habilitado.

Notas adicionais

Definir Notificacdo de Estado de Licenca Inteligente




Notificagdo de e-mail por SSM

No lado do SSM, a Notificacdo por e-mail do SSM permite a recepcao de e-mails de resumo para
varios eventos. Por exemplo, notificacdo por falta de licenga ou para licencas prestes a expirar.
Notificacdes de conexao da instancia do produto ou de falha na atualizagao podem ser recebidas.

Essa funcao é muito util para observar e evitar a ocorréncia de restricdes funcionais devido a
expiragao da licenca.

Smart Software Licensing

Alerts Inventory License Conversion Reports Email Notification Satellites Activity

Email Notification
Daily Event Summary
# Receive a daily email summary containing the events selected below
Email Address: ¢
Alert Evenis:
#| Insufficient Licenses - Usage in account exceeds available licenses
|« Licenses Expiring - Warning that term-imited licenses will be expiring. Sent 90, 60, 30, 14, 7, 3 and 1 day prior to expiration.
|« Licenses Expired - Term-limited licenses have expired. Only displayed if Licenses Expiring warning have not been dismissed.
|« Product Instance Failed to Connect - Product has not successfully connected during its renewal period
#| Product Instance Failed to Renew - Product did not successiully connect within its maximum allowed renewal period.
I« Satellite Synchronization Overdue - Satellite has not synchronized within the expected ime perod.
I« Satellite Unregistered and Removed - Satellite failed to synchronize in 90 days and has been removed.
| Licenses Mot Converted - One or more traditional licenses were not automatically converted fo Smart during Product Instance Registration.
Informational Events:
|## MNew Licenses - An order has been processed and new licenses have been added to the account
|« New Product Instance - A new preduct instance has successfully registered with the account
% Licenses Reserved - A product instance has reserved licenses in the account
Status Notification

|| Receive an email when a Satellite synchronization file has finished processing by Smart Software Manager

Obter Notificacdes de Alerta de Integridade do FMC

No lado do FMC, é possivel configurar um alerta do monitor de saude e receber uma notificagao




de alerta de um evento de saude. O Monitor de Licenga Inteligente do Mddulo esta disponivel
para verificar o status da Licencga Inteligente. O alerta do monitor oferece suporte a Syslog, Email

e interceptacdo SNMP.

Este € um exemplo de configuragéao para obter uma mensagem de Syslog quando ocorrer um

evento do monitor de Smart License:

alia, Firepower Management Center a

Overview Analysis Policies Devices
cisco

Active Health Alerts
Configure Health Alerts

Health Alert Name

Smart-License-Syslog-Alert

Objects AMP

Severity Module Alert
Critical Realm o syslog_for_IPS (Syslog)
Warning Reconfiguring Detection MySyslog (Syslog)
Mormal Security Intelligence
Error Smart License Monitor
Recovered Snort Identity Memory Usage
Threat Data Updates on Devic...
Time Series Data Monitor
Time Synchronization Status
URL Filtering Monitor
User Agent Status Monitor
VPN Status -
Este € um exemplo de um Alerta de Integridade:
2 Warnings 6 critica
Firepower Management Centar
FMC2000-2
@ Smart License ... Smart License usage is out of compliance

A mensagem Syslog gerada pelo FMC é:

<#root>
Mar 13 18:47:10 xX.xX.xXx.xXx Mar 13 09:47:10 FMC :

HWNOTI FY: Smart License Mnitor (Sensor FMC)

: Severity: critical: Smart License usage is out of compliance




Consulte Monitoramento de Integridade para obter detalhes adicionais sobre os Alertas do
Monitor de Integridade.

Varios FMCs na mesma Conta inteligente

Quando varios FMCs sé&o utilizados na mesma Conta inteligente, cada nome de host do FMC
deve ser unico. Quando s&o geridos varios CVP no CSSM, para distinguir cada CVP, o nome de
host de cada CVP deve ser unico. Isso é util para a manutengao da licenga inteligente do FMC
em operacao.

O FMC deve manter a conectividade com a Internet

Apds o registro, o FMC verifica o status da Smart License Cloud e da licenga a cada 30 dias. Se o
CVP nao puder comunicar durante 90 dias, a funcao licenciada € mantida, mas permanece no
estado Autorizagao expirada. Mesmo nesse estado, o FMC tenta se conectar continuamente a
nuvem de licenga inteligente.

Implantar varios FMCv

Quando o sistema Firepower € usado em um ambiente virtual, o clone (quente ou frio) ndo é
oficialmente suportado. Cada FMCv (Firepower Management Center virtual) € exclusivo porque
contém informagdes de autenticagdo. Para implantar varios FMCv, o FMCv deve ser criado no
arquivo OVF (Open Virtualization Format), um de cada vez. Para obter mais informacdes sobre
essa limitacao, consulte o Guia de inicio rapido de implantacdo do Cisco Firepower Management
Center Virtual for VMware.

Perguntas frequentes (FAQS)

No FTD HA, quantas licencas de dispositivo sdo necessarias?

Quando dois FTDs sao usados em alta disponibilidade, uma licenca é necessaria para cada
dispositivo. Por exemplo, duas licengas de ameaga e malware sdo necessarias se o sistema de
protecao contra intrusédo (IPS) e o recurso de prote¢cdo avangada contra malware (AMP) forem
usados no par HA do FTD.

Por que nenhuma licenca do AnyConnect € usada pelo FTD?

Apos o registro do FMC na Smart Account, verifique se a licenga do AnyConnect esta
habilitada. Para habilitar a licenga, navegue atéFMC > Devices, escolha seu dispositivo e
selecione License. Selecione o icone Lapisescolha a licenga depositada na Smart Account e
selecione Salvar.

Por que apenas uma licenga do AnyConnect esta em uso na Smart Account quando 100 usuarios
estdo conectados?

Esse € o comportamento esperado, pois a Conta inteligente controla o numero de dispositivos
gue tém essa licenga habilitada, e ndo usuarios ativos conectados.


https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/health_monitoring.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html

Por que ocorre 0 erro Device does not have the AnyConnect License apOs a configuragao e a implantagéo de
uma VPN de acesso remoto pelo FMC?

Verifique se o FMC esta registrado na Smart License Cloud. O comportamento esperado é a
configuracdo de Acesso Remoto, que nao pode ser implantada quando o FMC néo esta
registrado ou esta no modo de Avaliagao. Se o FMC estiver registrado, verifique se a licenga do
AnyConnect existe em sua Conta inteligente e se ela esta atribuida ao dispositivo.

Para atribuir uma licenga, navegar paraFMC Devices, selecione seu dispositivo, License (icone do
lapis). Escolha a licenga na Smart Account e selecione Save.

Por que ha o erro Remote Access VPN with SSL cannot be deployed when Export-Controlled Features (Strong-crypto) are disabled
quando ha uma implantagdo de uma configuragdo de VPN de acesso remoto?

A VPN de acesso remoto implantada no FTD requer uma licenga de criptografia forte para ser
habilitada. Ptverifique se uma licenga de criptografia forte esta habilitada no FMC. Para verificar o
status da licenga com criptografia forte, navegar para o Sistema FMC > Licengas > Smart
Licensinge verifique se Export-Controlled Features (Recursos controlados por exportagao) esta
ativado.

Como habilitar uma Licencga de Criptografia Forte se 0 Export-Controlled Features estiver desabilitado?

Essa funcionalidade sera habilitada automaticamente se o token usado durante o registro do FMC
na Nuvem da Conta Inteligente tiver a opgcao Permitir funcionalidade de exportagédo controlada
nos produtos registrados com esse token habilitada. Se o token néo tiver essa opgao habilitada,
cancele o registro do FMC e registre-o novamente com essa opg¢ao habilitada.

O que pode ser feito se a opgao 'Permitir funcionalidade de exportacao controlada nos produtos
registrados com este token' nao estiver disponivel quando o token for gerado?

Entre em contato com sua equipe de contas da Cisco.

Por que o erro 'Nao ha suporte para criptografia forte (ou seja, algoritmo de criptografia maior que
DES) para s2s da topologia de VPN' foi recebido?

Este erro € exibido quando o FMC usa o modo de Avaliagado ou a Smart License Account ndo tem
direito a uma licencga de criptografia forte. VVerifique se o FMC esta registrado para a autoridade
de licenga e se Permitir funcionalidade de exportagao controlada nos produtos registrados com
este token esta habilitado. Se a Conta inteligente nao tiver permissao para usar uma licenga de
Criptografia Forte, a implantagdo da configuracgao site a site da VPN com cifras mais fortes que
DES nao sera permitida.

Por que é recebido um status de "Fora de conformidade" no FMC?

O dispositivo pode ficar fora de conformidade quando um dos dispositivos gerenciados usar
licengas indisponiveis.



Como o status 'Fora de conformidade' pode ser corrigido?
Siga as etapas descritas no Guia de configuragao do Firepower:

1. Consulte a secdo Smart Licenses na parte inferior da pagina para determinar quais licengas
sS40 necessarias.

2. Compre as licencas necessarias pelos canais normais.

3. No Cisco Smart Software Manager (https://software.cisco.com/#SmartLicensing-Inventory),
verifique se as licencas aparecem em sua Virtual Account.

4. No FMC, selecione System > Licenses > Smart Licenses.
5. Selecione Autorizar Novamente.

O procedimento completo pode ser encontrado em Licenciamento do sistema Firepower.

Quais sao os recursos da base do Firepower Threat Defense?
A licenga Basica permite:

» Configuragéo de dispositivos FTD para comutagéo e roteamento (o que inclui
Retransmissao DHCP e NAT).

» Configuracao de dispositivos FTD em um modo de alta disponibilidade (HA).

» Configuracdo de modulos de seguranga como um cluster em um chassi Firepower 9300
(cluster interno do chassi).

» Configuracao de dispositivos Firepower 9300 ou Firepower 4100 Series (FTD) como um
cluster (cluster entre chassis).

» Configuragéo de controle de usuario e aplicativo e adigdo de condi¢des de usuario e
aplicativo as regras de controle de acesso.

Como a licenga dos recursos basicos do Firepower Threat Defense pode ser obtida?

Uma licenga basica € incluida automaticamente em cada compra de um dispositivo virtual
Firepower Threat Defense ou Firepower Threat Defense. Ele é automaticamente adicionado a sua
Conta inteligente quando o FTD se registra no FMC.

Quais enderegos IP devem ser permitidos no caminho entre o FMC e a Smart License Cloud?

O FMC usa o endereco IP na porta 443 para se comunicar com a Smart License Cloud.

Esse endereco IP (https://tools.cisco.com)é resolvido para estes enderecos IP:

+ 72.163.4.38
+ 173.37.145.8


https://software.cisco.com/#SmartLicensing-Inventory)
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html
https://tools.cisco.com/

Para versoes do FMC superiores a 7.3, ele se conecta a https://smartreceiver.cisco.com que
resolve para estes enderecos IP:

+ 146.112.59. 81

Informacdes Relacionadas

» Guias de configuracao do Firepower Management Center

» Visdo geral do Cisco Live Smart Licensing: BRKARC-2034

* Licencas de recursos do Cisco Secure Firewall Management Center

* Perguntas frequentes (FAQs) sobre o Cisco Smart Software Licensing



https://smartreceiver.cisco.com
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKARC-2034#/
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



