Configure a autenticacao de dois fatoresdo Duo
para o acesso de gerenciamentodo FMC
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|ntroducéo

Este documento descreve as etapas necessarias para configurar a autenticacdo externa de dois fatores para
acesso de gerenciamento no Firepower Management Center (FMC).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Configuracdo de objeto do Firepower Management Center (FMC)
» Administracdo do Identity Services Engine (1SE)

Componentes Utilizados

* Cisco Firepower Management Center (FMC) executando a versao 6.3.0

Cisco Identity Services Engine (1SE) executando a versao 2.6.0.156

» Versdo suportada do Windows (https.//duo.com/docs/authproxy-referencetnew-proxy-install) com
conectividade para FMC, I SE e Internet para atuar como o servidor proxy de autenticacdo Duo
Computador Windows para acessar o portal de administracéo do FMC, ISE e Duo

Contada Web do Duo

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.


https://duo.com/docs/authproxy-reference#new-proxy-install

| nfor macoes de Apoio

O administrador do FM C autentica-se no servidor | SE, e uma autenticacéo adicional sob aformade
notificacdo por envio é enviada pelo servidor Duo Authentication Proxy para o dispositivo movel do
administrador.

Fluxo de autenticacéo
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Fluxo de autenticacéo explicado

1. Autenticagdo priméariainiciadano Cisco FMC.

2. O Cisco FMC envia uma solicitagdo de autenticacéo ao Duo Authentication Proxy.

3. A autenticacdo priméria deve usar o Ative Diretory ou o RADIUS.

4. Conexéo de Proxy de Autenticacdo Duo estabel ecida para Seguranca Duo sobre a porta TCP 443.
5. Autenticacdo secundéria por meio do servigo Duo Security.

6. O proxy de autenticacdo Duo recebe a resposta de autenticacao.

7. O acesso a GUI do Cisco FMC é concedido.

Configurar
Para concluir a configuracgéo, leve em consideragdo estas segoes:

Etapas de configuracdo no FMC

Etapa 1. Navegue até System > Users > External Authentication. Crie um Objeto de Autenticaco
Externa e defina o Método de Autenticacdo como RADIUS. Verifigue se Administrador esta selecionado em



Funcéo de usuério padréo, conforme mostrado na imagem:

Observacdo: 10.106.44.177 € o endereco |P de exemplo do servidor de proxy de autenticacéo Duo.

Overview Analysis Policles Devices Objects = AMP  Intelligence

Configuration Users Domains Integration Updats
sers__user nots

External Authentication Object

Authentication Mathod rapius B
Mame = CudAuthProxy
Dargcription

Primary Server

Hast Name/1P Address * 10, 10644177 e&x. 1P or hastname
Port * 1812
RADIUS Secret Key T

Backup Server {Optional)
Host MamefIP Address . 1P or hostname
Part 1812

RADIUS Seoret Koy

RADIUS-Specific Parameters

Tumaoul (Seconds) 30
Retries 3
Access Admin

Anminstrator



Security Analyst

Security Analyst (Read Ondy)

Security Approver

Threat Intelligence Director

(TID) User

Access Admin

Administrator To spacily the default user robe if user = not four
Default User Role Discovary Admin e

External Database User

Shell Access Filter

Administrator Shell Access
user List @

. userl, userd, userd

(Mandatery for FTD devices)
sDefine Custom RADIUS Attributes

Additional Test Parameters
User Mame

Passwand

*Required Field

Save Test Cancel

Clique em Salvar e Aplicar. Ignore o aviso conforme mostrado naimagem:

Owerview Analysis Policies Devices Objects AMP Intelligence

Configuration Users Drarmding Integration Updates L

i Orm or more enabled oxtermnal authantication objects
don’t have defined user rodes.

Default User Role: Mone Shell Authenticakion Disabled E

Hame

1. DuoAuthProxy

Etapa 2. Navegue até Sistema > Usuarios > Usuérios. Crie um usuério e marque o Método de autenticacdo
como Externo, conforme mostrado naimagem:



User Configuration

User Name cpiplani
Authentication Use External Authentication Method
Options Exempt from Browser Session Timeout

User Role Configuration

Administrator
External Database User
Security Analyst
Security Analyst (Read Only)
Security Approver
Default User Roles Intrusion Admin
Access Admin
Metwork Admin
Maintenance User
Discovery Admin
Threat Intelligence Director (TID) User

Save Cancel

Etapa 1. Baixe einstale o servidor proxy de autenticagdo Duo.

Facalogin na maquina Windows e instale o servidor proxy de autenticacdo Duo

E recomendével usar um sistema com pelo menos 1 CPU, 200 MB de espago em disco e 4 GB de RAM

Observagdo: esta maquina deve ter acesso a FMC, servidor RADIUS (I SE no nosso caso) e Duo
Cloud (Internet)

Etapa 2. Configure o arquivo authproxy.cfg.

Abraesse arquivo em um editor de texto, como o Notepad++ ou o WordPad.

Observacdo: o local padréo é C:\Program Files (x86)\Duo Security Authentication
Proxy\conf\authproxy.cfg

Edite o arquivo authproxy.cfg e adicione esta configuragéo:

<#root>

[radius_client]

host =10. 197. 223. 23 Sanple | P Address of the | SE server

secret =ci sco


https://dl.duosecurity.com/duoauthproxy-latest.exe

Password configured on the | SE server in order to register the network device

O endereco IP do FMC deve ser configurado junto com a chave secreta RADIUS.

<#root>

[radius_server_auto]
1Key=XXXXXXXXXXXXXXX
SKEY=XXXXXXXXXXXXXXXXXXXXXXXXXXX
api_host=api-xxxxxxxx.duosecurity.com

radi us_i p_1=10. 197. 223. 76

I P of FMC

radi us_secret _1=ci sco

Radi us secret key used on the FMC

failmode=safe
client=radius_client
port=1812
api_timeout=

Certifique-se de configurar os parametros ikey, skey e api_host. Para obter esses valores, facalogin na sua
conta Duo (Duo Admin Login) e navegue para Aplicativos > Proteger um aplicativo. Em seguida,
selecione o aplicativo de autenticacdo RADIUS como mostrado naimagem:



https://admin.duosecurity.com/

Dashboard » Applications » RADIUS

RADIUS

See the RADIUS documentation C7 to integrate Duo into your RADIUS-enabled platform.

Details

Secret key Click to view. select

Don't write down your secret key or share it with anyone,

Chave de integracdo = ikey
chave secreta = chave

nome de host da APl = api_host

Etapa 3. Reinicie 0 Servico de Proxy de Autenticacéo de Seguranca Duo. Salve o arquivo ereinicieo

servigo Duo na maguina Windows.

Abrao console de Servigos do Windows (services.msc). Localize Duo Security Authentication Proxy

Service nalista de servicos e clique em Restart conforme mostrado na imagem:

- [-T=m=
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Etapas de configuracao no | SE

Etapa 1. Navegue para Administracdo > Dispositivos de rede, Clique em Adicionar
dispositivo de rede como mostrado naimagem:

para configurar o



Observacéo: 10.106.44.177 € o endereco | P de exemplo do servidor de proxy de autenticacdo Duo.

‘teen'  ldentity Services Engine Home  » ContextVisibility b Operations  » Policy [N o

b System b |dentity Management =~ Network Resources b Davice Portal Management  pxGrid Services  » Feed Se
- Metwork Devices  Network Device Groups  Metwork Device Profiles  External RADIUS Servers RADIUS Server Sequ
——
[ <]
Metwork Devices List > DuoAuthproxy
Network Devices

Metwork Devices

Default Device

* Name |DuuAuI:hpmx\r ]

Device Security Settings

Description | I

IP Address  =| *IP: | 10.106.44.177

* Device Profile | 2% Cisco = &

Model Name | v |

Software Version | v |

Configure o segredo compartilhado como mencionado em authproxy.cfg em secret como mostrado na
imagem:

‘teen’  Identity Services Engine Home  » ContextVisibility  » Operations  » Policy [RRuil et

b System b ldentity Management = - Network Resources ¢ Device Portal Management  pxGrid Services  » Feed Se

- Metwork Devices  Network Device Groups  MNetwork Device Profiles  External RADIUS Servers RADIUS Server Seque

o
Metwork Devices = RADIUS Authentication Settings
Default Device
Device Security Settings RADIUS UDP Settings

Protocol RADIUS

* Shared Secret | seses

Use Second Shared Secret [ i

CoA Port | 1700

Etapa 2. Navegue até Administracdo > I dentidades. Clique em Add para configurar o usuério de



identidade como mostrado na imagem:

‘tses’  Identity Services Engine Home » Context Visibility » Operations » Policy = Administration I

b System |~ ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services ¥ Feed Seny

= |dentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
—————
<]
- Metwork Access Users List > cpiplani

v Metwork Access User
Latest Manual Metwork Scan Results

* Name I cpiplani

Status Enabled «

Email I

+ Passwords

Password Type: Internal Users bl

Password Re-Enter Password

* Login Password

Enable Password | | |

Etapas de configuracdo no Portal de administracéo Duo

Etapa 1. Crie um nome de usuério e ative o Duo Mobile no dispositivo final.

Adicione o usuario na pagina da Web de administracdo de nuvem do Duo. Navegue até Usuérios >
Adicionar usuarios conforme mostrado naimagem:

— | .
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Dmshboan

Dusfttboard ¥ Users » Ak U

Add User

Addding Lnars

kit spphcations allow ulen 1o enrol Bamasbaes iler they complets Drmary Suthentication

Lty rats Eacail el s 05

Ladra cpiplani

Should mabch: e primary sShendication UleTaTS:
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Observacéo: certifique-se de que o usuario final tenha o aplicativo Duo instalado.



Instalacdo Manual do Aplicativo Duo para Dispositivos [0S

| nstalacdo manual do aplicativo Duo para dispositivos Android

Etapa 2. Geragdo automatica de cédigo.

Adicione o nimero de telefone do usuario conforme mostrado na imagem:

s mar v b e we ey R

B,

|3l:.|.-w.' * Users ¥ coiplan B A Phons

Add Phone

Taivdet

Add Phons

Escolha Ativate Duo M obile como mostrado naimagem:

Device Info

Mot using Duo Maobile Model
Activate Duo Mobile Unknown

Escolha Generate Duo Mobile Ativation Code como mostrado naimagem:

Activate Duo Mobile

Escolha Send I nstructions by SM S como mostrado naimagem:

o\
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https://apps.apple.com/us/app/duo-mobile/id422663827
https://play.google.com/store/apps/details?id=com.duosecurity.duomobile&hl=en

Activate Duo Mobile

Cligue no link no aplicativo SMS e Duo € vinculado a conta de usuario na se¢do Informagdes do
dispositivo, como mostrado naimagem:

Verificar

Use esta secéo para confirmar se a sua configuracao funciona corretamente.

Facalogin no FMC usando suas credenciais de usuério que foram adicionadas na pagina de identidade de
usuario do ISE. Vocé deve receber uma notificacdo Duo PUSH em seu endpoint para Autenticacdo de dois
fatores (2FA), aprovélae o FMC faralogin conforme mostrado naimagem:



Login Request

CISCO SYSTEMS
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No servidor | SE, navegue para Operations > RADIUS > Live L ogs. Localize o nome de usuario usado
para autenticacdo no FMC e selecione o relatorio de autenticacdo detalhado na coluna de detalhes. Aqui,
vocé deve verificar se aautenticacdo foi bem-sucedida, conforme mostrado naimagem:

el [dentity Services Engine

Authentication ldentity Store

Internal Lisers

= Steps
Overview
11001 Received RADILS Access-Raquest
Evant 5200 Authentication succasded
11017 RADIUS created 8 new Ses8ion
Usemame cpiplani 11117 Ganerabed a new session |0
16048 Ewvaluating Policy G
Endpaint Id IR oy anate
15008  Ewaluating Service Solection Policy
Endpaint Profils 15041  Evalusting Idoritty Policy
Authentication Policy Dwfault >> Dafaul 15048 Cueried PIP - Normalised Radius RadiusFlo
22072  Selected identity source sequence - All_Lise
Authorization Policy Dwalfault >> Baslc_Authenticated _Access
15013 Selected Identity Source - Intemal Uisars
Authorization Result PermitAccess 24210 Looking up User in Internal Ulsers IDStore -
24212 Found User in Internal Users 1D5ione
22037 Authantication Passad
15036  Ewvaluating Authodizabion Palicy
Authentication Details 15048 Cueriod PIP - Radius NAS-Por-Typo
15048 CQueried PIP - Nebwork Access.UseriName
Source Timestamp 2019-07-11 03:-50: 38,654
15048  CQuered PIP - IdentityGroup, Name
Recalved Timestamp 2009-07-11 035036, 664 15048  Cueriod PIP - EndPoints LogicalProfil
Poiicy Server ROHANASE 15048 Cuerad PIP - Natwork Access.Authenticatio
15016  Selected Authorzation Profile - ParmitAcces
Event 5200 Authentication succesded
e " “ 22081  Max sessions policy passed
Usarname cplpdani 22080  Mew accounting session created In Session
11002 Felumad RADIUS Access-Aocapt
User Type User



Troubleshooting

Esta secdo fornece as informagdes que vocé pode usar para solucionar problemas da sua configuracéo.
» Verifique as depuragdes no servidor proxy de autenticagdo Duo. Os logs estéo localizados neste local :
C:\Program Arquivos (x86)\Duo Security Authentication Proxy\log
Abrao arquivo authproxy.log em um editor de texto como o Notepad++ ou 0 WordPad.

Registra trechos de codigo quando credenciais incorretas sdo inseridas e a autenticacdo € rejeitada pelo
servidor ISE.

<#root>
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request from
10. 197. 223. 76
to radius_server_auto
10.197.223.76 is the IP of the FMC

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Received new request id 4 from ('10.197.223.76', 3452
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] (('1@.197.223.76', 34524), 4):

login attenpt for username u'cpiplani

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('1@0.197.223.:
2019-08-04T18:54:17+053@ [RadiusClient (UDP)]

Cot response

for id 199 from ('

10. 197. 223. 23

', 1812);

code 3 10.197.223.23 is the |IP of the | SE Server.

2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Primary credentials rejecte
2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4):

Ret ur ni ng response code 3: AccessRej ect

2019-08-04T718:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Sending response

» No ISE, navegue até Operations > RADIUS > Live L ogs para verificar os deta hes da autenticacéo.

Registre trechos de autenticacdo bem-sucedida com ISE e Duo:

<#root>

2019-08-04T18:56:16+0530 [DuoForwardServer (UDP)] Sending request from

10. 197. 223. 76

to radius_server_auto



2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

10. 197. 223. 23

', 1812),;

code 2

2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

56:
56:
56:
56:

56:
56:
56:
56:
56:
56:
56:
56:

Duo aut henticati

16+0530
16+0530
16+0530
16+0530

16+0530
16+0530
17+0530
17+0530
17+0530
17+0530
17+0530
30+0530

on returned "allow :

[DuoForwardServer (UDP)] Received new request id 5 from ('10.197.223.76', 3409!
[DuoForwardServer (UDP)]1 (('10.197.223.76', 34095), 5): login attempt for userr
[DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('10.197.223.:
[RadiusClient (UDP)] Got response for id 137 from ('

<<<< At this point we have got successful authentication fromISE Server

[RadiusClient (UDP)] http POST to https://api-f754c261.duosecurity.com:443/res
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5): (
[HTTPPageGetter (TLSMemoryBIOProtocol),client] Invalid ip. Ip was None
[HTTPPageGetter (TLSMemoryBIOProtocol),client] http POST to https://api-f754c2t
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5):

' Success. Logging you in..

2019-08-04T718:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@.197.223.76', 34@95), 5):

Ret ur ni ng response code 2: AccessAccept

<<<< At this point, user has hit the approve button

2019-08-04T18:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@0.197.223.76', 34@95), 5): !
2019-08-04T18:56:30+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:

| nfor magbes Relacionadas

+ Autenticacdo de VPN RA usando Duo

* Suporte Técnico e Documentacao - Cisco Systems



https://duo.com/docs/cisco-firepower#change-the-remote-access-vpn-authentication-method-to-duo-radius
https://www.cisco.com/en/US/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



