Procedimento de atualizacao atraves do FMC
para dispositivos Firepower
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Introducao

Este documento descreve o procedimento para atualizar dispositivos com Firepower Services,
Adaptative Security Appliance (ASA), FTD e FMC.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento sobre estes produtos:
» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)

* FirePOWER Service Module Running (SFR) para ASA

Também é necessario fazer o download do software para dispositivos firepower em:
https://software.cisco.com/download/find/firepower

Componentes Utilizados

As informagdes neste documento sao baseadas nestes produtos e versdes de software:


https://software.cisco.com/download/find/firepower

» Firepower Management Center
» Moddulo de servigo FirePOWER em execug¢ao no ASA

"As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Procedimento

Etapa 1. Navegue até System > updates e procure a versao para a qual deseja fazer o upgrade,
como mostrado na imagem.

Overview Analysis Policies Devices Objects AMP Intelligence . BTSN Help v admin

Configuration  Usars  Domains  Integration  Updates  Licenses®  Healh®  Monitaringy  Tools v

Rule Updates  Geolocation Updates

23 Upload Update

Cusrantly nmning saltwarn versien: 6.2.2.1
Updates

Tnar Version Dats Belease Hotes Reboot

54 %

250 &

&7 =7

285 Thu Jul 20 18:30:07 UTC 2017 re Ll

281 Tus May 23 21:37:59 UTC 2017 Mo L]

£.32.2-100 Mon Fab 35 §9:37:13 UTC 201 Yas %

2.2.1-73 Fri Now 3 19:09:03 UTC s ]

b £.22.1-73 Fri 19:08: 28 UTE 2047 ¥ L

6221 Fri N 17:48: 24 UTE 2097 vs L]

2.2+8 TC 2007 Yau L

Lipgrad 2 i L)

6.2.1-342 Yas ]

atch £.2.0.5-38 Wed Feb 28 03:06:53 s L]

ke Sensor Patch 6.2.0.4-85 Fri Dec 22 00:59:2 Yas )

Cisco FTD Patch 5.2.0.4-85 Yas L)

Sourcefire 30 Defense Center 53 Patch 6.2.0.3-108 Fri Sep 15 23:58:11 UTC 2017 i L

Se a versao que vocé deseja atualizar nao for exibida na tela, continue na etapa 2.
Se a versao que vocé deseja atualizar for exibida na tela, continue na etapa 4.

Etapa 2. Carregue os arquivos de atualizagao no FMC. Navegue até system>updates e clique em
Upload Update, como mostrado na imagem.
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Etapa 3. Escolha o arquivo que deseja carregar e selecione Carregar, como
mostrado na imagem.

L ¥ A Mot Secure

Al 0024 3900

Overview Analysis Polides Devices Objects  AMP  Inteligence oy Syutem R

Confgurstian | Users  Domains  Iregraten  Wpdates  Lcenses v Hesthe  Mondgrngy  Tosls v

Curventty runsing splware versin; 6,33

| Updates
Uiz st 3 5 sl b
Fackage o N 1 e s

_.‘ wpeowa | oo

Etapa 4. Selecione o icone de instalagao, conforme mostrado na imagem.
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/i\ Cuidado: apods a atualizagao, o sistema executa uma reinicializagao.

Etapa 5. Escolha o dispositivo e selecione o botao Instalar para iniciar a atualizagao, como



mostrado na imagem.
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Etapa 6. Verifique o processo de atualizacdo no icone de Notificagdo > Tarefas, como mostrado
na imagem.
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Verificar

Atualizacao do Firepower Management Center

Navegue até Ajuda > Sobre para verificar se vocé tem a versao desejada, como mostrado na
imagem.
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Atualizacao de dispositivos Firepower

Navegue até Devices > Device Management e verifique se vocé tem a versido desejada, como
mostrado na imagem.
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Troubleshooting

Se o procedimento de atualizagao falhar, gere os arquivos de solugédo de problemas e abra um



caso no TAC. Consulte este guia para gerar os arquivos de solugao de problemas.

» O Cisco Firepower soluciona problemas nos procedimentos de geracao de arquivos



https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#anc4

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



