Conexobes Firepower a servidores de Internet

Contents

Introduction
Conexoes Firepower a servidores de Internet

Introduction

Este documento descreve as conexdes de saida da Internet por dispositivos firepower para
atender aos requisitos de seguranga da rede.

Conexodes Firepower a servidores de Internet

Os dispositivos Firepower exigem conexodes de saida para servidores Internet para requisitos de
seguranca de rede.

Os dispositivos FMC, firepower ou FTD fazem conexdes de saida programadas e sob demanda
para servidores de Internet para servigos de seguranga de rede que estao ativos no dispositivo.
Esses servigos sao habilitados pelas licengas apropriadas para recursos avangados, como
protegcao contra malware, filtragem de URL, etc.

Note: Para obter mais informagdes sobre licenciamento e uso, consulte os guias de
configuragao apropriados relevantes ao seu produto e versao.

Aqui estao os sites do servidor de Internet:

- cloud-sa.amp.sourcefire.com
- Inteligéncia da base de nuvem Advanced Malware Protection (AMP) (atingida somente
com a Lic de malware)
- cloud-sa-589592150.us-este-1.elb.amazonaws.com.
- Inteligéncia da base de nuvem da AMP (atingida somente com a Lic de malware)
- database.brightcloud.com
- Servigo de reputacao e classificacdo de URL baseado em nuvem (somente alcangado se
o recurso de filtragem de URL estiver ativado)
- service.brightcloud.com
- Servigo de reputacao e classificacdo de URL baseado em nuvem (somente alcangado se
o recurso de filtragem de URL estiver ativado)
- amp.updates.vrt.sourcefire.com
- Cisco Talos
- intelligence.sourcefire.com
- Cisco Talos (acessado somente se estiver usando o recurso de inteligéncia de
seguranca)
- sourcefire.com Atualiza¢des de download automatico

- panacea.threatgrid.com



- Servigo Threatgrid para malware
- blogs.cisco.com/talos ou cloud.google.com
- Inteligéncia de ameacas para produtos da Cisco - Contata a nuvem do Google. (esta
ativo por padrao)
- tools.cisco.com
- Licenciamento inteligente
- updates.vrt.sourcefire.com
- Atualizacbes de clam
- api.sse.cisco.com:8989
- SSE para telemetria
Para firepower com AMP habilitado, consulte este link de documento para servidores externos:

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-
sourcefire-00.html



https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html

	Conexões Firepower a servidores de Internet
	Contents
	Introduction
	Conexões Firepower a servidores de Internet


