Recriar um modelo de hardware deum Cisco
Secure Firewall Management Center
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|ntroducao

Este documento descreve um exemplo de um procedimento de recriacéo para o Secure Firewall
Management Center (anteriormente Firepower Management Center).

Pré-requisitos

Requisitos

A Cisco recomenda 0 conhecimento destes topicos:
» N&o harequisitos especificos para este guia

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:
* Firewal Management Center (FMC) versdo 6.7.0

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor magbes de Apoio

Os requisitos especificos deste documento incluem:

» Um cabo de console conectado ao FMC
* Um Servidor FTP com o pacote de instalacéo (.iso) jafoi carregado

Este procedimento de recriagéo é compativel com dispositivos:

e Centro de gerenciamento de firewall 1600
» Centro de gerenciamento de firewall 2600
e Centro de gerenciamento de firewall 4600



Antes de Comecar

1. Um procedimento de recriacdo apaga todas as configuragOes anteriores. Para restaurar qual quer
configuragdo, gere um backup antes de iniciar este procedimento.
2. Verifigue se 0 modelo € compativel com este procedimento.

Configurar

Etapa 1. Reinicie o dispositivo FMC:
R. Parafazer isso via GUI:
I. Facalogin na GUI do seu Firewall Management Center.
I1. Navegue até System > Configuration > Process.
[11. Cligue em Executar comando no Centro de gerenciamento de reinicializacao.
Exemplo dereinicializacdo da GUI:

aliale, Firepower Management Center

cisco B Overview Analysis Policies Devices Objects AMP Intelliger
Audit Log
Hamae
Audit Log Certificate
Shutdown Managemant Canter *
Change Reconciliation
Reboot Management Center *
DNS Cache
Restart Management Center Console *

Dashboard

Email Notification

External Database Access
HTTPS Certificate
Information

Intrusion Policy Preferences
Language

Login Banner

Management Interfaces

Metwork Analysis Policy Preferences

Process

B. Parafazer isso viaCLlI:
I. Facalogin na CLI do Centro de gerenciamento de firewall.
[1. Entre no modo especialista.
[11. Eleve seu nivel de privilégio parao modo de usuarioraiz.

IV. Execute o comando reboot parareiniciar o console



Exemplo de CLI:

Copyright 2004-2021, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-0S) v2.10.1 (build 175)
Cisco Firepower Management Center 2600 v6.7.0 (build 84)

> expert

admin@fmc_lab:~$ sudo su

Password:

Last login: Tue Jan 24 01:08:10 UTC 2023 on pts/@
root@fmc_lab:/Volume/home/admin# reboot

Cuidado: apos executar o comando reboot, monitore 0 processo de inicializacdo no console, pois €
necessario alterar 0 modo deinicializagéo.

Etapa 2. No menu deinicializagao, digite o nimero 3 para selecionar o Modo de restauracéo do sistema:

Copyright (c) 2018 Cisco Sy s, Inc.

Press <F2> BIOS Setup : <F6> Boot Menu : <F7> Diagnostics
Press <F8> CIM : <Fl2> Network Boot
Bios Version : !
Platform ID
Config file:

TIMEOUT=5(s) Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz
DEFAULT=SERIAL= 64 GB Effective Memory = 64 GB

VEREIGH=E.?-U1UQ Speed 2400 Mnz
root=/dev/sda3figuration is not detected. Switching to AHCI mode.

1 - Cisco Firepower Management Console 6.7.0 VGA Mode

2(*) - Cisco Firepower Management Console 6.7.0 Serial Mode
3 - Cisco Firepower Management Console System Restore Mode

4 - Cisco Firepower Management Console Password Restore Mode
Enter selection [2]:

Observacdo: o menu de inicializagcdo permite apenas a guns segundos para escolher a opcédo desejada.
Se vocé ndo digitar sua opcao com rapidez suficiente, 0 processo de inicializag&o escolhe a agdo
padrdo e é necessario reinicializar para chegar a este menu.

Etapa 3. No menu, digite o nimero 2 para selecionar Serial Mode (Modo serial) como um método de saida
para o procedimento de restauracéo do sistema, caso esta ndo seja a opcao padrao:

1 - Cisco Firepower Management Console System Restore VGA Mode
2(*) - Cisco Firepower Management Console System Restore Serial Mode

Enter selection [2]:
Option 2: 'Cisco Firepower Management Console System Restore Serial Mode' selected ... running
EFI stub: UEFI Secure Boot 15 enabled.

Observacdo: neste exemplo, a opcéo padréo € Modo Serial. No entanto, se vocé vir uma opgao
diferente, digite o nUmero 2 para escolhé-la. Se vocé ndo digitar sua opcao rapido o suficiente, o
processo de inicializagdo continuard com a agdo padréo e Vocé precisarareinicializar novamente para
acessar esse menu.



Etapa 4. Clique em Enter para confirmar o aviso de copyright.

Cisco Copyright
The software contained on this media
is the proprietary and confidential
property of Cisco.
cnqyright 2022 Cisco Systems, Inc.
All Rights Reserved

Etapa 5. No menu Configuration (Configuracéo), selecione Option 1 (Opc¢éo 1) para definir a configuragéo
IP:

——C15C0O Flrepower A?q lance 6.7.0-62 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

CE@DSE 'tEE transport pl‘ﬂtﬂtlﬁ]

select Patches/Rule Updates
Download ISO

Run the Install

save Configuration

Load configuration

Wipe Contents of Disk

Observacgao: vocé pode percorrer 0 menu com as teclas de seta e pode selecionar uma opgéo com a
tecla Enter. O mouse ndo pode ser usado nesses menus.

Etapa 5.1. Escolha ainterface de rede que pode acessar o servidor FTP:

————PICK DEVICE
Choose network dewvice
select from:

th3 1i40e,..detected
h2 1i40e...detected

hl 1ixgbe...detected
oSSR S Gbe.. . . (MANAGEMENT)




Observacédo: quando um menu exibe varias opcdes, vocé pode pressionar a Barra de espaco para
selecionar uma opgao e Enter para mover paraa proximajanela.

Etapa 5.2. Selecione a versdo do IP que desgja configurar:

IF ConTiguration
select IPv4 or IPVE

0
¥

IPVE

<Cance|>

Etapa 5.3. Selecione o método de configuracdo |P que vocé desegja usar:

—TIF Contiguration
Select S5tatic or DHCP

!

DHCP

<Cancel>

Etapa 5.4. Insira o endereco IP do sistema:

IP Address
Enter an IP address for this system:

10.88.170.214]

Etapa 5.5 Insira a mascara de sub-rede que pertence ao seu endereco IP:



Net Mask:
Enter the subnet mask:

233.£35.£853,.192

Etapa 5.6 Insirao | P do gateway padréo a ser usado:

Gateway
Enter the default gateway:

10.88.170,193

y IP Configuration
IP: 10.88.170.214
Netmask: 255.255.255.192
Gateway: 10.88.170.193

Observacdo: caso tenha cometido um erro em qualquer parametro, repita as mesmas etapas para
editar a configuracéo errada.

Etapa 6. No menu Configuracdo, selecione a Opgéo 2 para definir o protocolo de transporte (servidor de
armazenamento remoto):



—Cisco Firepower Aqq lance 6.7.0-62 ConTiguration Menu
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Select Patches/Rule Updates
Download ISO

Run the Install

Save Configuration

Load Configuration

Wipe Contents of Disk

Etapa 6.1 Selecionar um protocol o de transporte:

: MAIN MENU
Pick a transport protocol:

0 HTTP
2BFTP
fl  scP

<Cance |

Observacao: neste exemplo, usamos um servidor FTP como protocol o de transporte

Etapa 6.2 Inserir o IP do armazenamento remoto:

Enter the FTP server IP—m————
Please input IP address of the remote FTF
Server:

10.31.104.72

Ak <Cance |»




Etapa 6.3 Selecione o tipo de usuério para seu armazenamento remoto:

Anonymous FTP——
Use anonymous user for FTP?

ATE O

Etapa 6.4 Se o0 usuério ndo for anénimo, digite 0 nome de usuério do servidor de armazenamento remoto.

Enter a username
Enter a username for the FTP server:

caLofl

Etapa 6.5 Digite a senha para 0 armazenamento remoto.

Enter a password
Enter a password Tor the FTP server:

Etapa 6.6 Selecione o pacote 1SO que vocé plangja usar para a recriagao.

Select an IS0

Choose an IS0 to load
select from:

( J Eisco_F1repower_Hgmt_Center-ﬁ.?.O-ES-Resture.150 150
Wwisco_Firepower_Mgmt_Center-7.0.4-55-Restore.iso [ER

(X

O




Etapa 6.7 Validar que a configuracdo parece correta:

FTP Configuration
Your FTP server configuration is:
ftp://10.31.104.72/

The selected iso is:
Cisco_Firepower_mMmgmt_Center-7.0.4-55-Restore.iso.

Is this configuration correct?(No to reconfigure)

Etapa 7 No menu Configuration, selecione Option 4 to Download 1SO:

—LCisco Firepower A?q iance 6.7.0-62 ConTiguration Menu
Choose one of the following or press <Cancel:> to exit

IP configuration
Choose the transport protocol
select Patches/Rule Updates

Run tEe Install

save Configuration
Load Configuration
Wipe Contents of Disk

Observacédo: o download é iniciado automaticamente e, quando ele é concluido, vocé é redirecionado
para o menu Configuracéo

Etapa 8 No menu Configuration (Configuragdo), selecione Option 5 (Opcao 5) para executar ainstalagéo do
pacote baixado:



—{15C0 Firepower A?q lance 6.7.0-62 ConTi
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Choose the transport protocol
select Patches/Rule Updates
Download ISO

save Cﬂng1guratﬁcn

Load Configuration
Wipe Contents of Disk

<Cance|>

Etapa 8.1 Natela de aviso, pressione Enter para confirmar a reparticéo do disco:

WARNING!
You are about to
re-partition the disk(s)
on this system.
A11 data will be
destroyed.
Do you want to continue?

Etapa 8.2 Apés a conclusdo da reparticéo, pressione Enter para continuar com areinicializagdo do sistema

Checking Hardware

We're updating em restore partition... This might take e time,
The USE device cessfully imaged. Reboot from the USB device to continue installation...

ENERRENFREERERND FENERERN

FFFN
The system will restart after you press enter.

Etapa 8.3 Pressione Enter najanela pop-up para confirmar areinicializacdo



———Install Complete
The installation is
complete. Press OK to
reboot.

Observacéo: apos areinicializagdo do sistema, 0 modo de recuperacdo do sistema é carregado
automaticamente, pois ndo ha sistema operacional instalado no equipamento. As configuractes
anteriores no menu Modo de recuperacao do sistema séo salvas. Para concluir 0 processo, é necessario
fazer o download do pacote de instalacdo novamente e executar ainstalacdo para concluir o
procedimento de recriagdo de imagem.

Etapa 9 No menu de configuragdo, selecione a opgéo 4 e faga novamente o download do pacote de
instalacéo

———C15C0 Firepower qu lance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration
Choose the transport protocol
Select Patches/Rule Updates

Run the Install

save Configuration
Load Configuration
wWipe Contents of Disk

Etapa 10 Depois de voltar ao menu de configurac&o, selecione a opgao 5 para executar o pacote de
instalacéo



——C15C0 Firepower nqq iance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration

Choose the transport protocol
Select Patches/Rule Updates
Download ISO

Save Configuration
Load Configuration
wipe cContents of Disk

Etapa 10.1 Natelade aviso, pressione Enter para confirmar areparticéo do disco

WARNING!
You are about to
re-partition the disk(s)
on this system.
A1l data will be
destroyed.
Do you want to continue?

Etapa 10.2 Para confirmar arestauragcdo do sistema e a exclusdo da licenca e das configuragoes de rede,
digite''yes e pressione Enter em cada aviso

Restore CD Cisco Firepower Management Center 7.0.4-55
Checking Hardware
we're updating the system restore partition... This might take some time.

This CD will restore your Firepower Management Center
ta its original factory state. A1l data will be destroyed

on the appliance.

Restore the system? (ves/no): ves

During the restore process, the license file and basic
network settings are preserved. These files can also be
reset to factory settings

Delete license and network settings? (yes/no): yes

Etapa 10.3 Um aviso final é exibido. Digite 'yes' e pressione Enter para continuar



THIS IS

Are you sure? (yes/no): yes

Observacéo: ainstalagdo é iniciada e leva cerca de 20 minutos para ser concluida. A imagem a seguir
€ um exempl o da saida esperada do console enquanto ainstalagdo estd em execucao.

Restore CD Cisco Firepower Management Center 7.0.4-55
(1) Preparing Disk
ERERERERERRRRRERRRRRRRER R R

(2) Installing System

Etapa 10.3 Pressione Enter najanela pop-up para confirmar areinicializagéo

—1Insta Complete
The installation 1is
complete. Press OK to
reboot.

Nota: O processo de inicializacdo de um FMC recriado pode levar até 30 minutos, pois carrega o
sistema operacional pelaprimeiravez. Quando o FMC carregar ateladelogin, o processo de
recriac8o estara concluido e vocé podera prosseguir com a configuracdo inicial.

Exemplo deteladelogin aposarecriacdo do FMC
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Cuidado: as credenciais padréo de um FMC recém-instalado sdo: admin/Admin123



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



