Configurar e verificar o Syslog no Gerenciador
de dispositivos do Firepower
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Introduction

Este documento descreve como configurar o Syslog no Firepower Device Manager (FDM).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Firepower Threat Defense
- Servidor Syslog que executa o software Syslog para coletar dados

Configuragdes

Etapa 1. Na tela principal do Gerenciador de dispositivos do Firepower, selecione as
Configuragdes de registro em Configura¢des do sistema, no canto inferior direito da tela.
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Etapa 2. Na tela Configuragoes do sistema, selecione Configura¢des de registro no menu a
esquerda.
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Etapa 3. Defina o switch de alternancia Registro de dados selecionando o sinal + em Servidores
Syslog.

Etapa 4. Selecione Add Syslog Server (Adicionar servidor Syslog). Como alternativa, vocé pode



criar o objeto Servidor Syslog em Objetos - Servidores Syslog.
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Etapa 5. Insira o endereco IP do Servidor Syslog e o numero da porta. Selecione o botao de
opcao Interface de Dados e selecione OK.



Edit Syslog Entry

IP Address

10.88.243.52

Protocol Type

UbP TCP
O O

Port Number
514, 1025 - 65535

Interface for Device Logs

Select the interface for sending diagnostic syslog messages.

o Note: The source IP address will either be for the management interface, or
for the gateway interface if you route through data interfaces.

O Data Interface

(® Management Interface
|

Etapa 6. Em seguida, selecione o novo servidor Syslog e selecione OK.
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Passo 7. Selecione o botdo de opgao Nivel de severidade para filtrar todos os eventos e
selecione o nivel de registro desejado.
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Etapa 8. Selecione Salvar na parte inferior da tela.

SAVE

Etapa 9. Verifique se as configuragdes foram bem-sucedidas.



Device Summary

Logging Settings

@ Successfully saved logging settings.

Etapa 10. Implante as novas configuragdes.
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Deployed Version (18 Aug 2022 03:18 PM) Pending Version @ LecEnD

&) Access Rule Edited: Inside_Outside_Rule

ruleAction: TRUST PERMIT
eventLogAction: LOG_BOTH LOG_FLOW_END

€) Syslog Server Added: 172.16.1.250:514

= syslogServerIpAddress: 172.16.1.250
- porthumber: 514

= protocol: UDP

= name: 172.16.1.250:514

deviceInterface:
= inside

) Device Log Settings Edited: Device-Log-Settings
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- syslogServerLogFilter.fileMalwareLogging.loggingEn:
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syslogServerLogFilter.datalogging. syslogServers:
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&) Access Policy Edited: NGFW-Access-Policy
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OPCIONAL.

Além disso, as regras de controle de acesso da politica de controle de acesso podem ser
configuradas para fazer login no servidor Syslog:

Etapa 1. Clique no botédo Policies (Regras) na parte superior da tela.
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Firepower Device Manager . S
Cisco. pov 9 Monitoring Policies Objects Device: FTD-1

Etapa 2. Passe o mouse sobre o lado direito da regra de ACP para adicionar logs e selecione o
icone do lapis.
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Etapa 3. Selecione a guia Registro, selecione o botdo de opgao No fim da conexao, selecione a
seta suspensa em Selecionar uma configuragao de alerta de Syslog, selecione no servidor Syslog

e selecione OK.
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Etapa 4. Implante as alteragdes de configuragao.



Verificar

Etapa 1. Apés a conclusao da tarefa, vocé pode verificar as configuragées no modo Clish da CLI
do FTD usando o comando show running-config logging.

14 s Cis
gistered trademark of

timesta
buffer

Etapa 2. Navegue até o servidor Syslog e verifique se o aplicativo do servidor Syslog esta
aceitando mensagens Syslog.

i Titpct4 by Ph. Jounin - O X
Cunent Directory | C:\Program FileshT fitpdEd j Browse |
Server interfaces |10.88.243.52 IntellR] PROAM000MT Metwark Connection ﬂ S hvows Dhir I
Titp Sewer] Thtp Client IWLOQ viewer]

bt from date A
167400 19 2022 16:44:26: %FTD-7-710008: U... 10.88.146.119 19/08 11:45:10.683

<167>800 13 2022 16:44.27: %FTD-7-710005: 0., 1088146119 19/08 11:45:11.215

<167>Aug 19 2022 16:44:30: 2FTD-7-710005: U... 10.88.146.119 19/08 11:45:14.586

<167:Au0 19 2022 16:44:31: 2FTD-7-710005: ... 10.88.146.119 19/08 11:45:15.085

<167>Au0 19 2022 16:44:31: XFTD-7-710005; U... 10.88.146.119 19/08 11:45:15.602

<167>Aug 19 2022 16:44,23; ZFTD-7-710005; U.., 10.88.146119 19/08 11:45:17.13

<167>Aug0 19 2022 16:44:34: XFTD-7-710005; U... 10.88.146.119 19/08 11:45:18.573

<167:Au0 19 2022 16:44:35: %FTD-7-710005: ... 10.82.146.119 19/08 11:45:19.245

<167>800 13 2022 16:44. 36 XFTD-7-710005: 0., 1088146119 15/08 11:45:20.686

167800 19 2022 16:44:28: 3FTD-7-710005: ... 1082746119 19/08 11:45:22.572

<167>Au0 19 2022 16:44:353: %FTD-7-710005: ... 10.88.146.119 19/08 11:45:23.684

167400 19 2022 16:44:42 %FTD-7-710005: U... 1088145119 19/08 11:45:28.124

<167>Aug 19 2022 16:44:43; FTD-7-710005: U... 10.88.146119 19/08 11:45:27.688

167400 19 2022 16:44:44: XFTD-7-710005; ... 10.88.146.119 19/08 11:45:27.875

167400 19 2022 16:44:44: %FTD-7-710005; U... 10.82.146.119 19/08 11:45:28.219

<167>8u00 19 2022 16:44,45 %FTD.Z-710005; U.., 10088.146.113 19/08 11:45,28.691

<167:Au0 19 2022 16:44:46: 3FTD-7-710005: ... 1082746119 19/08 17:45:30.062

167800 19 2022 16:44:48: XFTD-7-710005: U... 10.88.146.1149 19/08 11:45:32.688

167800 19 2022 16:44:4% %FTD-7-710005: U... 100851461139 19/08 11:45:33.568

<166>Aug 19 2022 16:44:50: XFTD-6-199018; F.. 10.88.146119 19/08 11:45:34.034

<167xAu0 19 2022 16:44:52: XFTD-7-710005; ... 10.88.146.119 19/08 11:45:38.127

167400 19 2022 16:44:53: XFTD-7-710005: U... 10.88.146.119 19/08 11:45:37.568

<167»Aug 19 2022 16:44:54: ZFTD-7-710005: U... 1088146119 19/08 11:45:38.210

<167:Au0 19 2022 16:44:54: 3FTD-7-710005: .. 1082746119 19/08 17:45:38.682

167400 19 2022 16:44:55: XFTD-7-710005: U... 10.88.146.1149 19/08 11:45:39.121

<167:8ug 19 2022 16:44:57: ZFTD-7-710005: U.., 10088.146.119 19/08 11:45:41.199
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<167:Au0 19 2022 16:44:58: FTD-7-710005: ... 10.88.146.119 19/08 11:45:42.199
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Etapa 1. Se as mensagens de Syslog no aplicativo Syslog produzirem qualquer mensagem,
execute uma captura de pacote da CLI do FTD para verificar se ha pacotes. Altere do modo Clish
para LINA inserindo o comando system support diagnostic-cli no prompt do clish.

1> 2n

FTD=1> enable

*assword:

Etapa 2. Crie uma captura de pacote para seu udp 514 (ou tcp 1468 se vocé usou tcp)

Etapa 3. Verifique se a comunicagao esta fazendo isso com a placa de interface de rede no
Servidor Syslog. Use o Wireshark ou outro utilitario de captura de pacotes carregado. Clique duas
vezes na interface no Wireshark para que o Servidor Syslog comece a capturar pacotes.

‘ The Wireshark Network Analyzer — [m] 4

Archive Edicién  Viswalizacién Ir Captura  Analizar  Estadisticas Telefonia Wireless Hemamientas Ayuda

aAm @ XE = == 888§
[  un filtro de vis -]+

Bienvenidos a Wireshark
Capturat

usando este filtro: | ~ | Todas las interfaces mostradas ¥

Local Area Connection™ 9

Local Area Connection™ &
Local Area Connection®
{Ethernet

Adapter for |[Direccior
MNe hay fi

Descubrir

Guia de usuario © Wiki © Preguntas y respuestas - Listas de correo

Esta ejecutando Wireshark3. 6.7 (v3.6.7-0-g4a304d7ec222) Redbe actualizacones automaticas.

Preparado para cargar o capturar No hay paquetes Perfil: Default

Etapa 4. Defina um filtro de exibi¢do na barra superior para udp 514 digitando udp.port==514 e
selecionando a seta a direita da barra. Na saida, confirme se os pacotes estdao chegando ao
Servidor Syslog.
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adm:® RRAEAes=EF IS5 |EQaaan

ip.addr == 10,88.146. 11 -] +
Mo. Time: Source Destination Protocol [ Length Info ~
26 8.328459 tm.ss.us.ng 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:34: XFTD-7-710085: UDP request discarded from
145 ©.965848 16.86.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:35: ¥FTD-7-710885: UDP request discarded from
294 1.902835 10,88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:36: XFTD-7-718805: UDP request discarded from
383 1.969237 10.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:36: XFTD-7-710005: UDP request discarded from
435 3.614217 10.88.146.119 18.8E.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-718805: UDP request discarded from
461 3.998686 18.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: ¥FTD-7-718085: UDP request discarded from
523 4.329918 18.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-710005: UDP request discarded from
548 4.465525 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7108@5: UDP request discarded from

572 4.994842 16.85.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2022 16:59:39: XFTD-7-7100@5: UDP request discarded from "
< £

> Frame 26: 155 bytes on wire (1246 bits), 155 bytes captured (1248 bits) on imterface \Device\NPF_{FFB4AATC-2AES-4A96-BFFA-F3A92CE11E17}, id @
> Ethernet II, Src: Cisco_df:1a:f5 (84:3d:c6:df:1a:f5), Dst: VMware_b3:f9:3b (@0:58:56:b3:79:3b)
i ; Dati 18,88,243,52
User Datagram Protocol, Src Port: 36747, Dst Port: 514
Syslog message: LOCAL4.DEBUG: Aug 19 2822 16:59:34: ¥FTD-7-718@85: UDP request discarded from @.9.8.8/68 to diagnostic:255.255.255.255/67\n

8@ 50 56 b3 f9 3b 84 3d c6 df la 5 83 @@ 45 e FYegm sena E-
20 8d 2b 12 40 20 3¢ 11 78 fl @a 58 92 77 @2 58 - -+-@- < x oXewX
T3 34 8f 8b 92 82 @0 79 62 al 3c 31 36 37 3e 41 4 -~ -y j-<16TA
75 67 20 531 39 20 32 38 32 32 20 31 36 3a 35 39 ug 19 2@ 22 16:59
38 33 34 38 20 25 46 54 44 2d 37 2d 37 31 30 30 :34: XFT7 D-7-7100
3@ 35 3a 20 55 44 5@ 20 72 65 71 75 65 73 74 20 @5: UDP request
64 69 73 63 61 72 64 65 64 20 66 72 6f 6d 20 39 discarde d from @
2e 30 2e 30 2e 30 2f 36 38 20 74 of 20 64 69 61 .8.0.8/6 8§ to dia
67 6e 6f 73 74 69 63 3a 32 35 35 2e 32 35 35 2e  gnostic: 255.255.
32 35 35 2e 32 35 35 2f 36 37 @a 255.255/ 67

() 7 wireshark_Ethernetd 18P 10 1.peapng || Paquetes: 11855 - Mostrado: 77 (0.6%)- Perdido: 0 (0.0%) || Perfi: Default

Etapa 5. Se o aplicativo Servidor Syslog nédo estiver mostrando os dados, solucione os problemas
da configuracao no aplicativo Servidor Syslog. Verifique se o protocolo correto esta sendo usado
como udp/tcp e a porta correta 514/1468.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



