Configurar a versao 1.0 do Transport Layer
Security no ESA e CES
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Introducao

Este documento descreve como habilitar o Transport Layer Security verséo 1.0 (TLSv1.0) nas
alocacgodes do Cisco Email Security Appliance (ESA) e do Cisco Cloud Email Security (CES).

Como vocé pode ativar o TLSv1.0 no Cisco ESA e CES?

% Observacao: as alocagdes do Cisco CES provisionadas tém o TLSv1.0 desabilitado por
padrao de acordo com os requisitos de seguranca devido aos impactos de vulnerabilidade
no protocolo TLSv1.0. Isso inclui a sequéncia de codificagao para remover todo o uso do
conjunto de codificagdo compartilhada SSLv3.

/i\ Cuidado: Os métodos e as cifras SSL/TLS s&o definidos com base nas politicas e
preferéncias de seguranga especificas da sua empresa. Para obter informacdes de terceiros
com relacgdo a cifras, consulte o documento Seguranca/TLS do lado do servidor Mozilla para
obter configuragdes de servidor recomendadas e informagdes detalhadas.

Para habilitar o TLSv1.0 no Cisco ESA ou CES, vocé pode fazer isso na Interface grafica do
usuario (GUI) ou na interface de linha de comando (CLI).

% Observacao: para obter acesso ao CES na CLI, revise: Acessando a interface de linha de
comando (CLI) da solucdo Cloud Email Security (CES)

Interface grafica do usuario

1. Faga login na GUIL.
2. Navegue até System Administration > SSL Configuration.
3. Selecione Edit Settings.


https://wiki.mozilla.org/Security/Server_Side_TLS
https://www.cisco.com/c/en/us/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html
https://www.cisco.com/c/en/us/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html

4. Marque a caixa TLSv1.0. E importante observar que o TLSv1.2 e o ndo podem ser ativados
em conjunto com o TLSv1.0, a menos que o protocolo de Bridging TLSv1.1 também esteja
ativado, como mostrado na imagem:
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Interface da linha de comando

1. Execute o comando sslconfig.
2. Execute o comando GUI ou INBOUND ou OUTBOUND, dependendo do item para o qual
vocé deseja habilitar o TLSv1.0:

<#root>
(Cluster Hosted_Cluster)>

sslconfig

ssTconfig settings:

GU HTTPS net hod: tlsvl_2

GUI HTTPS ciphers:
RC4-SHA

RC4-MD5

ALL

-aNULL

-EXPORT

I nbound SMIP net hod: tlsvl_2



Inbound SMTP ciphers:
RC4-SHA

RC4-MD5

ALL

-aNULL

-EXPORT

Qut bound SMIP net hod: tlsvl 2

Outbound SMTP ciphers:
RC4-SHA

RC4-MD5

ALL

-aNULL

-EXPORT

Choose the operation you want to perform:

- GUI - Edit GUI HTTPS ss1 settings.

- INBOUND - Edit Inbound SMTP ss1 settings.

- OUTBOUND - Edit Outbound SMTP ss1 settings.

- VERIFY - Verify and show ss1 cipher 1ist.

- CLUSTERSET - Set how ss1 settings are configured in a cluster.

- CLUSTERSHOW - Display how ss1 settings are configured in a cluster.

[1> 1 NBOUND

Enter the inbound SMTP ss1 method you want to use.

1. TLS v1.0

2. TLS vl1.1

3. TLS v1.2

4. SSL v2
5. SSL v3

[3]> 1-3

Enter the inbound SMTP ss1 cipher you want to use.
[RC4-SHA:RC4-MD5:ALL:-aNULL:-EXPORT]>

Cifras

As alocacdes de ESAs e CES podem ser configuradas com conjuntos de cifras estritos. E
importante garantir que as cifras SSLv3 n&o sejam bloqueadas quando vocé ativar o protocolo
TLSv1.0. A falha em permitir pacotes de cifras SSLv3 resulta em falhas de negociagao de TLS ou
fechamentos de conex&o TLS abruptos.



Exemplo de cifra:

<{froot>
HIGH:MEDIUM:@STRENGTH: aNULL: !eNULL: !LOW: !DES: IMD5: |EXP: | PSK: IDSS: !RC2: !RC4: ! SEED: | ECDSA: ! ADH: | IDEA: ! 3D
1SSLv3: ! TLSv1

:-aNULL:-EXPORT: -IDEA

Essa string de cifra impede que o ESA/CES permita a negociagao em cifras SSLv3 conforme
indicado em ISSLv3:, isso significa que quando o protocolo € solicitado no handshake, o
handshake SSL falha, pois nao ha cifras compartilhadas disponiveis para negociacao.

Para garantir que a cadeia de caracteres de cifra de exemplo funcione com TLSv1.0, ela precisa
ser modificada para remover !SSLv3:!ITLSv1: visto na cadeia de caracteres de cifra substituida:

HIGH:MEDIUM:@STRENGTH: !aNULL: !'eNULL: 'LOW: !DES: IMD5: !EXP: I PSK: IDSS: !RC2:!RC4: !SEED: 'ECDSA: IADH: ! IDEA: 3D

% Observacao: vocé pode verificar os conjuntos de cifras compartilhados no handshake SSL
na CLI do ESA/CES com o comando VERIFY.

Possiveis erros registrados em mail_logs/Message Tracking, mas nao limitados a:

Sun Feb 23 10:07:07 2020 Info: DCID 1407038 TLS failed: (336032784, 'error:14077410:SSL routines:SSL23_
Sun Feb 23 10:38:56 2020 Info: DCID 1407763 TLS failed: (336032002, 'error:14077102:SSL routines:SSL23_
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https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/210533-SSL-Cipher-Strength-Details.html?referring_site=RE&pos=2&page=https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118844-technote-esa-00.html?referring_site=RE&pos=3&page=https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



