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Introducéo

Este original descreve como pesquisar defeitos e verificar, se os relatérios agendado estao
entregados aos receptores com sucesso na ferramenta de seguranca do email de Cisco (ESA),
na Segurancga do email da nuvem (CES), ou no dispositivo do Gerenciamento de segurancga (S
A).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Acesso ao GUI ou ao CLI do ESA/CES/SMA.
- Familiar com comandos grep no CLI.
- Relatérios agendado configurados no ESA/CES/SMA.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

Os relatérios agendado sao configurados no ESA/CES/SMA a ser entregados aos receptores nos
intervalos configurados contudo que os receptores nao estao recebendo os relatérios em sua
caixa postal. Nos mail_logs ou no rastreamento de mensagem, encontrar os eventos néo segue o
fluxo de correio geral, como tal ele adiciona desafios a seguir para baixo o evento do email dos
relatérios agendado para o diagnostico.

Verificar

Verifique que os relatérios agendado estao configurados

No ESA/CES GUI, navegue para monitorar > relatérios agendado, segundo as indicagdes desta
imagem.

N Monitor Mail Policies Secunty Services Netwark Systemn Administration

Scheduled Reports

Available Reports

Add Scheduled Report... |

All

Report Type Report Title Time Range Delivery Format | Schedule | Next Run Date
: ; ) - - p 19 Jul 2019 01:00
Executive Summary Executive Summary Previgus 7 calendar days Emailed and Archived PDF Craily {GMT +10:00)

| Delete |

No S A GUI, navegue para enviar por correio eletrénico > relatério > relatérios agendado,
segundo as indicagdes da imagem.

stliar]ne Cisco M390

CISCO  Content Security Management Appliance

Management Appliance

] Reporting Message Tracking Message Quarantine

Scheduled Reports

Available Reports

| Add Scheduled Report... |

All

Report Type Report Title Time Range Delivery Format | Tier | Schedule | Mext Run Date
Executive Summary | Executive Summary | Previous 7 calendar days Emailed and Archived | PDF ALL | Weekly féhi.‘l.llf?égbg}un
200}

Delete I

Verifique os relatérios agendado que envia o endereco email



Cuidado: Quando o enderego € ajustado ao @hostname na parcela do dominio, usara o
hostname do sistema. Este hostname do sistema deve ser DNS que outro solucionavel ele
causara introdugdes da entrega de correio dos relatérios agendado. Recomenda-se
assegurar-se de que o dominio adicionado ao enderego do remetente seja um dominio
solucionavel valido.

No ESA/CES GUI, navegue a administragédo do sistema > aos enderegos do remetente, segundo
as indicagbes desta imagem:

(] Meniter Mail Policies Security Services Netwerk System Administration

Return Addresses

Return Addresses for System-Generated Email

Anti-Virus Messages: "Mail Delivery System” <MAILER-DAEMONShostname >
Bounce Messages: | “Mail Delivery System” <MAILER-DAEMON@hostname»
DMARC Feedback: | "DMARC Feedback™ <MAILER-DAEMON@hostname:=

Motifications: | "Mail Delivery System”™ <MAILER-DAEMONShostname>
Quaranting Messages: | "Mail Delivery System” <MAILER-DAEMON@hostname=

Reports: | “Cisco IronPort Reporting” <reporting@hostnames h
All Other Messages: | "Mail Delivery System”™ <MAILER-DAEMON @ hostname

| Edit Settings... I

No S A GUI, navegue ao Gerenciamento > a administragéo do sistema > aos enderegos do
remetente, segundo as indicagdes desta imagem.

afra)ny Cisco M390
cisco Content Security Management Appliance

[ Centralized Services MNetwork System Administration

Return Addresses

Return Addresses for System-Generated Email

Bounce Messages: | "Mail Delivery System” «MAILER-DAEMONShgstnames
Reports: | "Cisco Reporting™ <reporting@hostname>
All Other Messages: | "Mail Delivery System” <MAILER-DAEMON@hostname:

Edit Settings...

No S A CLI:

M690.lab> addressconfig

Current bounce from "Mail Delivery Systeni <MAl LER- DAEMON@onai n>
Current reports from: "Cisco Reporting" <reporting@domain>
Current all other nmessages from "Ml Delivery Systen <MAl LER- DAEMON@onmai n>

Choose the operation you want to perform
- BOUNCEFROM - Edit the bounce from address.
- REPORTSFROM - Edit the reports from address.



- OTHERFROM - Edit the all other nmessages from address.
Verifique que a tarefa do email dos relatérios agendado é operacional

No CLI do ESA/SMA/CES:

C680. esa. | ab> grep "PERIODIC REPORTS: The Report Task has sent the report" gui_logs

Thu Jul 18 01:00:01 2019 Info: PERI ODI C REPORTS: The Report Task has sent the report "Executive
Sunmary" to recipients "matt-reports-address@i sco. conf

Quando a tarefa dos relatérios agendado € executada pelo dispositivo, o gui_log fornece a saida
da época da corrida da tarefa, que o relatério foi enviado, e a que receptores (conforme a
configuracao).

No evento, a tarefa do relatério foi executada contudo nenhum relatério foi recebida na caixa
postal do receptor, mantém um registro do tempo em que esta foi executada para executar uma
busca nos mail_logs ou no rastreamento de mensagem. Os email dos relatérios agendado nao
devem seguir os mesmos email normais dos trabalhos que s&o sistema gerado.

No ESA/CES gerencie e entra certo na fila da entrega.

Do S A onde ha uma rota S TP configurada a seu mail server local (troca) entregara diretamente.
Verifique o evento do correio do email dos relatérios agendado
Use mail_logs

Dos mail_logs no ESA/CES/SMA, use o comando grep para o endere¢o do remetente definido na
configuragao para relatérios.

C680. esa. | ab> grep -i "reporting@c680.esa.lab" mail logs

Thu Jul 18 01:00: 01 2019 Info: MD 379004 From <reporting@®%680.esa.lab> To: <matt-reports-
address@i sco.conP, ... 1 total recipients

Combine o numero MEADOS DE apresentado no grep contra o marcador temporal da tarefa dos
relatorios agendado que vocé verifica.

Grep o MEADOS DE associado:

C680. esa. | ab> grep "MID 379004" mail_ logs

Thu Jul 18 01:00:01 2019 Info: M D 379004 From <reporting@680.esa.lab> To: <matt-reports-
address@i sco.con», ... 1 total recipients

Thu Jul 18 01:00:01 2019 Info: M D 379004 queued for delivery

Thu Jul 18 01:00:02 2019 Info: Delivery start DCI D 13920 M D 379004 to RI D [0]

Thu Jul 18 01:00:02 2019 Info: Message done DCI D 13920 M D 379004 to RID [0]

Thu Jul 18 01:00:02 2019 Info: Message finished M D 379004 done

Esta informacéao rendera o fluxo do email dos relatérios agendado. Quando um email é entregado
com sucesso, os mail_logs mostrardo a DCID feito mensagem »oxx xxxxxx MEADOS DE PARA
LIVRAR [0] a seguir seguido com a mensagem terminada xooxx MEADOS DE feito da maneira
prevista.



Quando o email dos relatérios agendado gerou mas nao alcanga a caixa postal do receptor, é
primordial verificar o MIDnumber associado DCIDand para verificar porque a entrega tinha
falhado. Um exemplo fornecido mostra mais erro comum considerado na entrega do email dos
relatérios agendado.

C680. esa. | ab> grep "MID 379004" mail_ logs

Thu Jul 18 01:00:01 2019 Info: M D 379004 From <reporting@680.esa.lab> To: <matt-reports-
address@i sco.conp, ... 1 total recipients

Thu Jul 18 01:00:01 2019 Info: M D 379004 queued for delivery

Thu Jul 18 12:51:01 2019 Info: Delivery start DCI D 13920 M D 379004 to RI D [0]

Thu Jul 18 12:51:01 2019 Info: Bounced: DCID 13920 MID 379004 to RID 0 - Bounced by destination
server with response: 5.1.0 - Unknown address error ('553', ['Domain of sender address
<reporting@cé680.esa.lab> does not resolve.'])

Thu Jul 18 12:51:01 2019 Info: M D 379005 was generated for bounce of M D 379004

Thu Jul 18 12:51:01 2019 Info: Message finished M D 379004 done

Ha os exemplos onde o email pode ser rejeitado pelo mail server local também, verificando o

DCID rende a resposta S TP o ESA recebido na entrega tentada.
Use o rastreamento de mensagem

Apos ter obtido o marcador temporal dos relatérios agendado envie por correio eletronico a tarefa,
inicio de uma sessao a seu ESA/CES/SMA GUI.

Navegue a caracteristica do rastreamento de mensagem.
Em ESA/CES, navegue para monitorar > rastreamento de mensagem.

Em MESMOS, navegue para enviar a aba > o rastreamento de mensagem > o rastreamento de
mensagem.

No campo de busca para o remetente do envelope povoe-o com seu enderego do remetente do
relatorio e selecione-o a tempo-escala da tarefa dos relatérios da programacao.

Neste exemplo, o endereco do remetente é reporting@C680.esa.lab.

Message Details
envelope and Hesder Summany

Received Time: | 18 Jul 2019 02:51:01 {GMT)
HID: | 379045, 379004
Message Size: | WA
Subject: | [empty subject)
Envelope Sender: | (no sender)
Enwelope Recapients: | [na recpeent)
Message 1D Header: | W/
Cisco IronPort Hest: | sydesa (10.56.71.122)
SMTF Awth User 1D HfA
& Attachments: N/

Reverse DHE Hostrame: | N/A
IF Address: | Nf&
SBRS Soore: | W&

Frocessing Details

18 Jul 2019 02:50:59 (GMT) SHTP defvery connection [DCID 13920) opened from Ciseo IronPort anterface 10.66.71.122 to [P sddress 173,337,147, 230 on port 25.
18 Jul 2015 02:51:00 (GHT) | Delivery connection (DCID 135200 successfully accepted TLS protocol TLSv1.2 cipher ECOHE-RSA-AES2SE-GCH-SHAISS
18 Jul 2019 02:51:01 (GHT) | (DCID 13920) Defivery started for message 379004 1o RID [0).

18 Jul 2019 02:51:01 (GHT) | (BCID 13920) Message 379004 to RID O beunced by destmabon server. Reasan: 5.1.0 = Unlonown address errer (553, ['Domain of sender address
ergpart=h a0, 54 16b> doed net redolve])

18 Jul 2019 02:51:01 (GHT) | Message 379004 Delivery Status: BOUKRCED

Porque os relatérios agendado ndo seguem o mesmo fluxo de correio, muitos campos nao serao



povoados no rastreamento de mensagem, assim como o fluxo de correio proprio sera muito curto.

Informagdes Relacionadas

- Cisco envia por correio eletrénico a ferramenta de seguranga - Guias do utilizador final
- Dispositivo do Gerenciamento do Cisco Security - Guias do utilizador final
.- Suporte Técnico e Documentacao - Cisco Systems



https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-user-guide-list.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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