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Introducao

Este original fornece um script que possa ser executado de um ambiente UNIX/Linux para
simplificar o processo usado para criar um certificado auto-assinado e umas etapas exigidas do
Microsoft Azure quando necessario para configurar Cisco envie por correio eletrénico a
Segurancga. Este script pode ser usado para a auto remediag¢ao da caixa postal (MARCO), o
conector do microsoft office 365 LDAP, ou o analisador da ameaca Cisco para o escritorio 365.
Este script é independente e pode ser usado com todas as versdes de AsyncOS para a
ferramenta de seguranga do email (ESA).

Note: Este artigo € um proof-of-concept e desde que como um exemplo base. Quando estas
etapas forem testadas com sucesso, este artigo esta pretendido primeiramente para a
demonstracao e os propdsitos de ilustracdo. Os scripts personalizados sao fora do espaco e
do supportability de Cisco. O centro de assisténcia técnica da Cisco (TAC) nao escrevera,
atualizara, ou pesquisara defeitos scripts externos a qualquer hora. Antes que vocé tente e
construa todos os scripts, assegure-se de que vocé tenha o conhecimento do script quando
vocé constroi o script final.

Note: O tac Cisco e o apoio de Cisco nao sao autorizados a pesquisar defeitos edi¢des de
lado do cliente com Microsoft Exchange, Microsoft Azure AD, ou escritério 365.

Pré-requisitos
Requisitos

Cisco recomenda que vocé |é e compreende configura Como ajustes da caixa postal do Azure AD
e do escritério 365 para o ESA.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Para a finalidade e a execugao deste script, € sob a suposi¢cao que vocé tem o OpenSSL


https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html

instalado. De sua alerta terminal, seja executado que OpenSSL ou versao do OpenSSL a fim
verificar a instalacao.

Com a finalidade deste artigo, o script sera chamado e executado como my_azure.sh. Sinta livre
nomear o script como vocé deseja.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se sua rede esta viva, assegure-se de que vocé compreenda o
impacto potencial do comando any.

Script de configuragao do Azure AD para a Seguranca do email
de Cisco

De um host externo (UNIX/Linux), crie um script e uma copia e cole este texto:

cancel e
ecoe 0 " H#HH#H#HHHHBHBHHHHBHHHHBHHHHRHBHHHHH BT R R R R R R R
ny_azure.sh por Robert Sherwi n (robsherw@isco.con) ©2018 Cisco.: |:.: |:.
Usando o OpenSSL, este script criard umcertificado auto-assinado para que vocé use-se dentro
ordem para term nar a configuracao dos ajustes da cai xa postal para a Seguranca do enmil de
G sco
Responda por favor as seguintes alertas:
HHRHHHHHH R RH R RH R HH RRHH HHH R RHH R HHH R HH R RHH R HH  RH RHHH R HHH R HHH R H R R R R
se que OpenSSL >/dev/null; em seguida
verificacdo QpenSSL do eco do “passada: o QpenSSL é instalado!” & versdo do OpenSSL
mai s
eco “vocé ndo parece ter o OpenSSL instal ado.” saida do &&
f
eco “
Dé entrada com por favor um none para seu CERT
leia o my_cert

”

quando [-f $ny_cert.key];
faca

arquivo do eco o “existe, satisfaz da entrada comum none para seu CERT: 0" && leu o ny_cert
feito

“

eco
Qorigado! ©Gs arquivos que serdo gerados para seu CERT séo:

”

crt=$my_cert.crt
key=$ny_cert. key
pene$ny_cert. pem

eco $crt
eco $key
eco $pem
"" do eco

quando verdadeiro; faca
lido - p “esta vocé pronto para continuar e gerar estes arquivos para sua configuracdo? $
(tput yn do snso) (y/n)$ (tput sgr0)”
caso $yn dentro
[Yy] *) req -x509 -sha256 do OpenSSL - Nos - dias 1825 - newkey rsa: 2048 - keyout $key -



para fora $crt

rsa do OpenSSL - em $key - para fora $key
gato $key $crt > $pem

"" do eco

base64Thunbpri nt =" openssl x509 - der do outform- em$crt | dgst do OpenSSL - -shal binario
OpenSSL base64’

base64Val ue="openssl x509 - der do outform- em $crt | OpenSSL base64 - Um "

pitdo do “do keyid= - uuid inportacdo ¢ da “; print(uuid.uuid4())""

eco “

B R R

Em seguida, $ (snul) copy$ do tput (rnul do tput) o seguinte aos azuis cel estes para seu
mani f est o:

B R R

”

“do eco \ “keyCredentials \": [

{

\ “mais custonKeyldentifier \”: \"$base64Thunmbprint\",
\ “keyld \": \ “$keyid \",

\ “tipo \": \"AsymetricX509Cert\"

\ “uso \": \ “verifique \”,

\ “valor \": \"$base64Val ue\"

}

1,

eco *“

B R R R

Entdo $ (snul) conplete$ do tput (rnul do tput) a configuracdo dos azuis cel estes para obter o
cliente IDS $ (snso do tput) (tput sgrO0) e oinquilino IDS $ (snmso do tput) (tput sgr0).
B R R R

ecoe “isto é $ (snmso) Thunbprint$ do tput (tput sgr0) para sua configuracdo ESA
$base64Thunbpri nt"

ecoe “isto é o certificado Key$ privado $ (snso do tput) (tput sgr0) para sua configuracdo ESA

$pem
“, ruptura; ;
[Nn] *) saida; ;
*) 0 eco “responde por favor simou ndo”; ;
ESAC
feito

quando verdadeiro; faca
lido - p “vocé deseja rever emdetal he este certificado? $ (tput yn do snso) (y/n)$ (tput
sgr0)”
caso $yn dentro
[Yy] *) OpenSSL x509 - em $crt - texto; eco “
Qorigado!” ruptura do && ;
[Nn] *) o eco “agradece-lhe!” saida do &&; ;
*) 0 eco “responde por favor simou ndo”; ;
ESAC
feito

Dica: Uma vez que vocé escreveu o script, incorpore o <script_name> do chmod u+x a fim
fazer o script executavel.

Um exemplo completo do script na agao deve conduzir a:

ny_host$ ./ny_azure

HHHHHHHH R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R
ny_azure.sh por Robert Sherwi n (robsherw@isco.con) ©2018 Csco.: |:.: |:.

Usando o OpenSSL, este script criard umcertificado auto-assinado para que vocé use-se dentro

ordem para term nar a configuracao dos ajustes da cai xa postal para a Seguranca do enmil de

G sco.



Responda por favor as seguintes alertas:
R R R R R R R R e e e e s e e e e s s s

verificacdo do OpenSSL passada: o QpenSSL é instal ado!
Li bressL 2.2.7

Dé entrada com por favor um nonme para seu CERT:
t echnot e_exanpl e

OQorigado! ©Os arquivos que serdo gerados para seu CERT séo:
t echnot e_exanpl e. crt
t echnot e_exanpl e. key
t echnot e_exanpl e. pem

Esta vocé pronto para continuar e gerar estes arquivos para sua configuracédo? (y/n) y
Gerando unma chave privada de 2048 bit RSA

+++

Vocé estéd a ponto de ser pedida para incorporar a informagdo que serda incorporada
em seu pedi do do certificado.

O que vocé esta a ponto de entrar é o que é chamado um none destacado ou um DN.
Ha bastante al guns canpos nmas vocé pode dei xar al guma pl aca

Para al guns canpos havera um val or padrao,

“ ”

Se vocé entra “. ", o canpo sera saido vazio.

[]do none do pais (2 rotulamo co6digo): US

[]do none do estado ou da provincia (nome conpleto): North Carolina

[]do none da | ocal i dade (por exenplo, cidade): RTP

[]do none de organi zagcdo (por exenplo, enmpresa): Cisco

[]do none da uni dade organi zaci onal (por exenplo, secéo): Servic¢o do exenpl o.
[]do Conmon Nane (por exenplo, nome de host total nente qualificado): exanple.local
[]do endereco email: joe.user@xanple.local

escrevendo a chave RSA

B R R R
Em segui da, copie o seguinte aos azuis cel estes para seu nanifesto:
B R R R

“keyCredential s": [

{

“mai s custonKeyldentifier”: “wWAHhKWEf uhDHTXPzznmHoSEnj bNM=" ,

“keyl d”: "338836b8-fc8d-4elb-9a3f-b252f 8368d34",

“tipo”: "AsynmetricX509Cert",

“uso”: “Verifique”,

“val or”:

"M | Dt DCCApwCCQDV3bbi HmaN2j ANBgkghki GO9w0BAQs FADCBnz EL MAk GA1UEBhMCVVVKk Fz AVBgNVBAgMDk 5venRol ENhcnd
saWWbhMQmvCg YDVQQHDANSVFAX D AMBgNVBAOMBUNpc 2N MRYWFAYDVQQLDALFeGFt cGxl | ERI ¢ HQUMRYWFAYDVQQDDALI eGF
t cGxl Lmxv Y2FsMsSUM wYJKoZIl hveNAQkBFhZgb2Uud XN ckBl eGFt ¢ Gxl Limkv Y2Fs VB4 XDTE4MI Ax ODAy MDAOOVo XDTI zMTA
x Nz Ay MDAOOVowg Zs x Cz AJBgNVBAYTAI VTMReWFQYDVQQ DA5Ch3J0aCBDYXJvbG uYTEMVAC GALUEBwWAVDU RQVIAWDAYDVQQ
KDAVDaXN bz EWVBQGALUEOWWNRXhhbXBs ZSBEZXBOLj EWWBQGALUEAWWNZXhhbXBs ZS5sb2NhbDEI MCM3CSqGSI b3DQEJARY
WanmBl LnVzZXJAZXhhbXBs ZS5sb2Nhb DCCASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQuCggEBAKI YmAT DN+AxcZQcpc8hZhm
vIygMHul 2cj V3@088nk Gt RZUSKUVNKZZSM ny 3l OKg6c Tu4Ez4Uui gz C/ 2IXEf 3+wO 9YChK92bEYW YsKeZt bl oqYRf HE+
Sk+bsJb5Gpi zXgPcYZG e8lecganmhDr g7NzZr t hPTSKa4zZxmywpQ 6xGDr M pol GoENf +ey NCo5Vy AXI xuYH8n6t 0Gd Pw+VKH
J7k+4wl 9KTUWALABoOW8hUnDi Oyz2k9mgNv TGHu75EUUMYCcTW/ | SsXj C8kpbGCsxt eZl i U4xUvgNd1t 96i ccj ad19n61Jds
WGX+CCLPl +ZZMWk8/ | QEPt bPgs/ 4p3cmECAWEAATANBgk ghki GOWOBAQs FAACCAQEAQUQq7i xBbt f hor r Wk73uCoYUPRqWZLKH
| gs1UpEnnPj vLZi | mY+0O6ki ROi cDVj FD47AW-0vYg3pH 6pKW 7TUZpi | z4hNpOoYc/ qj d6aCA8B2KMrbf h2DVhimp YWABP7w
bNP/ i nB114F/ zJvBVnH eaY9KsuTUUS4WH8VX2FFX40/ YFn HTHr Xc HHy W 5XBU9IMFVEU+Yv6J1 xCaEgj 5J7j VAqGQM-+f n
+EpRPKkVHN844Hz gxmMi0bRW 471 ] GuyKss+E2t | W T6OrDI4r uHCFdvhkZvvzVIyVnOPVYN+cwoJOgLM/ p20a7J31 dNZ3p2CMX
vFdZsRi FFUpBI bK3VY!l FRr g=="



}
I

B R R

Termi ne entdo a configuracdo dos azuis celestes para obter a identificacdo de cliente e o
inquilino ID.

B R R

Este é o Thunbprint para sua configuracdo ESA: WWHhkWEf uhDHTXPzzmHo SEnj bNM=
Esta é a chave privada do certificado para sua configuracdo ESA: technote_exanpl e. pem

O script alerta-lo-a rever em detalhe o certificado. Incorpore y ou n a fim terminar o script.

Vocé deseja rever emdetal he este certificado? (y/n) y
Certificado:
Dados:
Verséo: 1 (0x0)
Namer o de série: 15410674582220606938 (0xd5ddb6e21e668dda)
Al goritno da assinatura: sha256Wt hRSAEncryption
Expedi dor: C=US, ST= North Carolina, L=RTP, O=Cisco, servi¢o de OU=Exanpl e,
CN=exanpl e. | ocal / enmi | Addr ess= j oe. user @xanpl e. | ocal
Val i dez
Nao antes: 18 de outubro 02:00:49 2018 GVI
Nao em segui da: 17 de outubro 02:00: 49 2023 GV
Assunto: C=US, ST= North Carolina, L=RTP, O=Ci sco, servig¢o de OUJExanpl e,
CN=exanpl e. | ocal / enmi | Addr ess= j oe. user @xanpl e. | ocal
I nformacdo de chave publica sujeita:
Al goritno da chave publica: rsaEncryption
Chave publica: (2048 nordi dos)
Modul o:
00: a9: 58: 99: 6e: c3: 37:e€0: 31: 71: 94: 1c: ab: cf: 21:
66: 19: af : f7: 2a: 8c: 1le: €9: 76: 72: 35: 77: 1b: 4f : 3c:
9a: 41: ad: 45: 95: 39: 29: 45: 4d: 29: 96: 52: 98: c9: 67:
cb: 79: 4e: 2a: Oe: 9c: 4e: ee: 04: cf: 85: 2e: 8a: 0c: c2:
ff:62:57:11:fd:fe:c0:e8:fd: 60:28: 4a:f7: 66: c4:
61: 68: d8: b0: a7: 99: b5: b2: 28: a9: 84: 5f: 1c: 4f: 92:
93: e6: ec: 25: be: 46: a6: 2c: d7: 80: f 7: 18: 64: 68: de:
f3:57:9c: 81: a9: al: Oe: b8: 3b: 35: 9a: ed: 84: f 4: d2:
29: ae: 19: c6: 66: 30: ab: 09: 7a: c4: 60: eb: 32: 2a: 68:
94: 6a: 04: 35: ff: 9e: ¢8: dO: a8: e5: 5c: 80: 5e: 5¢: 6e:
60: 7f: 26: ea: dd: 06: 74: fc: 3e: 54: al: c9: ee: 4f : b8:
c0: 8f: 4a: 4d: 4c: 38: 2¢: 00: 68: 39: 6b: 3c: 85: 49: ¢3:
8b: 4c: b3: da: 4f : 66: a8: db: d3: 1b: eb: bb: e4: 45: 14:
32:07:13:59: cf: c8: 4a: c5: e3: 0b: c9: 29: 6¢: eb: 31:
b5: e6: 48: 89: 4e: 31: 52: fa: 8d: 77: 5b: 7d: ea: 27: 1c:
8d: a7: 75: f6: 7e: b5: 25: db: 30: 19: 7f: 82: Ob: 53: e5:
f9:96:4c:93:cf:c8:40:43: ed: 6¢c:fa:ac: ff:8a: 77:
72:61
Exponent e: 65537 (0x10001)
Al goritno da assinatura: sha256Wt hRSAEncryption
42: aa: bb: 8b: 10: 5b: b5: f 8: 68: ae: b5: a4: ef : 7b: 82: al: 85: 0f :
46: a5: 99: 2c: al: e5: 82: cd: 54: a4: 49: e6: 3e: 3b: ch: 66: 22: 26:
63: e3: ba: 92: 24: 7d: 89: ¢0: d5: 8¢: 50: f 8: ec: 05: be: d2: f 6: 20:
de: 91: ed: ea: 92: 96: 97: b4: d4: 66: 98: a5: cf: 88: 4d: a7: 4a: 18:
73:fa:a3:77: a6: 82: 03: c0: 76: 28: ¢9: 9b: 7e: 1d: 83: 56: 19: a9:
61: 65: bc: 3f: bc: 1b: 34: ff:e2:9b: 7d: 75: e0: 5f: f 3: 26: f 0: 55:
9c: 78: de: 69: 8f: 4a: b2: e4: d4: 53: 9e: 16: 6f: c5:57:d8: 51: 57:
e3:4f:d8:16: 6f:c7:4c: 7a:d7: 70: 71: f 2: 5b: 2e: 57: 05: 4f : 4c:
15: 59: 84: bb: e6: 2f: €8: 92: 31: 09: al: 20: 8f: 92: 7b: 8d: 5e: 2a:
19:03:3e:f9:f9:fe: 12:94: 4f: 91: 51: e7:f3: 8e: 07: ce: Oc: 66:
e3: 46: d1: 5b: be: 3b: ae: 31: ae: c8: ab: 2c: f 8: 4d: ad: 8d: 62: 53:
e8:e€9:83: 27: 8a: ee: 1c: 21: 5d: be: 19: 19: be: fc: d5: 27: 25: 67:
dO: f5:4d: f9: cc: 28: 27: 48: Ob: 33: ba: 76: al: ae: ¢c9: dc: 87: 4d:



67: 7a: 76: 08: c5: ef : 15: d6: 6¢: 46: 21: 45: 52: 90: 48: 6¢: ad: d5:

62:51: 51: ae
----- COMECE O CERTI FI CADG- - - - -
M | Dt DCCApWCCQDV3bbi HmaN2j ANBgkghki GOw0BAQs FADCBz EL MAk GA1UEBhMC
VVMk Fz AVBgNVBAgMDk 5vecnRol ENncimBs aWWbh MQwwCg YDVQQHDANSVFAX D AMBgNV
BAoMBUNpc 2Nv MRYWFAYDVQQLDALFeGFt cGxl | ERI ¢ HQUMRYWFAYDVQQDDALI eGRt
cG&xl Lmxv Y2Fs MSUM wYJKoZI hveNAQKBFhZgb2Uud XN ckBl eGFt cGxl LnkvY2Fs
VB4 XDTE4MT Ax CDAy MDAOOVo XDTI z MTAx Nz Ay MDAOOVowg Zs x Cz AJBgNVBAYTAI VT
MRcwWFQYDVQQ DA5Ch3J0aCBDYXJvbd uYTEMVA0GALUEBWWOUI RQMQAWDAYDVQK
DAVDaXN] bz EWWBQGALUECWWNRXhhbXBs ZSBEZXBOLj EWVBQGALUEAWMMNZXhhbXBs
ZS5sb2NnhbDEI MCMGCSqGSI b3DQEJARYWANDI LnVz ZXJIAZXhhbXBsZS5sb2NnbDCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQo CggEBAKI YMAZ DN+AxcZQecpc8hZhnv
9yqMHul 2¢j V3R088nk & RZUSKUVNKZZSM ny 31 OKg6c Tu4Ez4Uui gzC/ 2IXEf 3+
w3 9YChK92bEYW YsKeZt bl oqYRf HE+Sk+bsJb5Gpi zXgPcYZG e8lecganhDr g7
NZr t hPTSKa4zZxmywpQ 6xGDr M pol GoENf +eyNCo5Vy AXl xuYH8n6t 0Gd Pw+VKHI]
Tk+4wl 9KTUMLABoOWN8hUnDi 0yz2k9mgNv TG+u75EUUMIC TWE/ | SsXj C8kpbCsx
teZli U4xUvgNd1lt 96i ccj ad19n61JdswGX+CCL1Pl +ZZMk8/ | QEPt bPqs/ 4p3cnEC
AWEAATANBgk ghki GOWOBAQs FAAOCAQEAQYQq7i xBbt f hor r Wk73uCo YUPRqQWZLKHI
gs1UpEnnPj vLZi | my+06ki ROi cDVj FD47AW-0vYg3pHt 6pKW 7TUZpi | z4hNpOoY
c/ gqj d6aCA8B2KMrbf h2DVhmp YWABP7WoNP/ i n8B114F/ zJvBVnH eaY9KsuTUUS4W
b8VX2FFX40/ YFm HTHr Xc HHy W 5XBUIMFVmEU+Yv6JI1 xCaEgj 5J7) VA4qGQW++f n+
EpRPkVHN844Hz gxmA0bRWI 471 j GuyKss+E2t j W T60rDI4r uHCFdvhkZvvzVJIyVn
OPVN+cwoJOgLM/p20a7J3l dNZ3p2CMXvFdZsRi FFUpBI bK3VYI FRr g==
----- TERM NE O CERTI FI CADO- - - - -

Qor i gado!
Neste tempo, vocé tem trés arquivos: .crt, .key, e .pem.
Use os keyCredentials output como instruidos, e copie a saida aos azuis celestes quando vocé

estabelece o registro do App. A saida de Thumbprint e a chave privada do certificado (.pem) sé&o
precisadas quando vocé executa as etapas de configuragdo na Seguranga do email de Cisco.

Informagdes Relacionadas
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.- Suporte Técnico e Documentacao - Cisco Systems
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