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Introducao

Este artigo descreve como identificar e para permitir temporariamente server do correio com
reputacao deficiente de SenderBase marcar (SBR) através da ferramenta de seguranga do email
(ESA).

Informacgdes de Apoio

A filtracdo da reputacido do remetente é a primeira camada de prote¢cdo do Spam, permitindo que
vocé controle as mensagens que vém através do gateway de e-mail baseado na fiabilidade do
remetente como determinada por SBR. Os servidores de e-mail com SBR deficientes podem ter
suas conexoes rejeitadas, ou suas mensagens saltadas, com base em suas preferéncias.

Problema

Um mail server conecta ao ESA e é relatado porque os SBR deficientes e os email sdo atrasado
devido a uma resposta de 554 S TP recebida pelo server de conexao.

Resposta da amostra 554

----- Origi nal Message-----

From Mail Delivery System [nuilto: Mil er-Daenon@xanpl e. domai n. con
Sent: 25 April 2013 23:23

To: user @onpanyx. com

Subj ect: Mail delivery failed: returning nessage to sender

Thi s nessage was created automatically by mail delivery software.

A nmessage that you sent could not be delivered to one or nore of its
recipients. This is a permanent error. The followi ng address(es) failed:

per son@xanpl e. donai n. com
SMIP error fromrenote mail server after initial connection:



host gat ekeeper. conpanyx. com [ 195. 195. 195. 1] : 554- gat ekeeper 1. conpanyx. com
554 Your access to this mail system has been rejected due to the sending
MIA' s poor reputation. If you believe that this failure is in error, please
contact the intended recipient via alternate neans.

Solugao

Identifique o mail server deficiente SBR

Use o comando line interface(cli) porque o rastreamento de mensagem das interfaces graficas de
usuario (GUI) ndo grava conexdes rejeitadas a revelia.

Nota: O seguimento de conexdes rejeitadas pode ser permitido em servigos > em
rastreamento de mensagem do > seguranga GUI > permite “a manipulagao rejeitada da
conexao”

Use o grep contra o dominio a fim puxar todos os dados de registro relacionados contra esse
dominio. Para esta saida, o dominio do exemplo usado é test.com:

nyesa. |l ocal > grep "test.com mail _| ogs

Info: New I CID 1512 to Managenent (10.0.0.1) from 198.51.100.1 connecti ng host reverse DNS

host nane: sntpl. test.com

Info: MD 6531 1CID 1512 From test@est.com

Entdo grep a conexéao recebida ID (ICID) para extrair a informagao do host de correio. O ICID
esta registrando € usado a fim revelar toda a informagao como: enviando o endereco IP de Um ou
Mais Servidores Cisco ICM NT do host, o DNS verificou o hostname (se disponivel), sendergroup
que combina e os SBR associados marcam:

nyesa.l ocal > grep "1 CI D 1512" mmil _| ogs

Tue Mar 10 12:04:29 2015 Info: New SMIP I CI D 1512 interface Managerment (10.0.0.1) address
198.51. 100.1 reverse dns host unknown verified sntpl.test.com
Tue Mar 10 12:04:29 2015 Info: ICID 1512 REJECT SG BLACKLI ST natch sbrs[-10:-3] SBRS -4.0

Permita o mail server deficiente SBR com o ESA

. Do GUI, navegue para enviar politicas > vista geral do CHAPEU.

. O clique adiciona o grupo do remetente...
. Nomeie o grupo do remetente com um nome significativo.
. Selecione a ordem de modo que esteja acima do grupo do remetente da LISTA NEGRA.

. Selecione uma ou outra politica do correio, ACEITADA ou ESTRANGULADA.
. Saa de todos campos restantes vazios.
. O clique submete e adiciona remetentes

. Adicionar o endereco IP de Um ou Mais Servidores Cisco ICM NT ou o nome de host DNS
dos host afetados como ficado situado do comando grep.

9. O clique submete-se .
10. Reveja a vista geral do CHAPEU e assegure-se de que o grupo novo do remetente esteja
pedido corretamente.

11. Finalmente, o clique compromete para salvar todas as alteragbes de configuragéo.
Para o endereco do remetente, os seguintes formatos sao permitidos:

0 NOOT hWN -

- Enderegos do IPv6 tais como 2001:420:80:1::5



- Enderecos do IPv4 tais como 10.1.1.0

- Sub-redes do IPv4 ou do IPv6 tais como 10.1.1.0/24, 2001:db8::/32

- Escalas de enderec¢o do IPv4 ou do IPv6 tais como 10.1.1.10-20, 10.1.1-5, ou 2001:db8::1-

2001:db8::10

- Nomes de host tais como example.com

- Nomes de host parciais tais como .example.com.
No exemplo como mostrado acima, a fim permitir todo o outro término da informagao do mail
server com test.com, isto seria configurado como:

198.51. 100.1
sntpl.test.com
.test.com

Informagdes Relacionadas

Sobre Cisco SenderBase



http://www.senderbase.org/static/about/
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