Configurar o beta ESA para aceitar o trafego da
producao ESA
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Introducéo

Este documento descreve como configurar beta Cisco envia por correio eletronico a ferramenta
de seguranca (ESA) a fim aceitar o trafego da producédo ESA através de um filtro da mensagem.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar o beta dispositivo

Configuragéo do ouvinte para o beta ESA

A configuragao inicial do ouvinte deve ser terminada no beta ESA.
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. Do GUI, navegue a rede > aos ouvintes.

. O clique adiciona o ouvinte...

. Nome e setup um ouvinte publico que seja executado na porta TCP 25.

. O clique submete-se a fim salvar as mudancas ao ouvinte publico.

. Repita as mesmas etapas e adicionar um segundo ouvinte.

. Nome e setup um ouvinte privado que seja executado na porta TCP 26. (Este ouvinte é

usado para o correio de partida.) Vocé pode usar a porta 25 se ha uma interface adicional
disponivel e configurada para seu ambiente. O beta ambiente hospedado CES reservou a
porta 587 para de partida.

. Submeta para salvar mudangas ao ouvinte.
. Comprometa para salvar todas as mudancgas a configuragao.

Grupo do remetente para o beta ESA

Para o trafego ou mensagens externa retransmitidos, adicionar no endereco IP de Um ou Mais
Servidores Cisco ICM NT apropriado para o beta ESA a fim aceitar e em mensagens de relé da
producado ESA.
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Do GUI, navegue para enviar politicas > vista geral do CHAPEU.
Selecione o grupo apropriadamente Nomeado do remetente do relé. (Isto € nomeado
geralmente RELE, ou RELAYLIST.)

. O clique adiciona o remetente...
. Para o remetente, use o endereco IP de Um ou Mais Servidores Cisco ICM NT da producéao

ESA.

. Incorpore todos os comentarios administrativos, como necessarios.
. Submeta para salvar mudancas ao grupo do remetente do relé.
. Comprometa para salvar todas as mudancgas a configuragao.

Rotas do Simple Mail Transfer Protocol (SMTP) para o beta ESA

As alteragdes de rota S TP que precisam de ser feitas no beta ESA sdo como segue:
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. Do GUI, navegue a rede > as rotas S TP.
. Se ha rotas atuais S TP, vocé pode precisar de selecionar aqueles e a supressao antes que

vocé continue. (Assegure para rever o o beta guia da instalagéo de laboratério.)

. O clique adiciona a rota...

. Ajuste o dominio de recepgao como cisco.com e o destino como USEDNS.
. Clique em Submit.

. Repita as mesmas etapas e adicionar num segundo a rota S TP.



7. Ajuste a recepgdo do dominio para ironport.com e do destino como USEDNS.
8. Clique em Submit.
9. Finalmente, selecione todos dominios restantes de receber o dominio.
10. Ajuste o destino como /dev/null. (Isto impede distribuir o correio do beta dispositivo para
todos os dominios nao configurados.)
11. Clique em Submit.
12. Comprometa para salvar todas as mudancgas a configuragao.
Neste tempo, as rotas S TP no beta dispositivo s&do segundo as indicagdes da imagem:

Add Route... Import Routes... |
all
Receiving Domain Destination Hosts Delete
Jronport.com usedns
cisco.com usedns
All Other Domains Sdew/null
Export Routes... |

Nota: Adicionar as rotas apropriadas para entregar email para testar utilizadores finais para
dominios como necessarios.

Relé entrante para o beta ESA

A configuracdo de Frame Relay entrante permite que o beta recupere o beyone da contagem
SBR que da producao ESA.

A maioria de configurag¢des trabalhardo com um salto.

. O GUI, navega ao relé do Recebimento de rede.

. "habilitar " do clique que gerencie o branco na cor.

. O clique adiciona o relé.

. O “nome” escolhe um nome.

. Valor do “endereco IP de Um ou Mais Servidores Cisco ICM NT” da producao ESA que
entrega ao beta ESA. O hostname parcial é aceitavel se os host multiplos estdo entregando.

6. “Salto: 7 1

7. Submeta e comprometa mudancgas
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You do not need this feature unless you have local MX or MTA relaying qall to your IronPort appliance.

Status: n-.a.::umdl Enable '

Add Relay... |

Relé entrante: Estado desabilitado.

Status: | Enabled [
Relé entrante: Estado permitido, branco colorido.



Add Relay

I'l'lZIL: r_Production

I...-.-.. -

.. YR Production ESA TP
ADDRESS

picily & custom header

a Parge the "Rediived” header
Bagin parsing after: (¥ I‘lﬂﬁ

Ihis will retricve the shrs score, one HOP beyvond the cannecting ip address
h Hop: (7 1 B

Relé entrante: Molde da amostra

You do not need this feature unless you have local MX g ing mail to your IronPort appliance.
Status @ Disable final preview

Add Relay...
Name IF Address Header Parse After Hops Delete
Your_Production replace with you prod ip| 192.1.1.1 Recelved from 1 ﬂ

Relé entrante: A vista sumaria apos submete-se.
Entrada de registro do correio da amostra:

Segunda-feira informagao 2019 do 8 de abril 12:48:28: 2422822 IncomingRelay(PROD_hc2881-
52) MEADOS DE: Encabegamento recebido encontrado, IP 54.240.35.22 que esta sendo usado,
Estados Unidos do pais SBR 3.5

Permita encabegamentos do log de capturar a sentenga do Spam dentro dos logs
do correio

- Webui > assinaturas da administracdo do sistema > do log > configurag¢des globais (parte inferior) >

encabegcamentos > (adicionar) X-IronPort-Anti-Spam-resultado
Log Subscriptions Global Settings

System metrics frequency | [go F——
Logging Optans: | B Message-ID headers in Mall Logs
B Origingl subject header of each message

B) Eemate respanse text In Mail Lags
Hedders (Optional)}ll| List any headers you want bo reco the log fles:
K-lrenPori-Anti-Spam-Resalt

Registre encabe¢camentos do Spam para enviar logs

FIM DA BETA CONFIGURAGAO LATERAL.

Configurar o dispositivo da producao



Cuidado: Vocé esta a ponto de fazer mudangas a uma produgao ESA. Assegure-se de que
vocé backup a configuragao atual.

1. Do GUI, navegue a administragéo do sistema > ao arquivo de configuragao.

2. Da secgéo de configuragao atual, selecione uma das opg¢des para suportar a configuragao
atual como um arquivo: Transfira o arquivo ao computador local para ver ou salvar.Envie
por correio eletrénico o arquivo a: < your_email_address@domain.com >

3. Clique em Submit.

Rotas S TP para a produgdo ESA

As rotas S TP devem ser adicionadas a fim permitir o BCC para todos os email de entrada e de
partida da producdo ESA ao beta ESA. Para este exemplo, inbound.beta.com e
outbound.beta.com sdo usados.

1. Do GUI, navegue a rede > as rotas S TP.

2. O clique adiciona a rota...

3. Ajuste a recepgao do dominio como inbound.beta.com com o destino como o endereco IP
de Um ou Mais Servidores Cisco ICM NT do ouvinte publico do beta dispositivo criado mais
cedo, com a porta ajustada a 25.

4. O clique submete-se para salvar mudangas a esta rota nova S TP.

5. Repita as mesmas etapas, adicionar a rota...

6. Ajuste o dominio de recepgédo como outbound.beta.com, host de destino como o enderego
IP de Um ou Mais Servidores Cisco ICM NT do ouvinte privado do beta dispositivo criado
mais cedo, e a porta a 26.

7. Submeta para salvar as mudancas a esta rota nova S TP.

8. Comprometa para salvar todas as mudancgas a configuragao.

Neste tempo, rotas S TP na produgdo ESA segundo as indicagdes da imagem:

SMTP Routes List Items per page [T

Add Route... [T GTTLEES | Import Routes...
All
Receiving Domain Drestination Hosts Delete

CiSCO.Ccom

esatest.onmicrosoft.com smip.office385.com: 587
inbound.beta.com 172.18.250.222
ironport.com

outbound. beta.com *— 172.18.250.222:26

All Other Domains Sdev/null

Export Routes... Delete

Criagao do perfil do salto

Um perfil do salto da combinacéao e o perfil do controle do destino protegerao o fluxo de correio da
producao das complicagbes associadas com os atrasos ou as falhas entregar mensagens aos
beta anfitrides. Esta configuragao aplicar-se-a somente as beta mensagens.

1. Do GUI, navegue ao perfil do salto do > Add dos perfis da rede > do salto.
2. Numero maximo de Retries: 15



. Tempo maximo na fila: 130

. Hora inicial de esperar pela mensagem: 60

. Tempo maximo esperar pela mensagem: 60

. Envie mensagens de salto duras: NO

. Envie mensagens de adverténcia do atraso: NO

. Use a chave do dominio que assina para o salto e atrase mensagens: NO
. Submeta para salvar as mudancgas a este perfil novo do salto.

10. A salvaﬁuarda toda de Committo muda a configuragéo.

Profile Narss:
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Criacao do perfil do salto

Nota: Os valores numerados acima sao configurados muito agressivelmente para impedir
backup da fila da entrega no caso de uma interrupgéo da entrega aos beta anfitrides. Os
valores podem ser alterados a preferéncia. Os ajustes da notificacdo sao ajustados
intencionalmente a NAO para impedir que todas as notificagdes de usuario estejam
entregadas dos filtros BCC.

O destino controla a criagao do perfil



1. Do GUI, navegue para enviar politicas > destino do > Add dos controles do destino.

. Destino: inbound.beta.com

. Verificacao do salto: > execute a colocagao de etiquetas do enderegco: NENHUM > ou
padréo (NAO)

. Perfil do salto: BETA_BOUNCE

. Os outros valores podem ser configurados com base na preferéncia do administrador.

. Submeta para salvar as mudancgas a este perfil novo do controle do destino.

. Repita etapas 2 - 6 usando o destino: outbound.beta.com

. Submeta para salvar as mudancas a este perfil novo do controle do destino.

. Comprometa para salvar todas as mudancas a configuracao.

W N
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Destination: ABound. bets. cam
[P Address Preference: Defaul (1Pv6 Preferred) E
Limits: Concurrert Connections: Use Default (S00)
0 rairmum dl&z_ (batween 1 and 1,000
My m Metzagor Per Use Defeult (50)

Conrssction: 'n Maccrmum of |50 (oenween I and I,000)

Recpients: o Use Default (No Limiz)
Mancirmum n.-fl

Swmiber of recipéents between 0 and 1,000, 000,000

per number of minutes bedween ! and &0
Appiy limits Per ESA hostname

System Wide

Each Virtual Gatewsy

recommended if Virtual Gateways are i use
TLS Support: Default (Preferred E
A security cevtificate/key has nol yet been configuned. Enabling TLS will automabcally enable the "Cisco ESA Certificabe”
certficatesiey. (To confgure a diferent cerificaeloey, SEAT the CLI and use the cartconf g command. )

DANE Support: (7)) | Default (Nore) B

Bounce Verifiation: Perform addrets tagging Defoult (No)
Yas ‘
adideats tapping Is in use, See Mail Pol Bounce Venfication

Apahes andy If Bounce v

Bounce Profile: BETA_BOUNCE B

Aounce Profile can be configured .

=1 [ Subemit |
Adicionar perfis do controle do
destino.

Destination Control Table ttems per page ([EZHI -

Agd Destination,.. |

Dormain A [P Address Preference Destinaton Limits TLS Support DANE Suppart Bounoe Verification ® Bounce Profike Dol

500 concurrent connecions,
nound. Bt .com [eefaul 50 MEsSsAQES DEr coRNECTON, Defaur Default O BETA_BOUNCE
Delautt recipent lmit

500 concurrent conneciiona,

outbound. beta. com Dl ol 50 messages per connection, Defaut Default O BETA_BDUNCE
Delauit recipent it

Ideia sumaria de perfis novos do controle do destino.

Construcao do filtro da mensagem para a produgéao ESA

Do CLI na produgéao ESA, construa um filtro da mensagem que possa email BCC ao ouvinte
apropriado no beta ESA.

1. Navegue aos filtros > NOVO.

2. A copia e cola este exemplo do filtro da mensagem e faz as mudancas onde apropriadas:
bcc-EFT: if sendergroup == "RELAY" {
bce ("Senveloperecipients", "S$SSubject", "S$SEnvelopeFrom", "outbound.beta.com");
log-entry ("<=====BCC COPY TO BETA ESA=====>");



} else {

bcec ("$Senveloperecipients", "$Subject", "$EnvelopeFrom", "inbound.beta.com");
log-entry ("<=====BCC COPY TO BETA ESA=====>");

}

3. Retorne até que vocé esteja de volta a alerta principal CLI.
4. Comprometa para salvar todas as mudancgas a configuracgao.

Nota: Limite o trafego copiado no filtro da mensagem baseado no sendergroup, o RECV-
ouvinte, correio-de, ou as outras regras e sintaxe disponiveis. Consulte o Guia do Usuario
ESA para as regras de filtro do mensagem completa e as regras de filtro sumarias.

Salte a criagéo do perfil

O destino controla a criagdo do perfil

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Neste tempo, o beta dispositivo aceita o trafego do email do dispositivo da produgao. A fim
verificar do CLI no beta dispositivo, execute mail_logs da cauda:

Wed Mar 23 17:28:43 2016 Info: New SMTP ICID 2 interface Management (172.18.250.222) address
172.18.250.224 reverse dns host dhcp-172-18-250-224.cisco.com verified yes

Wed Mar 23 17:28:43 2016 Info: ICID 2 RELAY SG RELAY match 172.18.250.1/24 SBRS not enabled
Wed Mar 23 17:28:43 2016 Info: Start MID 2 ICID 2

Wed Mar 23 17:28:43 2016 Info: MID 2 ICID 2 From: <test@test.com>

Wed Mar 23 17:28:43 2016 Info: MID ICID 2 RID 0 To: <robsherw@ironport.com>

Wed Mar 23 17:28:43 2016 Info: MID Message-ID '<a033ed$2@9.9.5-038.1local>"

Wed Mar 23 17:28:43 2016 Info: MID Subject 'TEST 2'

Wed Mar 23 17:28:43 2016 Info: MID ready 320 bytes from <test@test.com>

Wed Mar 23 17:28:43 2016 Info: MID matched all recipients for per-recipient policy DEFAULT in
the outbound table

Wed Mar 23 17:28:43 2016 Info: MID 2 queued for delivery

Wed Mar 23 17:28:43 2016 Info: New SMTP DCID 3 interface 172.18.250.222 address 173.37.93.161
port 25

Wed Mar 23 17:28:43 2016 Info: Delivery start DCID 3 MID 2 to RID [0]

Wed Mar 23 17:28:44 2016 Info: Message done DCID 3 MID 2 to RID [O0]

Wed Mar 23 17:28:44 2016 Info: MID 2 RID [0] Response '2.0.0 u2NHSipG018673 Message accepted for
delivery'

Wed Mar 23 17:28:44 2016 Info: Message finished MID 2 done

Wed Mar 23 17:28:48 2016 Info: ICID 2 close

Wed Mar 23 17:28:49 2016 Info: DCID 3 close

A comunicacao de SMTP estabelece em 172.18.250.222 (beta dispositivo). O endereco de que o
trafego € enviado é de € 172.18.250.224 (dispositivo da producao).

NN D DNDN

O grupo do remetente que recebe a comunicacdo é RELE, trafego retransmitido da rede
172.18.250.1/24.

O resto € a comunicagdo da mensagem TEST2.

No dispositivo da producgao, verifique e execute mail_logs da cauda. O MEADOS DE processado
na produ¢ao mostraria:



Wed Mar 23 14:50:10 2016 Info: MID 242 was generated based on MID 241 by bcc filter 'bcc-EFT'

Esta seria uma lasca bem defenida do mensagem de Email como recebido e BCC'd sobre ao beta
dispositivo e testaria o utilizador final como pretendido para o recibo.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Additional Information

Um filtro satisfeito pode ser considerado a fim ajudar a diferenciar a produgéo contra o beta
trafego do email para utilizadores finais do teste.

1. Do GUI no beta ESA, navegue para enviar politicas > filtros satisfeitos entrantes ou politicas
do correio > filtros satisfeitos que parte.

2. Construa um filtro satisfeito basico a fim executar uma acao Add/edite o encabegamento.

3. O clique submete-se a fim salvar mudangas ao filtro satisfeito construido.

4. As politicas do correio > as politicas do correio recebido ou as politicas do correio > politicas
que parte do correio, permitem e adicionam o filtro satisfeito novo ao nome da politica.

5. O clique submete-se a fim salvar o filtro satisfeito a essa politica.

6. O cligue compromete a fim salvar todas as mudancgas a configuragao.

Neste tempo, o filtro satisfeito no beta ESA é segundo as indica¢des das imagens:

Content Filter Settings

Name: IB&IIagio_Suhject_Tagging

Currently Used by Policies: | Default Paolicy

Description: | |prepend BETA PROCESSED tag to subject line for all emails processed through this ESA

Conditions

Add Condition...

There are no conditions, so actions will always apply.

H k

Add Action...
Order Action Rule Delete
1 Add/Edit Header edit-header-text("Subject”, "{.=}", "[BETA PROCESSED]Y\1") i
[ Submit |

Agora, quando um mensagem de Email é recebido no beta ESA vocé pode ver este na linha de
assunto do email processado uma vez segundo as indicagdes da imagem:



[BETA PROCESSEDIT
test@test.com < test.com>

Wednesday, March 23, 2016 at 3:01 PM
To:

hello

Informacgdes Relacionadas

. Como configurar um ESA/SMA para atualizacoes de encenacéo
- Suporte Téchico e Documentacéio - Cisco Systems



https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/200393-How-to-configure-an-ESA-SMA-for-staging.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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