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Introducao

Este documento descreve como vocé pode monitorar servicos na ferramenta de segurancga do
email (ESA).

Como eu monitoro a saltde do ESA?

O ESA tem diversos servigos de rede externo-acessiveis que podem ser usados para monitorar a
saude e o estado do sistema.

1. O ESA respondera as datagramas de solicitacao de eco ICMP (chamadas geralmente
mensagens do “sibilo”). Um teste simples do “sibilo” pode determinar o IP reachability basico
do dispositivo e se tem a poténcia e se esta operando normalmente no mais de baixo nivel
do sistema operacional. Todas as interfaces IP configuradas responderao aos pacotes
ICMP.

2. O ESA pode ser monitorado usando estagdes do gerenciamento de SNMP e ferramentas de
monitoramento SNMP. O SNMP MIB apoiado é o MIB-II IETF-estandardizado. Isto pode ser
usado para ver a camada de IP e estatisticas de baixo nivel da camada de transporte, tais
como datagramas e octetos dentro e fora do sistema. O gerenciamento de SNMP deve ser
permitido com o comando CLI do “snmpconfig”. Somente uma relagdo pode ser permitida
em um momento de receber perguntas SNMP (embora o base de dados MIB-II cobre o
sistema inteiro). Também, se vocé esta usando SNMP v1/v2c, vocé deve especificar a rede
de que suas perguntas SNMP virdo. O ESA pode enviar uma armadilha de SNMP da
inicializacao lenta a uma unica estagao de gerenciamento, se configurado usando o
comando CLI do “snmpconfig”. Isto pode ser usado para detectar reparticoes do sistema
assim como reinicios do agente SNMP. Cisco fornece uma “empresa” MIB assim como um
arquivo da “estrutura de informacgao de gerenciamento” (S I) para o ESA.

3. Se configurado, o ESA oferecera servigos S TP, FTP, SSH, HTTP, e HTTPS em toda a
relacéo. Estes servicos podem individualmente ser permitidos ou desabilitado. O ESA
igualmente apoia acesso unencrypted de TELNET, embora este seja desanimado
fortemente. As ferramentas de monitoramento podem conectar a uns ou varios destes
servicos em umas ou varias relagdes para verificar que os servigos sao executando e de
retorno a bandeira correta. A configuracado dos servigos diferentes do S TP é segurada
usando o comando CLI do “interfaceconfig”; a configuragao de servigcos S TP é segurada
com o comando CLI do “listenerconfig”.



4. Em estatisticas com base em XML e em informacéao de status de AsyncOS esteja disponivel
através dos métodos de acesso HTTP ou HTTPS. Estas estatisticas XML podem ser
recolhidas por um aplicativo da monitoragao ou por um ferramenta comando-linha tal como a
“onda”. Por exemplo, porque um ESA com senha administrativa "cisco123," os seguintes
comandos da “onda” recuperarao uma variedade de informacgao:
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com/xml/status -u admin:ciscol23

com/xml/dnsstatus -u admin:ciscol23

com/xml/topin -u admin:ciscol23

com/xml/tophosts -u admin:ciscol23

//esa.example.com/xml/hoststatus -u admin:ciscol23 -F hostname=example.com

Para obter mais informagdes sobre do status de sistema SNMP, va a ESA GUI e escolha a ajuda
€ 0 apoio > a ajuda online.
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