ESA FAQ: Que fazem o valor SBR de “nenhuns”
meio, e como podem vocé detectar estas
contagens?
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Que fazem o valor SBR de “nenhuns” meio, e como podem vocé detectar estas contagens?

Introducao

Este documento descreve como compreender e detectar a contagem da reputagao de
SenderBase (SBR).

Que fazem o valor SBR de “nenhuns” meio, e como podem vocé
detectar estas contagens?

Os SBR sao atribuidos a um endereco IP de Um ou Mais Servidores Cisco ICM NT baseado
sobre sobre fatores diferentes dos 50 pés, tais como o volume do email, as reclamacdes de
usuario, e as batidas do spamtrap. Os SBR podem variar de -10 a +10, e refletem a probabilidade
que o correio de um endereco IP de Um ou Mais Servidores Cisco ICM NT de emissao € Spam.
As contagens altamente negativas indicam os remetentes que sdo muito provaveis enviar o
Spam; as contagens altamente positivas indicam os remetentes que s&o pouco suscetiveis de
enviar o Spam.

Contudo, alguns enderecos IP de Um ou Mais Servidores Cisco ICM NT tém uma contagem de
SenderBase de “nenhuns.” Se o ESA € incapaz de contactar os server SBR, o endereco IP de
Um ou Mais Servidores Cisco ICM NT de conexao recebe uma contagem de “nenhuns”. Os dados
SBR sao muito oportunos e o dispositivo ndo pde em esconderijo contagens SBR além de
aproximadamente 30 minutos. Se havia um problema de conexao intermitente aos server SBR, &
possivel que um endereco IP de Um ou Mais Servidores Cisco ICM NT “previamente marcado”
aparecera como um “nenhum” a contagem.

Se ndo, a contagem de SenderBase € baseada nos dados objetivos que SenderBase recolhe
sobre um endereco IP de Um ou Mais Servidores Cisco ICM NT. E possivel que ndo ha uma
suficientes histéria e informacgao para que um endereco IP de Um ou Mais Servidores Cisco ICM
NT dado lhe atribua uma reputagao exata. Isto significa que o volume de correio que vem do
endereco IP de Um ou Mais Servidores Cisco ICM NT para os ultimos 30 dias € muito baixo, ou
nenhum correio foi considerado nesse periodo de tempo. SenderBase determinou que este
endereco IP de Um ou Mais Servidores Cisco ICM NT tem o volume baixo, que € calculado com
uma amostra de trafego mundial total do email. Se ha um volume baixo para um dado
servidor/dominio, ndo pdde aparecer nas amostras recolhidas por SenderBase. O nivel do volume



nao pbde ser altamente bastante ser estatisticamente significativo. Ndo ha um ponto inicial exato
para quando o trafego € altamente bastante comegar acumular uma contagem, mas o trafego
atual do email esta calculado para ser aproximadamente dez bilhdo mensagens pelo dia. Os
anfitrides de emissao superiores em um dia dado podem enviar perto de dez milhdo mensagens
cada dia. Contra esse fundo, um server que envie alguns cem envia por correio eletrénico um dia
nao é provavel registrar-se. Nao ha nenhuma queixa sobre este endereco IP de Um ou Mais
Servidores Cisco ICM NT, e este enderego n&o aparece em algumas das listas negras DNS-
baseadas.

Nota: Uma contagem de “nenhuns” ndo iguala a uma contagem de "0". Uma contagem de
0.0 significa que SenderBase recolheu quantidades igual de informagao positiva e negativa
sobre este remetente, e atribuiu-lhe uma reputacéo neutra

Efacil ndo adicionar “nenhuns” remetentes da reputacdo a um SENDERGROUP através da Web
GULI:

V4 as politicas do correio > a vista geral do CHAPEU e escolha um SENDERGROUP. Cisco
recomenda que vocé vai a “SUSPECTLIST” > edita ajustes e verifica a caixa de selegédo para nao
adicionar o “nenhuns” remetentes marcados ao grupo.

Nota: Cisco nao recomenda que voceé rejeita ou deixa cair conexdes dos SBR “nenhuns”
remetentes. Se havia uma edi¢ao que impeca uma conexao a exploracao agricola
altamente redundante de server SBR, seu Cisco envia por correio eletrénico a ferramenta
de seguranca (ESA) deixaria cair todo seu correio de entrada. Na maioria dos casos, vocé
deve usar politica do fluxo de correio da ACEITACAO ou do REGULADOR DE PRESSAO
pelo contrario

Estes sendergroups podem ser mudados em uma base do por-remetente se vocé adiciona o
endereco IP de Um ou Mais Servidores Cisco ICM NT do remetente a um grupo do remetente na
tabela do acesso host (CHAPEU). Se vocé quer combinar uma contagem da reputacédo de
SenderBase de “nenhuns” em um filtro da mensagem, vocé nido pode entrar:

"if (reputation == "(?i)none""
Isto € porque a reputacdo € um valor numérico, € ndo pode ser comparada a uma corda.
Contudo, um filtro negativo simples ndo combinara “nenhuns” marca:

sbrs_none:
if not (reputation <= 10)

{

i nsert-header (' X- SBRS-none', '$reputation');

}

Nota: O comportamento de comparag¢des da contagem SBR € o0 mesmo se as contagens
SBR estao desabilitadas em um ouvinte ou se faltam realmente: em ambos os casos, os
dados faltam.
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