Configurar o mapeamento de fungcao de grupo
usando o atributo de classe Radius no Security
Management Appliance (SMA)
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Introduction

Este documento descreve como configurar o mapeamento de fungédo de grupo usando o atributo
de classe Radius no Security Management Appliance (SMA)

Requirements

A Cisco recomenda que vocé tenha um conhecimento basico da configuracdo de SMA e Radius.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- AsyncOS 7.2.x e posterior
- Security Management Appliance
- servidor Radius

P. Como configurar o mapeamento de fungéo de grupo usando o atributo de classe Radius no
Security Management Appliance?

A. A autenticagcado Radius no SMA permite que os administradores fornegam aos usuarios acesso
a Interface Grafica de Usuario (GUI - Graphic User Interface) da Web do SMA. Além disso, ele
oferece a capacidade de mapear diferentes grupos de usuarios, com base no atributo de classe
RADIUS, para diferentes fungdes, como Operador para o SMA.

As etapas para configurar o mapeamento baseado em fungao de grupo usando Radius no SMA
sdo as seguintes:

Na GUI do SMA:

1. Navegue até System Administration > Users (Administracao do sistema > Usuarios) (na guia
Management Appliance)



5.
6.

. Clique em Editar configuragao global em Autenticagdo externa.

. Em Mapeamento de grupo: campo: "RADIUS CLASS Attribute".

. Insira o valor de Correspondéncia de "Atributo IETF tipo 25 - Atributo Classe" do servidor
Radius.

Digite Role na barra suspensa.

Enviar e confirmar.

O servidor RADIUS pode ser configurado para muitos atributos com base em grupos de usuarios.
Quando um usuario é autenticado via RADIUS, o SMA pode verificar os atributos do grupo e
atribuir mapeamentos de funcao diferentes. O SMA correspondera ao valor de classe de Atributo

Rad

ius configurado no Servidor Radius (atributo RADIUS padréo n° 25).

Para configurar o atributo de classe no servidor radius, vocé precisaria fazer login no servidor
radius como Administrador.

Por

exemplo:

- Considere "Atributo IETF tipo 25 - Atributo de Classe" mostra o valor de 'Administrador de

Dominio' para usuarios com privilégio de administrador.

- No servidor radius no SMA, em "RADIUS CLASS Attribute" digite Domain Admin e em Role

type Administrator

- Vocé pode adicionar varias linhas 'Mapeamento de grupo' clicando em 'Adicionar linha'

Note: O servidor Radius DEVE ter o mesmo valor de atributo de classe configurado. O valor
diferencia maiusculas e minusculas.
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