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Introduction

Este documento descreve como qualquer atributo do Microsoft/AD pode ser mapeado para um
atributo da Cisco.

Procedimento

1. No servidor Ative Diretory (AD)/Lightweight Diretory Access Protocol (LDAP):Escolha
user1.Clique com o botao direito do mouse em > Propriedades.Escolha uma guia a ser
usada para definir um atributo (por exemplo, guia Geral).Escolha um campo/atributo, por
exemplo, o campo Escritério, a ser usado para aplicar o intervalo de tempo, e insira o texto
do banner (por exemplo, Bem-vindo ao !!!! LDAP). A configuragéo do Office na GUI é
armazenada no atributo AD/LDAP physicalDeliveryOfficeName.

2. No Adaptive Security Appliance (ASA), para criar uma tabela de mapeamento de atributos
LDAP, mapeie o atributo AD/LDAP physicalDeliveryOfficeName para o atributo ASA
Banner1:

B200- 54(confi g) # show run 1ldap
| dap attribute-map Banner
nap- nanme physical Del i veryOffi ceName Banner 1

3. Associe 0 mapa de atributos LDAP a entrada aaa-server:

B200- 54(confi g-ti me-range)# show runn aaa-server microsoft
aaa- server mcrosoft protocol |dap

aaa-server microsoft host audi-ga.frdevtestad. | oca

| dap- base- dn dc=frdevt est ad, dc=Il oca



| dap- scope subtree

| dap- nam ng-attri bute sAMAccount Nane

| dap- | ogi n- password hello

| dap-1 ogi n-dn cn=Admi ni strator, cn=Users, dc=frdevt est ad, dc=I ocal
| dap-attribute-map Banner

4. Estabeleca a sessao de Acesso Remoto e verifique se a !!!! Banner Welcome to LDAP é
apresentada ao usuario da VPN.

Colocar Usuarios LDAP em uma Politica de Grupo Especifica (Exemplo Genérico)

Este exemplo demonstra a autenticacdo de user1 no servidor AD-LDAP e recupera o valor do
campo de departamento para que ele possa ser mapeado para uma politica de grupo do ASA/PIX
a partir da qual as politicas podem ser aplicadas.

1. No servidor AD/LDAP:Escolha user1.Clique com o botao direito do mouse em >
Propriedades.Escolha uma guia a ser usada para definir um atributo (por exemplo, guia
Organizacgao).Escolha um campo/atributo, por exemplo, Departamento, a ser usado para
impor uma politica de grupo e insira o valor da politica de grupo (Group-Policy1) no
ASA/PIX. A configuragédo de Departamento na GUI é armazenada no departamento de
atributos do AD/LDAP.

2. Defina uma tabela |dap-attribute-map.

5520- 1(confi g) # show runn ldap

| dap attribute-map Qur-AD Map
map- nane depart ment G oup-Policy
5520- 1(config) #

3. Defina a politica de grupo, Group_policy1, no dispositivo e os atributos de politica
necessarios.

4. Estabeleca o tunel de acesso remoto VPN e verifique se a sessao herda os atributos de
Group-Policy1 (e quaisquer outros atributos aplicaveis da politica de grupo padrao).
Observagao: adicione mais atributos ao mapa conforme necessario. Este exemplo mostra
apenas o minimo para controlar essa fungao especifica (colocar um usuario em uma politica
de grupo especifica do ASA/PIX 7.1.x). O terceiro exemplo mostra esse tipo de mapa.

Configurar uma politica de grupo NOACCESS

Vocé pode criar uma politica de grupo NOACCESS para negar a conexao VPN quando o usuario
nao fizer parte de nenhum dos grupos LDAP. Este snippet de configuragao € mostrado para sua
referéncia:

group- pol i cy NOACCESS i nt ernal

group-pol i cy NOACCESS attri butes

vpn-si mul t aneous-1ogins 0

vpn-tunnel - protocol | PSec webvpn

Vocé deve aplicar essa politica de grupo como uma politica de grupo padrao ao grupo de tuneis.
Isso permite que os usuarios que obtém um mapeamento do mapa de atributos LDAP, por
exemplo, aqueles que pertencem a um grupo LDAP desejado, obtenham suas politicas de grupo
desejadas e os usuarios que nao obtém nenhum mapeamento, por exemplo, aqueles que néo
pertencem a nenhum dos grupos LDAP desejados, obtenham a politica de grupo NOACCESS do
grupo de tuneis, que bloqueia o acesso para eles.



Dica: como o atributo vpn-simultaneous-logins esta definido como 0 aqui, ele também deve
ser explicitamente definido em todas as outras politicas de grupo; caso contrario, ele pode
ser herdado da politica de grupo padrao para esse grupo de tuneis, que nesse caso é a
politica NOACCESS.

Aplicagao de politica de atributos com base em grupo (Exemplo)

1. No servidor AD-LDAP, Usuarios e Computadores do Ative Diretory, configure um registro de
usuario (VPNUserGroup) que represente um grupo onde os atributos de VPN estao
configurados.

2. No servidor AD-LDAP, Ative Diretory Users and Computers, defina o campo Department de
cada registro de usuario para apontar para o registro de grupo (VPNUserGroup) na Etapa 1.
O nome de usuario neste exemplo é web1. Observagao: o atributo AD de departamento foi
usado somente porque logicamente o departamento se refere a politica de grupo. Na
realidade, qualquer campo poderia ser usado. O requisito € que esse campo tenha que
mapear para o atributo Cisco VPN Group-Policy, como mostrado neste exemplo.

3. Defina uma tabela |dap-attribute-map:

5520- 1(confi g)# show runn ldap

| dap attribute-map Qur-AD Map

nmap- nane depart nment | ETF- Radi us-C ass

nmap- nanme descri pti on\ Banner1

nmap- nane physi cal Del i veryOffi ceName | ETF- Radi us- Sessi on- Ti neout
5520- 1(config)#

Os dois atributos AD-LDAP, Description e Office, (representados por nomes AD description
e PhysicalDeliveryOfficeName) sao os atributos de registro de grupo (para VPNUSerGroup)
que sao mapeados para os atributos Cisco VPN Banner1 e IETF-Radius-Session-Timeout.O
atributo department serve para que o registro do usuario seja mapeado para o nome da
politica de grupo externa no ASA (VPNUSer), que é mapeado de volta para o registro
VPNuserGroup no servidor AD-LDAP, onde os atributos sdo definidos.Observagao: o
atributo Cisco (Group-Policy ) deve ser definido no Idap-attribute-map. Seu atributo AD
mapeado pode ser qualquer atributo AD definivel. Este exemplo usa departamento porque é
0 nome mais logico que se refere a politica de grupo.

4. Configure o aaa-server com o nome Idap-attribute-map a ser usado para operagdes de
Autenticagao, Autorizagao e Contabilizagao (AAA) LDAP:
5520- 1(confi g)# show runn aaa-server LDAP-AD11l
aaa- server LDAP-AD11 protocol |dap
aaa- server LDAP-AD11 host 10.148.1.11
| dap- base-dn cn=Users, dc=nel son, dc=ci sco, dc=com
| dap- scope onel evel
| dap- nam ng-attri bute sAMAccount Nane
| dap- 1 ogi n- password altiga
| dap-1 ogi n-dn cn=Admi ni strator, cn=Users, dc=nel son, dc=ci sco, dc=com
| dap-attribute-map Qur- AD- Map
5520- 1(config) #

5. Defina um grupo de tuneis com Autenticacdo LDAP ou Autorizagdo LDAP. Exemplo com
autenticagao LDAP. Executa autenticagéo + (autorizagao) aplicagao da politica de atributo

se os atributos forem definidos.

5520- 1(confi g)# show runn tunnel-group
remoteAccessLDAPTunnelGroup

tunnel - group Renot eAccessLDAPTunnel Group general -attributes
aut henti cati on-server-group LDAP-ADl11

account i ng-server-group Radi usACS28



5520- 1(config) #

Exemplo com Autorizagdo LDAP. Configuracao usada para certificados digitais.
5520- 1(confi g)# show runn tunnel-group
remoteAccessLDAPTunnelGroup
tunnel - group Renot eAccessLDAPTunnel Group general -attri butes
aut henti cati on-server-group none
aut hori zati on-server-group LDAP-AD11
account i ng- server-group Radi usACS28
aut hori zati on-required
aut hori zation-dn-attributes ea
5520- 1(config)#
6. Defina uma politica de grupo externa. O nome da politica de grupo é o valor do registro de

usuario AD-LDAP que representa o grupo (VPNUserGroup).
5520- 1(confi g)# show runn group-policy VPNUserGroup
group-policy VPNUser G oup external server-group LDAP-AD11
5520- 1(config) #

7. Estabeleca o tunel e verifique se os atributos estdo sendo aplicados. Nesse caso, o Banner
e 0 Session-Timeout sdo aplicados a partir do registro VPNuserGroup no AD.

Aplicagéo do Ative Diretory de "Atribuir um enderego IP estatico” para taneis IPsec
e SVC

O atributo do AD é msRADIUSFramedIPAddress. O atributo é configurado em Propriedades do
usuario do AD, guia Discagem, Atribuir um endereco IP estatico.

Aqui estao as etapas:

1. No servidor AD, em Propriedades do usuario, guia Discagem, Atribuir um endereco IP
estatico, insira o valor do endereco IP para atribuir a sessao IPsec/SVC (10.20.30.6).

2. No ASA, crie um Idap-attribute-map com este mapeamento:
5540- 1# show running-config ldap
|l dap attribute-map Assign-1P
nmap- nane nsRADI USFr amedl PAddr ess | ETF- Radi us- Fr aned- | P- Addr ess
5540- 1#
3. No ASA, verifique se vpn-address-assigment esta configurado para incluir vpn-addr-assign-

aaa.
5520- 1(confi g)# show runn all vpn-addr-assign
vpn- addr - assi gn aaa
no vpn-addr-assi gn dhcp
vpn- addr - assi gn | ocal
5520- 1(config) #
4. Estabeleca as sessdes da Autoridade Remota (RA) IPsec/SVC e verifique o comando show

vpn-sessiondb remote|svc se o campo IP atribuido esta correto (10.20.30.6).

Aplicagao do Ative Diretory de "Discagem de permissao de acesso remoto,
permitir/negar acesso"

Suporta todas as sessdes de VPN Remote Access: IPSec, WebVPN e SVC. Permitir Acesso tem
um valor TRUE. Negar Acesso tem um valor de FALSO. O nome do atributo do AD é
msNPAllowDialin.

Este exemplo demonstra a criacdo de um Idap-attribute-map que usa os Cisco Tunneling-
Protocols para criar condigdes de Permitir Acesso (TRUE) e Negar (FALSE). Por exemplo, se
vocé mapear tunnel-protocol=L2TPover IPsec (8), podera criar uma condicdo FALSE se tentar



impor o acesso para WebVPN e IPsec. A légica inversa também se aplica.

Aqui estao as etapas:

1. Em AD server user1 Properties, Dial-In, escolha o acesso de permissao ou negag¢ao
apropriado para cada usuario. Observagao: se vocé escolher a terceira opgao, Controlar o
acesso por meio da Politica de acesso remoto, nenhum valor sera retornado do servidor AD,
portanto, as permissdes que sao aplicadas sdo baseadas na configuracao da politica de
grupo interna do ASA/PIX.

2. No ASA, crie um |dap-attribute-map com este mapeamento:
| dap attribute-map LDAP- VAP
map- name msNPAI | owDi al i n Tunnel i ng- Prot ocol s
map- val ue nsNPAI | owDi al i n FALSE 8
map- val ue nsNPAI | owDi al in TRUE 20
5540- 1#

Observagao: adicione mais atributos ao mapa conforme necessario. Este exemplo mostra
apenas o minimo para controlar essa fungao especifica (Permitir ou Negar Acesso com base
na configuragcédo de Discagem).O que significa ou impde o Idap-attribute-
map?msNPAllowDialin de valor de mapa FALSE 8Negar acesso a um usuario1. A condigcao
de valor FALSE é mapeada para L2TPoverlPsec de protocolo de tunel, (valor 8).Permitir
Acesso para usuario2. A condigcao de valor TRUE mapeia para WebVPN de protocolo de
tunel + IPsec, (valor 20).Um usuario WebVPN/IPsec, autenticado como user1 no AD,
falharia devido a incompatibilidade de protocolo de tunel.Um L2TPoverlPsec, autenticado
como user1 no AD, falharia devido a regra Deny (Negar).Um usuario WebVPN/IPsec,
autenticado como user2 no AD, teria éxito (Permitir regra + protocolo de tunel
correspondente).Um L2TPoverlPsec, autenticado como user2 no AD, falharia devido a
incompatibilidade de protocolo de tunel.

Suporte para protocolo de tunel, conforme definido nas RFCs 2867 e 2868.

Aplicagao do Ative Diretory de "Membro de"/Associagao de grupo para permitir ou
negar acesso

Esse caso esta intimamente relacionado ao Caso 5 e fornece um fluxo mais légico, além de ser o
meétodo recomendado, ja que estabelece a verificacdo de associacdo de grupo como uma
condicao.

1. Configure o usuario do AD para ser Membro de um grupo especifico. Use um nome que o
coloque no topo da hierarquia de grupos (ASA-VPN-Consultants). No AD-LDAP, a
associacdo de grupo & definida pelo atributo do AD memberOf. E importante que o grupo
esteja no topo da lista, ja que atualmente vocé s6 pode aplicar as regras a primeira string
group/memberOf. Na versao 7.3, vocé pode executar a filtragem e a aplicagao de varios
grupos.

2. No ASA, crie um |dap-attribute-map com o mapeamento minimo:
| dap attribute-map LDAP- VAP
map- nane menber & Tunnel i ng- Protocol s
map- val ue nember & cn=ASA- VPN Consul t ant s, cn=User s, dc=abcd, dc=com 4
5540- 1#

Observagao: adicione mais atributos ao mapa conforme necessario. Este exemplo mostra
apenas o minimo para controlar essa fungao especifica (Permitir ou Negar Acesso com base
na associagao do Grupo).O que significa ou impde o Idap-attribute-



map?User=joe_consultant, parte do AD, que € membro do grupo do AD ASA-VPN-
Consultants pode ter acesso somente se o usuario usar IPsec (tunnel-
protocol=4=IPSec).User=joe_consultant, parte do AD, pode falhar o acesso VPN durante
qualquer outro cliente de acesso remoto (PPTP/L2TP, L2TP/IPSec, WebVPN/SVC,
etc.).User=bill_the_hacker NAO pode ser permitido em, pois o usuario no tem associa¢ao
ao AD.

Aplicacao de "horas de logon/regras de hora do dia" no Ative Diretory

Este caso de uso descreve como configurar e aplicar as regras de horario no AD/LDAP.

Este € o procedimento para fazer isso:

1. No servidor AD/LDAP:Escolha o usuario.Clique com o botao direito do mouse em >
Propriedades.Escolha uma guia a ser usada para definir um atributo (Exemplo. guia
Geral).Escolha um campo/atributo, por exemplo, o campo Escritério, a ser usado para impor
um intervalo de tempo, e insira o nome do intervalo de tempo (por exemplo, Boston). A
configuragcédo do Office na GUI é armazenada no atributo AD/LDAP
physicalDeliveryOfficeName.

2. No ASA Crie uma tabela de mapeamento de atributos LDAP.Mapeie o atributo AD/LDAP
"physicalDeliveryOfficeName" para o atributo ASA "Access-Hours".Exemplo:

B200- 54(config-ti me-range)# show run ldap

| dap attribute-map Ti meCf Day
nmap- nane physical Del i veryOffi ceName Access-Hours

3. No ASA, associe o mapa de atributos LDAP a entrada aaa-server:
B200- 54(config-ti me-range)# show runn aaa-server microsoft
aaa-server mcrosoft protocol |dap
aaa-server mcrosoft host audi-qa.frdevtestad.| ocal
| dap- base-dn dc=frdevtest ad, dc=l oca
| dap- scope subtree
| dap- nam ng-attri bute sAMAccount Nane
| dap- | ogi n- password hello
| dap-1 ogi n-dn cn=Admi ni strator, cn=Users, dc=frdevt est ad, dc=I oca
| dap-attribute-map Ti meCf Day

4. No ASA, crie um objeto de intervalo de tempo que tenha o valor de nome atribuido ao

usuario (valor Office na etapa 1):
B200-54(config-ti ne-range)# show runn time-range
|

ti me-range Boston

peri odi ¢ weekdays 8:00 to 17:00
|

5. Estabeleca a sessao de acesso remoto VPN: A sessao podera ser bem-sucedida se estiver
dentro do intervalo de tempo.A sessao pode falhar se estiver fora do intervalo de tempo.

Use a configuragéo Idap-map para mapear um usuario em uma politica de grupo
especifica e use o comando authorization-server-group, no caso de autenticagao
dupla

1. Neste cenario, a autenticacado dupla é usada. O primeiro servidor de autenticagao usado é o
RADIUS e o segundo servidor de autenticagdo usado é um servidor LDAP. Configure o

servidor LDAP e o servidor RADIUS. Aqui esta um exempilo:
ASA5585- S10- K9# show runn aaa-server



aaa-server test-|ldap protocol |dap

aaa-server test-ldap (out) host 10.201.246.130

| dap- base-dn cn=users, dc=htts-sec, dc=com

| dap-1 ogi n- password *****

| dap-1 ogi n-dn cn=Admi ni strator, cn=Users, dc=htts-sec, dc=com
server-type mcrosoft

| dap-attribute-map Test - Saf enet - MAP

aaa-server test-rad protocol radius

aaa-server test-rad (out) host 10.201.249.102

key *kkk*k

Defina o mapa de atributos LDAP. Aqui esta um exemplo:

ASA5585- S10- KO# show runn ldap

I dap attribute-map Test- Saf enet - VAP

map- nane nmenber & | ETF- Radi us- Cl ass

map- val ue menber O "CN=DHCP Users, CN=User s, DC=ht t s- sec, DC=cont Test - Pol i cy- Saf enet

Defina o grupo de tuneis e associe os servidores RADIUS e LDAP para autenticagao. Aqui

esta um exemplo:

ASA5585- S10- KO9# show runn tunnel-group

tunnel - group Test_Safenet type renote-access

tunnel - group Test_Safenet general -attributes

addr ess- pool RA VPN I P_Pool

authentication-server-group test-rad
secondary-authentication-server-group test-ldap use-primary-username
def aul t - gr oup-pol i cy NoAccess

tunnel - group Test _Safenet webvpn-attributes

group-alias Test_Safenet enable

Exiba a politica de grupo usada na configuragao do grupo de tuneis:
ASA5585- S10- KO# show runn group-policy

group-policy NoAccess internal

group-policy NoAccess attributes

Wi Ns- server none

dns-server val ue 10. 34. 32.227 10. 34. 32. 237

vpn-si mul t aneous-1ogins 0

def aul t - domai n none

group-policy Test-Policy-Safenet internal

group-policy Test-Policy-Safenet attributes

dns-server val ue 10. 34. 32.227 10. 34. 32. 237

vpn-si mul t aneous-1 ogi ns 15

vpn-idle-timeout 30

vpn-tunnel - protocol ikevl ssl-client ssl-clientless
split-tunnel -policy tunnel specified

split-tunnel -network-1ist val ue Safenet-G oup-Policy-SplitAcl
def aul t - domai n none

Com essa configuragdo, os usuarios do AnyConnect que foram mapeados corretamente
com o uso de atributos LDAP nao foram colocados na politica de grupo, Test-Policy-Safenet.
Em vez disso, eles ainda foram colocados na politica de grupo padrao, nesse caso
NoAccess.Consulte o snippet das depuragdes (debug ldap 255) e syslogs no level
informational:

memberOf: value = CN=DHCP Users,CN=Users,DC=htts-sec,DC=com

[47] mapped to IETF-Radius-Class: value = Test-Policy-Safenet
[47] mapped to LDAP-Class: value = Test-Policy-Safenet
Syslogs :

OASA- 6- 113004: AAA user authentication Successful : server = 10.201.246.130 : user =



test 123
Y%ASA- 6- 113003: AAA group policy for user test123 is set to Test-Policy-Saf enet

%ASA-6-113011: AAA retrieved user specific group policy (Test-Policy-Safenet) for user =
testl123

%ASA-6-113009: AAA retrieved default group policy (NoAccess) for user = testl23

%ASA-6-113013: AAA unable to complete the request Error : reason = Simultaneous logins
exceeded for user : user = testl23

YASA- 6- 716039: G oup <Dflt G pPolicy> User <test123> |P <10.116.122. 154> Aut henti cati on
rej ected, Session Type: WbVPN

Esses syslogs mostram falha, pois o usuario recebeu a politica de grupo NoAccess, que
tinha login simultaneo definido como 0, embora os syslogs digam que recuperaram uma
politica de grupo especifica do usuario.Para que o usuario seja atribuido na politica de
grupo, com base no mapa LDAP, vocé deve ter este comando: authorization-server-group

test-ldap (nesse caso, test-ldap € o nome do servidor LDAP). Aqui esta um exempilo:

ASA5585- S10- KO# show runn tunnel-group

tunnel -group Test_Safenet type renpte-access

tunnel -group Test_Safenet general -attributes

addr ess-pool RA VPN I P_Pool

authentication-server-group test-rad
secondary-authentication-server-group test-ldap use-primary-username

authorization-server-group test-1ldap

def aul t - gr oup-pol i cy NoAccess

tunnel - group Test _Safenet webvpn-attributes

group-al i as Test_Safenet enable

2. Agora, se o primeiro servidor de autenticagdo (RADIUS, neste exemplo) tiver enviado os
atributos especificos do usuario, por exemplo, o atributo classe IEFT, nesse caso, o usuario
podera ser mapeado para a politica de grupo enviada pelo RADIUS. Assim, mesmo que o
servidor secundario tenha um mapa LDAP configurado e os atributos LDAP do usuario
mapeiem o usuario para uma politica de grupo diferente, a politica de grupo enviada pelo
primeiro servidor de autenticagao pode ser aplicada. Para que o usuario seja colocado em
uma politica de grupo com base no atributo de mapa LDAP, vocé deve especificar esse
comando no comando tunnel-group: authorization-server-group test-ldap.

3. Se o primeiro servidor de autenticacao for SDI ou OTP, que n&o pode passar o atributo
especifico do usuario, o usuario se enquadra na politica de grupo padréo do grupo de
tuneis. Nesse caso, NoAccess mesmo que o mapeamento LDAP esteja correto. Nesse caso,
vocé também precisaria do comando, authorization-server-group test-ldap, no grupo de
tuneis para que o usuario fosse colocado na politica de grupo correta.

4. Se ambos os servidores forem os mesmos servidores RADIUS ou LDAP, vocé nao precisara
do comando authorization-server-group para que o bloqueio da politica de grupo funcione.

Verificar

ASA5585- S10- KO# show vpn-sessiondb anyconnect
Sessi on Type: AnyConnect
User nanme . test123 | ndex 2

Assigned IP : 10.34.63.1 Public IP : 10.116. 122. 154
Pr ot ocol : AnyConnect - Parent SSL- Tunnel DTLS- Tunne



Li cense : AnyConnect Essentials

Encryption : 3DES 3DES 3DES Hashi ng : SHA1 SHA1 SHA1
Bytes Tx : 14042 Byt es Rx : 8872

Group Policy : Test-Policy- Saf enet Tunnel Goup : Test_Saf enet
Login Tinme : 10:45:28 UTC Fri Sep 12 2014

Dur ati on : Oh:01m 12s

Inactivity : 0h: 00m 00s

NAC Resul t : Unknown

VLAN Mapping : NA VLAN : none
Troubleshoot

Use esta sec¢ao para resolver problemas de configuragao.

Depurar a transacao LDAP
Essas depuragdes podem ser usadas para ajudar a isolar problemas com a configuracao do DAP:

- debug Idap 255
- debug dap trace
- debug aaa authentication

O ASA néo pode autenticar usuarios do servidor LDAP

Caso 0 ASA néo possa autenticar usuarios do servidor LDAP, aqui estdo alguns exemplos de
depuracoes:

| dap 255 out put: [ 1555805] Session Start[1555805] New request Session, context
0xcd66c028, reqType = 1[ 1555805]

Fi ber started[ 1555805] Creating LDAP context with uri=Ildaps://172.30.74.70: 636
[ 1555805] Connect to LDAP server:

| daps://172. 30.74.70: 636, status = Successful [ 1555805] supportedLDAPVer si on:
val ue = 3[1555805]

support edLDAPVer si on: val ue = 2[1555805] Bi ndi ng as admi ni strator[ 1555805]
Performng Sinple

aut hentication for sysservices to 172.30.74. 70[ 1555805] Si npl e aut henti cati on
for sysservices returned code (49)

Invalid credential s[1555805] Failed to bind as administrator returned code
(-1) Can't contact LDAP server[1555805]

Fi ber exit Tx=222 bytes Rx=605 bytes, status=-2[1555805] Session End

A partir dessas depuragdes, o formato do DN de logon LDAP esta incorreto ou a senha esta
incorreta; portanto, verifique ambos para resolver o problema.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



