Troubleshooting de Conexdes via PIX e ASA
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Introducao

Este documento fornece ideias de troubleshooting e sugestdes para quando o Cisco ASA 5500
Series Adaptive Security Appliance (ASA) e o Cisco PIX 500 Series Security Appliance forem
usados. A maior parte da vezes, quando os aplicativos ou os origens de rede quebram ou nao
estao disponiveis, os Firewall (PIX ou ASA) tendem a ser um alvo preliminar e responsabilizado
como a causa das indisponibilidade. Com alguns testes no ASA ou no PIX, um administrador
pode determinar mesmo se o ASA/PIX causa o problema.



Refira o PIX/ASA: Estabeleca e pesquise defeitos a Conectividade através do dispositivo do Cisco
Security a fim aprender mais sobre o Troubleshooting relativo relacdo nas ferramentas de
segurancga de Cisco.

Nota: Este documento focaliza no ASA e no PIX. Uma vez que pesquisar defeitos estd completa
no ASA ou no PIX, é provavel que o Troubleshooting adicional pdde ser necessario com outros
dispositivos (Roteadores, Switches, server, e assim por diante).

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

A informagao neste documento é baseada em Cisco ASA 5510 com OS 7.2.1 e 8.3.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Este documento pode igualmente ser usado com estes versado de hardware e software:

. ASAePIX0S7.0,7.1, 8.3, e mais tarde
- Médulo de servigos de firewall (FWSM) 2.2, 2.3, e 3.1
Nota: Os comandos e a sintaxe especificos podem variar entre versdes de software.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacoes de Apoio

O exemplo supde que o ASA ou o PIX estdo na produgao. A configuragcdo ASA/PIX pode ser
relativamente simples (somente linhas dos 50 pés de configuragao) ou o complexo (centenas aos
milhares de linhas de configuracao). Os usuarios (clientes) ou os server podem estar em uma
rede segura (para dentro) ou em uma rede inseguro (DMZ ou parte externa).

Os comegos ASA com esta configuragdo. A configuragao € pretendida dar ao laboratério um o
ponto de referéncia.

Configuragao inicial ASA

ci scoasa#show running-config : Saved : ASA Version
7.2(1) ! hostname ciscoasa enabl e password



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a008009402f.shtml#trouble
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a008009402f.shtml#trouble
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

8Ry2Yj | yt 7TRRXU24 encrypted names ! interface Ethernet0/0
nanei f outside security-level 0 ip address 172.22.1.160
255.255.255.0 ! interface Ethernet0/1 naneif inside
security-level 100 ip address 192.168.1.1 255.255.255.0
I interface Ethernet0/2 nameif dnz security-level 50 ip
address 10.1.1.1 255.255.255.0 ! interface Managenent 0/ 0
shut down no naneif no security-level no ip address
passwd 2KFQ1bNI dI . 2KYQU encrypted ftp npde passive
access-list outside_acl extended permit tcp any host
172.22.1. 254 eq ww access-|ist inside_acl extended
permit icnp 192.168.1.0 255.255.255.0 any access-|i st

i nsi de_acl extended permit tcp 192.168.1.0 255.255.255.0
any eq ww access-list inside_acl extended permt tcp
192.168. 1.0 255. 255.255.0 any eq tel net pager lines 24
ntu outside 1500 ntu inside 1500 nmu dnez 1500 no asdm

hi story enable arp tineout 14400 gl obal (outside) 1
172.22.1.253 nat (inside) 1 192.168.1.0 255.255.255.0 !-
-- The above NAT statenents are replaced by the

followi ng statenents !--- for ASA 8.3 and | ater. object
net wor k obj-192.168.1.0 subnet 192.168.1.0 255.255.255.0
nat (inside, outside) dynam c 172.22.1.253 static

(i nside, outside) 192.168.1.100 172.22.1. 254 net nmask

255. 255, 255. 255 1--- The above Static NAT statenent is
replaced by the followi ng statements !--- for ASA 8.3
and | ater. object network obj-172.22.1.254 host
172.22.1. 254 nat (inside,outside) static 192.168.1.100
access-group outside_acl in interface outside access-
group inside_acl in interface inside tinmeout xlate

3:00: 00 tinmeout conn 1:00: 00 hal f-cl osed 0:10:00 udp

0: 02: 00 icnp 0:00:02 tinmeout sunrpc 0:10: 00 h323 0:05: 00
h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0:05:00 tineout sip
0: 30: 00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-

di sconnect 0:02: 00 timeout uauth 0:05:00 absolute no
snnmp-server |ocation no snnp-server contact snnp-server
enabl e traps snnp aut hentication |inkup |inkdown
coldstart telnet tineout 5 ssh tineout 5 console tinmeout
0 ! class-map inspection_default match default-

i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512

pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global pronpt hostnane context

Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

Problema

Um usuario contacta o departamento Tl e relata que o aplicativo X ja nao trabalha. O incidente
escala ao administrador ASA/PIX. O administrador tem pouco conhecimento deste aplicativo
particular. Com o uso do ASA/PIX, o administrador descobre que usos do aplicativo X das portas
e protocolo assim como o que pbéde ser a causa do problema.

Solugao

O administrador ASA/PIX precisa de recolher tanta informagéao do usuario como possivel. A
informacao util inclui:



- Endereco IP de origem — Este é tipicamente a estacao de trabalho ou o computador do
usuario.
- Endereco IP de destino — O endereco IP do servidor que o usuario ou o aplicativo tentam
conectar.
- Portas e protocolo os usos do aplicativo
Frequentemente o administrador € afortunado se capaz de obter uma resposta a uma destas
perguntas. Para este exemplo, o administrador ndo pode recolher nenhuma informagao. Uma
revisdo de mensagens do syslog ASA/PIX é ideal mas é dificil encontrar o problema se o
administrador ndo conhece o que procurar.

Etapa 1 - Descubra o endereco IP de Um ou Mais Servidores Cisco ICM NT do
usuario

Ha muitas maneiras de descobrir o endereco IP de Um ou Mais Servidores Cisco ICM NT do
usuario. Este documento é sobre o ASA e o PIX, assim que este exemplo usa o0 ASA e o PIX para
descobrir o endereco IP de Um ou Mais Servidores Cisco ICM NT.

O usuario tenta comunicar-se ao ASA/PIX. Esta comunicac&o pode ser ICMP, telnet, SSH, ou
HTTP. O protocolo escolhido deve ter limitado a atividade no ASA/PIX. Neste exemplo especifico,
o usuario sibila a interface interna do ASA.

O administrador precisa de estabelecer umas ou varias destas op¢des e entdo de mandar o
usuario sibilar a interface interna do ASA.

- SyslogO registro Make sure é permitido. O nivel do log deve ser definido como debug.
Registrar pode ser enviado aos varios lugar. Este exemplo usa o buffer de registro ASA. Vocé
pdde precisar um servidor de logging externo nos ambientes de
prOdUQéO.ci scoasa(confi g) #l oggi ng enabl e ci scoasa(config)#l oggi ng buf fered debuggi ng O
usuario sibila a interface interna do ASA (sibilo 192.168.1.1). Esta saida &

indicada.ci scoasa#show | ogging !--- Qutput is suppressed. %ASA-6-302020: Built |CMP
connection for faddr 192.168.1.50/512 gaddr 192.168.1.1/0 |l addr 192.168.1.1/ 0 %ASA- 6-302021:
Teardown | CVMP connection for faddr 192.168.1.50/512 gaddr 192.168.1.1/0 | addr 192.168.1.1/0
l--- The user |IP address is 192.168. 1. 50.

- Caracteristica da captagdo ASAO administrador precisa de criar uma lista de acesso que
defina que trafego o ASA precisa de capturar. Apds a definigao da lista de acesso, o
comando capture incorpora a lista de acesso e a aplica a uma
interface.ci scoasa(confi g) #access-1ist inside_test pernit icnp any host 192.168.1.1
ci scoasa(config)#capture inside_interface access-list inside_test interface inside O usuario

sibila a interface interna do ASA (sibilo 192.168.1.1). Esta saida é indicada.ci scoasa#show
capture inside_interface 1: 13:04:06.284897 192.168.1.50 > 192.168.1.1: icnp: echo request

I--- The user IP address is 192.168.1.50. Nota: A fim transferir o arquivo de captura a um

sistema tal como etéreo, vocé pode fazé-lo enquanto esta saida mostra.
I--- Open an Internet Explorer and browse with this https [ink format:

https://[<pi x_i p>/ <asa_i p>]/ capture/ <capture nane>/ pcap Refira ASA/PIX: Pacote que captura
usando o CLI e o exemplo da configuracdo ASDM a fim saber mais sobre o pacote que
captura no ASA.

- DebugO comando debug icmp trace € usado capturar o trafego ICMP do
usuario.ci scoasa#debug i cnp trace O usuario sibila a interface interna do ASA (sibilo

192.168.1.1). Esta saida ¢ indicada no console.ci scoasa#
l--- Qutput is suppressed. |CW echo request from 192.168.1.50 to 192.168.1.1 | D=512
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seq=5120 [ en=32 I CWP echo reply from 192.168.1.1 to 192.168.1.50 I D=512 seq=5120 | en=32 !---
The user |P address is 192.168.1.50. A fim desabilitar debugar o trago ICMP, usam um
destes comandos:nenhum debugar o trago ICMPtrago ICMP do undebugundebug todos,
Undebug todos, ou un todos

Cada um destas trés opgdes ajuda o administrador a determinar o endereco IP de origem. Neste
exemplo, o endereco IP de origem do usuario é 192.168.1.50. O administrador esta pronto para
aprender mais sobre o aplicativo X e para determinar a causa do problema.

Etapa 2 - Encontre a causa do problema

Com referéncia a informacao alistada na secao de etapa 1 deste documento, o administrador
conhece agora a fonte de uma sessao do aplicativo X. O administrador esta pronto para aprender
mais sobre o aplicativo X e para comegar a encontrar onde as edi¢goes puderam estar.

O administrador ASA/PIX precisa de preparar no minimo o ASA um destas sugestdes listadas.
Uma vez que o administrador esta pronto, o usuario inicia o aplicativo X e limita toda atividade
restante desde que a atividade adicional do usuario pdde causar a confusdo ou enganar no
administrador ASA/PIX.

- Monitore mensagens do syslog.Procure o enderecgo IP de origem do usuario que vocé
identificou no Passo 1. O usuario inicia o aplicativo X. O administrador ASA emite o comando

show logging e vé a saida.ci scoasa#show | ogging !--- Qutput is suppressed. %ASA-7-609001:
Built |ocal -host inside:192.168. 1. 50 %ASA-6-305011: Built dynam c TCP translation from

i nside:192.168. 1. 50/ 1107 to outside: 172.22. 1. 254/ 1025 %ASA- 6- 302013: Built out bound TCP
connection 90 for outside:172.22.1.1/80 (172.22.1.1/80) to inside:192.168.1.50/1107

(172.22. 1. 254/ 1025) Os logs revelam que o enderego IP de destino é 172.22.1.1, o protocolo
sado TCP, a porta do destino € HTTP/80, e que o trafego esta enviado a interface externa.
- Altere os filtros da captagcéo.O comando o mais inside_test da lista de acesso foi usado e é

usado previamente aqui.ci scoasa(confi g)#access-1ist inside_test permt ip host 192.168.1.50
any !--- This ACL line captures all traffic from192.168.1.50 !--- that goes to or through
the ASA. ciscoasa(config)#access-list inside_test permt ip any host 192.168.1.50 any !---
This ACL Iine captures all traffic that |leaves !--- the ASA and goes to 192.168. 1. 50.

ci scoasa(config)#no access-list inside_test permt icnp any host 192.168.1.1

ci scoasa(confi g)#clear capture inside_interface !--- Clears the previously |ogged data. !---

The no capture inside_interface renoves/del etes the capture. O usuario inicia o aplicativo X.
O administrador ASA entdo emite o comando do inside_interface da captagéo da mostra e vé

a saida.ci scoasa(confi g)#show capture inside_interface 1: 15:59:42.749152 192. 168. 1. 50. 1107
> 172.22.1.1.80: S 3820777746:3820777746(0) wi n 65535 <mss 1460, nop, nop, sackOK> 2:

15: 59: 45. 659145 192.168.1.50. 1107 > 172.22.1.1.80: S 3820777746:3820777746(0) wi n 65535 <nsSs
1460, nop, nop, sackOK> 3: 15:59: 51. 668742 192. 168. 1. 50. 1107 > 172.22.1.1.80: S

3820777746: 3820777746(0) win 65535 <nss 1460, nop, nop, sackok> O trafego capturado fornece o
administrador diversas partes de informagao valiosa:Endereco de destino —
172.22.1.1Numero de porta — 80/httpProtocolo — TCP (observe o0 “S” ou a bandeira do
syn)Além, o administrador igualmente sabe que o trafego de dados para o aplicativo X chega
no ASA.Se a saida tinha sido esta saida do comando do inside_interface da captagao da
mostra, a seguir o trafego de aplicativo ou nunca alcangou o ASA ou o filtro da captacéo nao
foi ajustado para capturar o trafego:ci scoasa#show capture inside_interface 0 packet captured
0 packet shown Nesse caso, o administrador deve considerar investigar o computador do
usuario e qualquer roteador ou dispositivo de rede no caminho entre esse computador e o
ASA.Nota: Quando o trafego chega em uma relagdo, o comando capture grava os dados
antes que todas as politicas de seguranga ASA analisem o trafego. Por exemplo, uma lista de
acesso nega todo o trafego de entrada em uma relagdo. O comando capture ainda registra o



trafego. A politica de seguranga ASA analisa entao o trafego.
- DebugO administrador ndo € familiar com o aplicativo X e consequentemente ndo conhece

qual dos servigos debugar a permitir para a investigagao do aplicativo X. Debug ndo péde ser

a melhor opgao do Troubleshooting neste momento.
Com a informagdes recolhidas em etapa 2, o administrador ASA ganha diversos bit da informacéao
valiosa. O administrador sabe que o trafego chega na interface interna do ASA, do endereco IP
de origem, do endereco IP de destino e dos usos do aplicativo de servigo X (TCP/80). Dos
Syslog, o administrador igualmente sabe que a comunicagéo esteve permitida inicialmente.

Etapa 3 - Confirme e monitore o trafego de aplicativo

O administrador ASA quer confirmar que o trafego do aplicativo X saiu do ASA assim como
monitorar todo o trafego de retorno do server do aplicativo X.

- Monitore mensagens do syslog.Filtre mensagens do syslog para o endereco IP de origem
(192.168.1.50) ou o endereco IP de destino (172.22.1.1). Da linha de comando, os
mensagens do syslog de filtragdo olham como o registro da mostra | inclua 192.168.1.50 ou
mostre o registro | inclua 172.22.1.1. Neste exemplo, o comando show logging € usado sem

filtros. A saida é suprimida a fim fazer a leitura facil.ci scoasa#show 1 ogging !--- Qutput is
suppressed. %ASA-7-609001: Built |ocal -host inside:192.168.1.50 %ASA-7-609001: Built |ocal -
host outside: 172.22. 1.1 %ASA-6-305011: Built dynamic TCP translation from

i nside:192.168.1.50/ 1107 to outside: 172.22. 1. 254/ 1025 %ASA- 6- 302013: Built outbound TCP
connection 90 for outside:172.22.1.1/80 (172.22.1.1/80) to inside:192.168.1.50/1107
(172.22. 1. 254/ 1025) YASA- 6- 302014: Teardown TCP connection 90 for outside:172.22.1.1/80 to

i nsi de: 192. 168. 1. 50/ 1107 duration 0:00: 30 bytes 0 SYN Ti neout %ASA-7- 609002: Teardown | ocal -
host outside:172.22.1.1 duration 0:00: 30 %ASA- 6- 305012: Teardown dynani c TCP transl ation
frominside:192. 168. 1. 50/ 1107 to outside:172.22. 1. 254/ 1025 duration 0:01: 00 %ASA- 7- 609002

Tear down | ocal - host i nside: 192. 168. 1. 50 duration 0: 01: 00 O mensagem do syslog indica a
conexao fechada porque do Intervalo de SYN. Isto diz ao administrador que nenhuma
resposta de servidor do aplicativo X esteve recebida pelo ASA. As razdes da terminagao do
mensagem do syslog podem variar.O Intervalo de SYN obtém registrado devido a um fim de
conexao forgado apds 30 segundos que ocorra apos a conclusao do cumprimento de trés
vias. Esta edigao ocorre geralmente se o server nao responde a um pedido de conexao, e, na
maioria dos casos, nao é relacionada a configuragcao no PIX/ASA.A fim resolver esta edicao,
refira esta lista de verificagcao:Certifique-se que o comando static esta inscrito corretamente e

iSso que n&o sobrepde com outros comandos static, por exemplo,static (i nside, out si de)
X.X.X.X Yy.y.y.y netmask 255.255. 255. 255

O NAT estatico em ASA 8.3 e mais atrasado pode ser configurado como mostrado
aquiobj ect network obj-y.y.y.y

host y.y.y.y

nat (inside, outside) static x.x.x.xCertifique-se de que uma lista de acessos existe a fim

permitir o acesso ao endereco IP global do exterior e de que esta limitada a relagao:
access-list OQUTSIDE IN extended permt tcp any host X.X.X.Xx eq ww
access-group QUTSIDE IN in interface outside

Para uma conexao bem sucedida com o server, o gateway padrao no server deve apontar
para a relacdo DMZ do PIX/ASA.Consulte Mensagens de Sistema do ASA para obter mais
informacgdes sobre as mensagens do Syslog.

- Crie um filtro novo da captag&do.De um trafego e de uns mensagens do syslog capturados
mais adiantados, o administrador sabe que o aplicativo X deve deixar o ASA através da

interface externa.ci scoasa(confi g) #access-1ist outside test pernmit tcp any host 172.22.1.1 eq
80 !--- Wen you | eave the source as "any', it allows !--- the adm nistrator to nonitor any
networ k address translation (NAT). ciscoasa(config)#access-list outside_test permt tcp host
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172.22.1.1 eq 80 any !--- Wen you reverse the source and destination information, !--- it
allows return traffic to be captured. ciscoasa(config)#capture outside_interface access-Iist

outside_test interface outside O usuario precisa de iniciar uma sessado nova com aplicativo
X. Depois que o usuario iniciou uma sessao do aplicativo novo X, o administrador ASA
precisa de emitir o comando do outside_interface da captacdo da mostra no

ASA.ci scoasa(confi g)#show capture outside_interface 3 packets captured 1: 16:15: 34.278870
172.22.1.254.1026 > 172.22.1.1.80: S 1676965539: 1676965539(0) wi n 65535 <nss

1380, nop, nop, sackOK> 2: 16: 15: 44. 969630 172.22.1.254.1027 > 172.22.1.1.80: S

990150551: 990150551(0) wi n 65535 <nss 1380, nop, nop, sackOK> 3: 16: 15: 47. 898619
172.22.1.254.1027 > 172.22.1.1.80: S 990150551:990150551(0) wi n 65535 <mnss

1380, nop, nop, sackOk> 3 packets shown O trafego das mostras da captagao que sae da interface
externa mas ndo mostra nenhum trafego da resposta do server de 172.22.1.1. Esta captagéo
mostra os dados enquanto sae do ASA.

- Uso da opgao packet-tracer.Das sec¢des anterior, o administrador ASA aprendeu bastante
informacgao usar a opgao do pacote-projétil luminoso no ASA.Nota: O ASA apoia o comando
do pacote-projétil luminoso que comeca na versao 7.2.ci scoasa#packet -tracer input inside

tcp 192.168.1.50 1025 172.22.1.1 http !'--- This line indicates a source port of 1025. If the
source !--- port is not known, any nunber can be used. !--- Mdre comopn source ports
typically range !--- between 1025 and 65535. Phase: 1 Type: CAPTURE Subtype: Result: ALLOW

Config: Additional Information: MAC Access list Phase: 2 Type: ACCESS-LIST Subtype: Result:
ALLOW Config: Inplicit Rule Additional Information: MAC Access |ist Phase: 3 Type: FLOW
LOOKUP Subtype: Result: ALLOW Config: Additional Information: Found no matching flow,
creating a new fl ow Phase: 4 Type: ROUTE-LOOKUP Subtype: input Result: ALLOW Config:
Additional Information: in 172.22.1.0 255.255.255.0 outsi de Phase: 5 Type: ACCESS-LIST
Subtype: log Result: ALLOW Config: access-group inside_acl in interface inside access-Iist

i nside_acl extended permit tcp 192.168.1.0 255.255.255.0 any eq ww Addi tional |Information:
Phase: 6 Type: |P-OPTIONS Subtype: Result: ALLOW Config: Additional Information: Phase: 7
Type: CAPTURE Subtype: Result: ALLOW Config: Additional Infornation: Phase: 8 Type: NAT
Subtype: Result: ALLOW Config: nat (inside) 1 192.168.1.0 255.255.255.0 match ip inside
192.168. 1. 0 255. 255. 255. 0 outside any dynamic translation to pool 1 (172.22.1.254)
translate_hits = 6, untranslate_hits = 0 Additional Information: Dynanic translate

192.168. 1. 50/ 1025 to 172.22.1.254/1028 usi ng net mask 255.255. 255. 255 Phase: 9 Type: NAT
Subtype: host-limts Result: ALLOWN Config: nat (inside) 1 192.168.1.0 255.255.255.0 match ip
inside 192.168.1.0 255.255.255.0 outside any dynanmic translation to pool 1 (172.22.1.254)
translate_hits = 6, untranslate_hits = 0 Additional Information: Phase: 10 Type: CAPTURE
Subtype: Result: ALLOW Config: Additional Information: Phase: 11 Type: CAPTURE Subtype:
Resul t: ALLOW Config: Additional Information: Phase: 12 Type: |P-OPTIONS Subtype: Result:
ALLOW Config: Additional Infornation: Phase: 13 Type: CAPTURE Subtype: Result: ALLOW Config:
Additional Information: Phase: 14 Type: FLOW CREATI ON Subtype: Result: ALLOW Config:
Additional Information: New flow created with id 94, packet dispatched to next nodul e Phase:
15 Type: ROUTE-LOOKUP Subtype: output and adjacency Result: ALLOW Config: Additional
Information: found next-hop 172.22.1.1 using egress ifc outside adjacency Active next-hop
mac address 0030.a377.f854 hits 11 !--- The MAC address is at Layer 2 of the OSI nodel. !---
This tells the adm nistrator the next host !--- that should receive the data packet. Result:
input-interface: inside input-status: up input-line-status: up output-interface: outside

out put-status: up output-line-status: up Action: allowA saida a mais importante do
comando do pacote-projétil luminoso € a ultima linha, que € agao: reserve.
As trés opg¢des em etapa 3 mostram cada ao administrador que o ASA nao é responsavel para as
edi¢coes do aplicativo X. O trafego do aplicativo X sae do ASA e o ASA nao recebe uma resposta
do server do aplicativo X.

Que é seguinte?

Ha muitos componentes que permitem o aplicativo X trabalhar corretamente para usuarios. Os
componentes incluem o computador do usuario, o cliente do aplicativo X, roteamento, politicas de
acesso e o servidor do aplicativo X. No exemplo anterior, provamos que o ASA recebe e
encaminha o trafego do aplicativo X. O server e os administradores do aplicativo X devem agora



obter involvidos. Os administradores devem verificar se os servigos do aplicativo estdo em
execugao, examinar os logs no servidor e verificar se o trafego do usuario é recebido pelo
servidor e pelo aplicativo X.

Problema: Terminando a mensagem de erro de conexao do
TCP-proxy

Vocé recebe este Mensagem de Erro:

%°| X| ASA- 5-507001: Termi nating TCP-Proxy connection from
interface_inside: source_address/source_port to interface_outside: dest_address/dest_port -
reassenbly limt of limt bytes exceeded

Solucido

Explicagao: Este exibicbes de mensagem quando o limite de buffer de remontagem for excedido
durante a montagem de segmentos TCP.

- source_address/source_port - O enderecgo IP de origem e a porta de origem do pacote que
inicia a conexao.

- dest_address/dest port - O endereco IP de destino e a porta do destino do pacote que inicia a
conexao.

- interface_inside - O nome da relagao em que o pacote que iniciou a conexao chega.

- interface_outside - O nome da relagdo em que o pacote que iniciou a conexao retira.

- limite - O limite configurado da conexao embridnica para a classe de trafego.

A definicao para esta edicao é desabilitar como mostrado a inspecdo RTSP na ferramenta de
seguranga.

policy-map gl obal _policy
cl ass inspection_default
inspect dns migrated_dns_map_1
i nspect ftp
i nspect h323 h225
i nspect h323 ras
i nspect rsh
no inspect rtsp

Refira a identificacdo de bug Cisco CSCsl15229 (clientes registrados somente) para mais
detalhes.

Problema: "%ASA-6-110003: Distribuicdo ndo s&o encontrados o
salto seqguinte para o protocolo Mensagem de Erro da relagdo do

Src

O ASA deixa cair o trafego com 0 error: %ASA-6-110003: Distribuir ndo é encontrada o salto
seguinte para o protocolo do src conecta: porta do src |P/src a relagdo dest: mensagem deerro
de porta dest |P/dest.

Solucido

Este erro ocorrer quando as tentativas ASA para encontrar o salto seguinte em uma tabela de


https://tools.cisco.com/bugsearch/bug/CSCsl15229
//tools.cisco.com/RPF/register/register.do

roteamento da relagao. Tipicamente, esta mensagem esta recebida quando o ASA tem uma
traducao (xlate) construida a uma relagao e a uma rota que indica uma relagao diferente.
Verifique para ver se ha um misconfiguration nas declaragdes NAT. A definigao do
misconfiguration pode resolver o erro.

Problema: Conexao obstruida pelo ASA com o “%ASA-5-305013:
Regras assimétricas NAT combinadas para Mensagem de Erro
dianteiro e dos fluxos reversos o”

A conexao € obstruida pelo ASA, e este Mensagem de Erro é recebido:

YASA- 5- 305013: Asymmetric NAT rul es matched for forward

and reverse flows; Connection protocol src

i nterface_nane: sour ce_address/ source_port dest

i nterface_nane: dest _address/dest _port denied due to NAT reverse path
failure.

Solucido

Quando o NAT é executado, o ASA igualmente tenta inverter o pacote e verifica se este bate
qualquer tradugao. Se nao bate alguns ou uma tradugao NAT diferente, a seguir ha uma ma
combinagao. Vocé vé o mais geralmente este Mensagem de Erro quando ha umas regras
diferentes NAT configuradas para de partida e o trafego de entrada com a mesma fonte e destino.
Verifique a declaragao NAT para ver se ha o trafego interessado.

Problema: Receba o erro - %ASA-5-321001: O limite conns do
recurso dos “de 10000 alcangados para o sistema

Solucido

Este erro significa que as conexdes para um server situado através de um ASA alcangaram seu
limite maximo. Esta podia ser uma indicagao de um ataque DoS a um server em sua rede. Use o
MPF no ASA e reduza o limite das conexdes embridnica. Também, permita a detecgcao inoperante
da conexdo (DCD). Refira este snippet de configuragao:

class-map limt
mat ch access-list limt
!
pol i cy-map gl obal _policy
class limt
set connection enbryoni c-conn-nmax 50
set connection timeout enbryonic 0:00: 10 dcd
!
access-list limt line 1 extended permit tcp any host Xx.X.X.X

Problema: Receba o erro %P1X-1-106021: Negue a verificagcéo
do caminho reverso TCP/UDP do src_addr ao dest_addr no
int_name da relacéao

Solucido



Este mensagem de registro € recebido quando a verificagdo do caminho reverso € permitida.
Emita este comando a fim resolver o problema e desabilitar a verificagdao do caminho reverso:

no ip verify reverse-path interface <interface nane>

Problema: Interrupcao da conectividade de Internet devido a
deteccido da ameacga

Este Mensagem de Erro é recebido no ASA:

YASA- 4- 733100: [Mralix Licen 3000] drop rate-1 exceeded. Current burst
rate is 100 per second, nax configured rate is 10; Current average rate is 4
per second, max configured rate is 5; Curulative total count is 2526

Solucado

Esta mensagem esta gerada pela detecgado da ameaca devido a configuragdo padrao quando um
comportamento de trafego anémalo é detectado. A mensagem focaliza em Miralix Licen 3000 que
€ uma porta TCP/UDP. Encontre o dispositivo que esta usando a porta 3000. Verifique nas
estatisticas graficas ASDM para ver se ha a deteccédo de ameaca e verifique os ataques
superiores para ver se mostra a porta 3000 e o endereco IP de origem. Se € um dispositivo
legitimo, vocé pode incrementar a taxa basica da detecgdo da ameaga no ASA a fim resolver este
Mensagem de Erro.

Informacoes Relacionadas

- Referéncia de comandos de Cisco ASA

- Referéncia de comando PIX de Cisco

- Erro e mensagens de sistema de Cisco ASA

- Erro e mensagens de sistema de Cisco PIX

- Apoio do Dispositivos de seguranga adaptaveis Cisco ASA série 5500
- Apoio do Dispositivos de seguranga Cisco PIX série 500

- Suporte Técnico e Documentacgao - Cisco Systems
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