Exemplo de Configuragao de Cliente VPN SSL
(SVC ) no ASA com o ASDM
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Introdugéo

A tecnologia de Rede Privada Virtual (VPN) com Secure Socket Layer (SSL) permite que vocé se
conecte com seguranga de qualquer lugar a uma rede corporativa interna usando um dos
seguintes métodos:



- Sem clientes SSL VPN (WebVPN) — Fornece um cliente remoto que exija um navegador da
Web SSL-permitido alcangar servidores de Web HTTP ou HTTPS em uma rede de area local
(LAN) corporativa. Além, os sem clientes SSL VPN fornecem o acesso para o arquivo de
Windows que consulta com o protocolo do Common Internet File System (CIFS). O acesso a
Web da probabilidade (OWA) é um acesso do exemplo de HTTP.Refira os sem clientes SSL
VPN (WebVPN) no exemplo de configuracdo ASA a fim aprender mais sobre os sem clientes
SSL VPN.

- O thin client SSL VPN (transmissao da porta) — fornece um cliente remoto que transfira um
applet com base em Java pequeno e permite 0 acesso seguro para os aplicativos do
Transmission Control Protocol (TCP) que usam numeros de porta estatica. O protocolo Post
Office Protocol (POP3), o Simple Mail Transfer Protocol (SMTP), o Internet Message Access
Protocol (IMAP), o Shell Seguro (ssh), e o telnet sdo exemplos do acesso seguro. Porque os
arquivos na maquina local mudam, os usuarios devem ter privilégios administrativos locais
usar este método. Este método de SSL VPN nao trabalha com aplicativos que usam
atribuicoes de porta dindmica, tais como alguns aplicativos do File Transfer Protocol
(FTP).Refira o thin client SSL VPN (WebVPN) no ASA com exemplo da configuragcédo ASDM a
fim aprender mais sobre o thin client SSL VPN.Note: O User Datagram Protocol (UDP) ndo &
apoiado.

- Cliente VPN SSL (modo de tanel) — Transfere um cliente pequeno a estacao de trabalho
remota e permite o acesso seguro completo aos recursos em uma rede corporativa interna.
Vocé pode transferir o cliente VPN SSL (SVC) a uma estacao de trabalho remota
permanentemente, ou vocé pode remover o cliente uma vez que a sessao segura € fechada.

Este documento descreve como configurar o SVC em uma ferramenta de segurancga adaptavel

(ASA) que usa o Security Device Manager adaptavel (ASDM). As linhas de comando que
resultam desta configuragao séo alistadas na segao dos resultados.

Pré-requisitos

Requisitos
Antes de vocé tentar esta configuracao, verifique se estes requisitos sao atendidos:

- Apoio dos comegos SVC da versao de software adaptavel 7.1 da ferramenta de seguranga de
Cisco e mais atrasado

- Privilégios administrativos locais em todas as estacdes de trabalho remota

- Javas e controles activex na estacao de trabalho remota

- A porta 443 nao é obstruida em qualquer lugar ao longo do caminho de conexao

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao de software adaptavel da ferramenta de seguranga de Cisco 7.2(1)
- Cisco Adaptive Security Device Manager 5.2(1)
- 5510 Series adaptavel da ferramenta de seguranga de Cisco
- Microsoft Windows XP SP2 profissional
A informacéo neste documento foi desenvolvida em um ambiente de laboratério. Todos os
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dispositivos usados neste documento comegado foram restaurados a sua configuragao padrao.
Se sua rede esta viva, certifique-se de vocé compreender o impacto potencial do comando any.
Todos os enderegos IP de Um ou Mais Servidores Cisco ICM NT usados nesta configuragao
foram selecionados dos enderecos do RFC 1918 em um ambiente de laboratorio; estes
enderecos IP de Um ou Mais Servidores Cisco ICM NT nao s&o roteavel no Internet e sao para
propositos de teste somente.

Diagrama de Rede

Este documento usa a configuragédo de rede descrita nesta segao.

Um usuario remoto conecta ao endereco IP de Um ou Mais Servidores Cisco ICM NT do ASA
com um navegador da Web SSL-permitido. Apds a autenticagdo bem sucedida, o SVC é
transferido ao computador de cliente, e 0 usuario pode usar uma sessio segura cifrada para o
acesso direto a todos os recursos permitidos na rede corporativa.

Tarefas de Pré-configuracao

Antes de iniciar, execute estas tarefas:

- Consulte Habilitacdo de Acesso HTTPS para o ASDM para permitir que o ASA seja
configurado pelo ASDM.Para alcangar o aplicativo ASDM, de sua estagdo de gerenciamento,
usa um navegador da Web SSL-permitido e incorpora o endereco IP de Um ou Mais
Servidores Cisco ICM NT do dispositivo ASA. Por exemplo: inside_ip_address de https.//,
onde os inside_ip_address sao o enderego do ASA. Uma vez que o ASDM ¢é carregado, vocé
pode comegar a configuragéo do SVC.

- Transfira o pacote do cliente VPN SSL (sslclient-win*.package) do Web site da transferéncia
de software Cisco (clientes registrados somente) ao disco rigido local da estagéo de
gerenciamento de que vocé alcanga o aplicativo ASDM.

O WebVPN e o ASDM nao podem ser ativados na mesma interface do ASA, a menos que vocé
altere os numeros de porta. Se vocé quer as duas Tecnologias usar a mesma porta (porta 443) no

mesmo dispositivo, vocé pode permitir o ASDM na interface interna e permitir o WebVPN na
interface externa.

Convencoes

Para obter mais informacdes sobre das convengdes de documento, refira as convencdes dos
dicas técnicas da Cisco.

Configurar o cliente VPN SSL em um ASA

Para configurar o cliente VPN SSL em um ASA, termine estas etapas:

1. Permita o acesso WebVPN no ASA

2. Instale e permita o cliente VPN SSL no ASA
3. Permita a instalacdo SVC em clientes

4. Permita Rekey parametros
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Etapa 1. Permita o acesso WebVPN no ASA

Para permitir o WebVPN alcance no ASA, terminam estas etapas:

1.
2.
3.

Dentro do aplicativo ASDM, clique a configuragao, e clique entdo o VPN.
Expanda o WebVPN, e escolha o acesso WebVPN.
Selecione a relagao para que vocé quer permitir o WebVPN, e o clique permite.

Etapa 2. Instale e permita o cliente VPN SSL no ASA

Para instalar e permitir o cliente VPN SSL no ASA, termine estas etapas:

A WODN -

. Clique a configuragao, e clique entdo o VPN.

. No painel de navegacao, expanda o WebVPN, e escolha o cliente VPN SSL.

. Clique em Add.A caixa de dialogo da imagem do cliente VPN adicionar SSL aparece.

. Clique o botéo da transferéncia de arquivo pela rede.A caixa de dialogo da imagem da

transferéncia de arquivo pela rede aparece.

. Clique os arquivos locais da consultagdo abotoam-se para encontrar um arquivo em seu

computador local, ou clicam-se o botédo do flash da consultagao para encontrar um arquivo
no sistema de arquivo flash.

. Encontre o arquivo de imagem do cliente para transferir arquivos pela rede, e clique a

APROVAGAO.

. Clique o arquivo da transferéncia de arquivo pela rede, e clique-o entao perto.
. Uma vez que a imagem do cliente é carregada para piscar, verifique a caixa de verificacao

do cliente VPN da possibilidade SSL, e clique-a entao aplicam-se.Note: Se vocé recebe um
Mensagem de Erro, verifique que o acesso WebVPN esta permitido. No painel de
navegacao, expanda o WebVPN, e escolha o acesso WebVPN. Selecione a relagao para
que vocé quer configurar o acesso, e o clique permite.

. Clique em Save e, em seguida, clique em Yes para aceitar as alteragoes.

Etapa 3. Permita a instalacdo SVC em clientes

Para permitir a instalacado SVC em clientes, termine estas etapas:

1.

o ok~ w

No painel de navegagao, expanda o gerenciamento de enderecgos IP, e escolha associagdes
IP.

. O clique adiciona, incorpora valores ao nome, comegando o enderego IP de Um ou Mais

Servidores Cisco ICM NT, terminando campos do endereco IP de Um ou Mais Servidores
Cisco ICM NT, e da mascara de sub-rede. Os enderecos IP de Um ou Mais Servidores
Cisco ICM NT que vocé incorpora para o endereco IP de Um ou Mais Servidores Cisco ICM
NT comecando e o término de campos do endereco IP de Um ou Mais Servidores Cisco ICM
NT devem vir das sub-redes em sua rede interna.

. A APROVAGAO do clique, e clica entdo aplica-se.

. Cligue em Save e, em seguida, clique em Yes para aceitar as alteragoes.

. No painel de navegacao, expanda o gerenciamento de enderecgos IP, e escolha a atribuigao.
. Verifique a caixa de verificagdo das associagdes do endereco interno do uso, e entdo

desmarcar o Authentication Server do uso e use caixas de selecao DHCP.

. Clique em Apply.



8. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

9. No painel de navegacao, expanda o general, e escolha o grupo de taneis.

10. Selecione o grupo de tuneis que vocé quer controlar, e o clique edita.

11. Clique a aba da atribuicao de enderecgo de cliente, e selecione o pool recém-criado do
endereco IP de Um ou Mais Servidores Cisco ICM NT da lista disponivel das associacdes.

12. O clique adiciona, e clica entdo a APROVACAO.

13. No indicador do aplicativo ASDM, o clique aplica-se.

14. Clique em Save e, em seguida, clique em Yes para aceitar as alteragoes.

Etapa 4. Permita Rekey o parametro

Para permitir rekey parametros:

1. No painel de navegacao, expanda o general, e escolha a politica do grupo.

2. Selecione a politica que vocé quer se aplicar a este grupo de clientes, e o clique edita.

3. Sob o tab geral, desmarcar os protocolos de tunelamento herdam a caixa de verificagao, e
verificam a caixa de verificagdo WebVPN.

4. Clique a aba WebVPN, clique a aba do cliente SSLVPN, e escolha estas opcoes:Para a
opcéao de VPN client do uso SSL, desmarcar a caixa de verificagao herdar, e clique o botdo
de radio opcional.Esta escolha permite que o cliente remoto escolha mesmo se transferir o
SVC. O sempre bem escolhido assegura-se de que o SVC esteja transferido a estagao de
trabalho remota durante cada conexao de VPN SSL.Para a opcao Keep Installer on Client
System, desmarque a caixa de selegao Inherit e clique no botdo de opgéo Yes.Esta agao
permite que o software SVC permanec¢a na maquina cliente; consequentemente, o ASA nao
esta exigido para transferir o software SVC ao cliente cada vez que uma conexao é feita.
Esta opgao € uma boa escolha para os usuarios remotos que acessam frequentemente a
rede corporativa.Para a op¢ao Renegotiation Interval, desmarque a caixa Inherit, desmarque
a caixa de seleg¢ao Unlimited e insira o numero de minutos até a geragao de uma nova
chave.A seguranga é aumentada com a definicdo de limites no intervalo de tempo durante o
qual uma chave é valida.Para a opgao Renegotiation Method, desmarque a caixa de sele¢ao
Inherit e clique no botéo de opgao SSL. A renegociagao pode utilizar o tunel SSL existente
ou um tunel novo criado especificamente para a renegociagédo.Seus atributos do cliente VPN
SSL devem ser configurados segundo as indicagbes desta imagem:

5. A APROVACAO do clique, e clica ent&o aplica-se.

6. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

Resultados

O ASDM cria estas configuragdes de linha de comando:

ciscoasa

ci scoasa(confi g)#show run

ASA Version 7.2(1)

|

host nane ci scoasa

donai n- nane ci sco. com

enabl e password 9j Nf ZuG3TC5t CVHO encrypt ed
nanes

dns- guard




interface Ethernet0/0

namei f outsi de

security-level O

i p address 172.22.1.160 255.255.255.0

|

interface Ethernet0/1

namei f inside

security-level 100

ip address 10.2.2.1 255.255.255.0

passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive

dns server-group Defaul t DNS

domai n- name ci sco. com

no pager

| oggi ng enabl e

| oggi ng asdm i nformati ona

ntu outside 1500

ntu inside 1500

ntu DWVZ1 1500

ntu Mgt 1500

ip local pool CorporateNet 10.2.2.50-10.2.2.60 nmask
255. 255. 255. 0

icnp pernmit any outside

asdm i mage di skO:/asdnb21. bin

no asdm hi story enabl e

arp timeout 14400

gl obal (outside) 1 interface

nat (inside) 1 00

route outside 0.0.0.0 0.0.0.0 172.22.1.1 1
timeout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00

ti meout uauth 0:05:00 absolute

|

l--- Group Policy Statenments group-policy GoupPolicyl
i nternal group-policy GoupPolicyl attributes vpn-
tunnel - protocol |PSec |2tp-ipsec webvpn !--- Enable the
SVC for WebVPN webvpn svc enabl e svc keep-installer
installed svc rekey time 30 svc rekey nmethod ssl !
usernane cisco password 53QNet gK. Kqqf she encrypt ed
privilege 15 ! http server enable http 10.2.2.0
255.255.255.0 inside ! no snnp-server location no snnp-
server contact snnp-server enable traps snnp

aut hentication |inkup |inkdown coldstart !--- Tunne
Group and Group Policy using the defaults here tunnel -
group Def aul t VEBVPNG oup general -attri butes address-poo
Cor por at eNet def aul t-group-policy GoupPolicyl ! no vpn-
addr - assi gn aaa no vpn-addr-assign dhcp ! telnet tineout
5 ssh 172.22.1.0 255.255.255. 0 outside ssh tineout 5
console tinmeout O ! class-map inspection_default match
default-inspection-traffic ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512
pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect rsh inspect rtsp inspect esnp
i nspect sql net inspect skinny inspect sunrpc inspect
xdncp i nspect sip inspect netbhios inspect tftp !
service-policy global _policy global !--- Enable webvpn
and the select the SVC client webvpn enabl e outside svc




i mge diskO:/sslclient-win-1.1.1.164. pkg 1 svc enable !-
- Provide list for access to resources url-1list

ServerList "E-Comerce Serverl1l" http://10.2.2.2 1 url-

list ServerList "BrowseServer" cifs://10.2.2.2 2 tunnel -

group-list enable pronpt hostname context

Crypt ochecksum 80a1890a95580dcalle3aee200173f5f : end

Personalize sua configuragao

Os procedimentos descritos dentro configuram o cliente VPN SSL em um uso ASA 0s nomes
padrao ASA para a politica do grupo (GroupPolicy1) e o grupo de tuneis (DefaultWebVPNGroup)
segundo as indicagdes desta imagem:

Este procedimento descreve como criar seus préprios politicas e grupos de tuneis feitos sob
encomenda do grupo e liga-los junto de acordo com as politicas de seguranga de sua
organizagao.

Para personalizar sua configuracao, termine estas etapas:

1. Crie uma politica feita sob encomenda do grupo
2. Crie um grupo de tuneis feito sob encomenda
3. Crie um usuario e adicionar esse usuario a sua politica feita sob encomenda do grupo

Etapa 1. Crie uma politica feita sob encomenda do grupo

Para criar uma politica feita sob encomenda do grupo, termine estas etapas:

. Clique a configuragao, e clique entdo o VPN.

. Expanda o general, e escolha a politica do grupo.

. O clique adiciona, e escolhe a Politica interna de grupo.

. No campo de nome, dé entrada com um nome para sua politica do grupo.Neste exemplo, o

nome da politica do grupo foi mudado a SalesGroupPolicy.

5. Sob o tab geral, desmarcar os protocolos de tunelamento herdam a caixa de verificagao, e
verificam a caixa de verificagdo WebVPN.

6. Clique a aba WebVPN, e clique entdo a aba do cliente SSLVPN.Nesta caixa de dialogo,
vocé pode igualmente fazer escolhas para o comportamento do cliente VPN SSL.

7. A APROVACAO do clique, e clica ent&o aplica-se.

8. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

A WODN -

Etapa 2. Crie um grupo de tuneis feito sob encomenda

Para criar um grupo de tuneis feito sob encomenda, termine estas etapas:

. Clique o botédo da configuragao, e clique entédo o VPN.

. Expanda o general, e escolha o grupo de tineis.

. O clique adiciona, e escolhe o acesso WebVPN.

. No campo de nome, dé entrada com um nome para seu grupo de tuneis.Neste exemplo, o
nome de grupo de tuneis foi mudado a SalesForceGroup.

5. Clique a seta da gota-para baixo da politica do grupo, e escolha sua politica recém-criado do

grupo.Seus politica e grupo de tuneis do grupo sao ligados agora.

A WON -



6. Clique a aba da atribuicéo de enderego de cliente, e incorpore a informagao do servidor
DHCP ou selecione-a de um IP pool localmente criado.

7. Clique a APROVAGAO, e clique-a ent&o aplicam-se.

8. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

Etapa 3. Crie um usuario e adicionar esse usuario a sua politica feita sob
encomenda do grupo

Para criar um usuario e adicionar esse usuario a sua politica feita sob encomenda do grupo,
termine estas etapas:

. Clique a configuragao, e clique entdo o VPN.

. Expanda o general, e escolha usuarios.

. O clique adiciona, e incorpora o nome de usuario e a informacgao de senha.

. Clique a aba da politica de VPN. Assegure-se de que seus indicadores recém-criados da
politica do grupo na politica do grupo coloquem.Este usuario herda todas as caracteristicas
da politica nova do grupo.

5. A APROVACAO do clique, e clica ent&o aplica-se.

6. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

A OODN -

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Autenticacao

A autenticacao para clientes VPN SSL é realizada usando um destes métodos:

- Server do Cisco Secure ACS (raio)
- Dominio de NT
- Diretdrio ativo
- Senhas de uma vez
- Certificados digitais
- Carta inteligente
- Autenticacao de AAA local
Esta documentagao usa uma conta local criada no dispositivo ASA.

Note: Se uma ferramenta de seguranca adaptavel tem os pontos confiaveis multiplos que

compartilham de mesmo CA, simplesmente um destes pontos confiaveis que compartilham CA
pode ser usado para validar certificados de usuario.

Configuracao

Para conectar ao ASA com um cliente remoto, entre em https://ASA_outside_address no campo
de endereco de um navegador da Web SSL-permitido. ASA_outside_address € o endereco IP
externo de seu ASA. Se sua configuragcdo é bem sucedida, o indicador do cliente VPN do Cisco
Systems SSL aparece.



Note: O indicador do cliente VPN do Cisco Systems SSL aparece somente depois que vocé
aceita o certificado do ASA e depois que o cliente VPN SSL esta transferido a estagcao remota. Se
o indicador ndo aparece, certifique-se que nao se minimiza.

Comandos

Varios comandos show estao associados ao WebVPN. Vocé pode executar estes comandos na
interface de linha de comando (CLI) para mostrar estatisticas e outras informagdes. Para
informagdes detalhadas sobre dos comandos show, refira a verificacdo de configuragdes
WebVPN.

Note: A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Troubleshooting

Use esta segao para resolver problemas de configuragao.

Erro SVC

Problema

Vocé pbde receber este Mensagem de Erro durante a autenticagao:

ci scoasa(confi g)#show run
ASA Version 7.2(1)
|
host nane ci scoasa
donmi n- name ci sco. com
enabl e password 9j Nf ZUGTC5t CVHO encrypt ed
nanmes
dns-guard
|
interface Ethernet0/0
namei f outside
security-level 0O
i p address 172.22.1.160 255.255.255.0
|
interface Ethernet0O/1
nanei f inside
security-level 100
i p address 10.2.2.1 255.255.255.0
passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive
dns server-group Defaul t DNS
domai n- name ci sco. com
no pager
| oggi ng enabl e
| oggi ng asdm i nf or nat i onal
ntu outside 1500
ntu inside 1500
nmtu DWVZ1 1500
mu Mgt 1500
ip local pool CorporateNet 10.2.2.50-10.2.2.60 mask 255.255.255.0
icnp permt any outside
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asdm i mage di sk0:/asdnb21. bin

no asdm hi story enabl e

arp tineout 14400

gl obal (outside) 1 interface

nat (inside) 1 00

route outside 0.0.0.0 0.0.0.0 172.22.1.1 1

ti meout xlate 3:00:00

ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02

ti meout sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02: 00

ti meout uauth 0:05:00 absol ute

1

l--- Goup Policy Statenments group-policy GoupPolicyl internal group-policy GoupPolicyl
attributes vpn-tunnel -protocol |PSec |2tp-ipsec webvpn !--- Enable the SVC for WebVPN webvpn svc
enabl e svc keep-installer installed svc rekey time 30 svc rekey nethod ssl ! username cisco
password 53QNet gK. Kqqf she encrypted privilege 15 ! http server enable http 10.2.2.0
255.255.255.0 inside ! no snnp-server location no snnp-server contact snnp-server enable traps
snnp aut hentication |inkup Iinkdown coldstart !--- Tunnel G oup and Group Policy using the
defaul ts here tunnel - group Defaul t WEBVPNGr oup general -attributes address-pool CorporateNet

def aul t - group-policy G oupPolicyl ! no vpn-addr-assign aaa no vpn-addr-assign dhcp ! tel net
timeout 5 ssh 172.22.1.0 255.255.255.0 outside ssh timeout 5 console timeout 0 ! class-nap
inspection_default match default-inspection-traffic ! policy-map type inspect dns preset_dns_map
paranet ers message-| ength maxi mum 512 policy-nmap gl obal _policy class inspection_default inspect
dns preset_dns_map inspect ftp inspect h323 h225 inspect h323 ras inspect rsh inspect rtsp
inspect esntp inspect sqlnet inspect skinny inspect sunrpc inspect xdncp inspect sip inspect
net bi os inspect tftp ! service-policy global _policy global !--- Enable webvpn and the select the
SVC client webvpn enabl e outside svc i nage diskO:/sslclient-win-1.1.1.164.pkg 1 svc enable !---
Provide list for access to resources url-list ServerlList "E-Comrerce Serverl" http://10.2.2.2 1
url-list ServerList "BrowseServer" cifs://10.2.2.2 2 tunnel-group-list enable pronpt hostnane
cont ext Cryptochecksum 80a1890a95580dcalle3aee200173f5f : end

Solugéao

Se um servico de firewall esta sendo executado em seu PC, pode interromper a autenticagao.
Pare o servico e reconecte o cliente.

O SVC estabeleceu uma sessao segura com o ASA?

Para assegurar o cliente VPN SSL estabeleceu uma sesséo segura com o ASA:

1. Monitoragao do clique.

2. Expanda estatisticas de VPN, e escolha sessoes.

3. Do filtro pelo menu suspenso, escolha o cliente VPN SSL, e clique o botao do filtro.Sua
configuracado deve aparecer na lista das sessdes.

As sessOes seguras estao sendo estabelecidas e terminadas com sucesso?

Vocé pode ver os logs do tempo real para assegurar-se de que as sessdes estejam sendo
estabelecidas e terminadas com sucesso. Para ver logs da sessao:

1. A monitoragao do clique, e clica entao o registro.
2. Escolha o Log Viewer ou o buffer de registro do tempo real, e clique entao a vista.Note: Para
indicar somente sessdes de um enderego especifico, filtro pelo endereco.

Verifique o IP pool no perfil WebVPN




ci scoasa(config)#show run
ASA Version 7.2(1)
1
host nane ci scoasa
dommi n- nanme ci sco. com
enabl e password 9j Nf ZUG3TC5t CVHO encrypt ed
nanes
dns- guard
1
interface Ethernet0/0
namei f outsi de
security-level 0O
ip address 172.22.1.160 255.255.255.0
1
interface Ethernet0O/1
namnei f inside
security-level 100
i p address 10.2.2.1 255.255.255.0
passwd 2KFhbNI dI . 2KYQU encrypt ed
ftp node passive
dns server-group Defaul t DNS
domai n- name ci sco. com
no pager
| oggi ng enabl e
| oggi ng asdm i nf or mat i ona
ntu outside 1500
ntu inside 1500
ntu DVZ1 1500
nmu Mgt 1500
ip local pool CorporateNet 10.2.2.50-10.2.2.60 mask 255.255.255.0
icnp pernmit any outside
asdm i mage di sk0:/asdnb21. bin
no asdm hi story enabl e
arp tineout 14400
gl obal (outside) 1 interface
nat (inside) 1 00
route outside 0.0.0.0 0.0.0.0 172.22.1.1 1
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02
ti meout sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
ti meout uauth 0:05:00 absol ute
1
l--- Goup Policy Statenments group-policy GoupPolicyl internal group-policy GoupPolicyl
attributes vpn-tunnel - protocol |PSec |2tp-ipsec webvpn !--- Enable the SVC for WebVPN webvpn svc
enabl e svc keep-installer installed svc rekey time 30 svc rekey nethod ssl ! username cisco
password 53QNet gK. Kqqf she encrypted privilege 15 ! http server enable http 10.2.2.0
255.255.255.0 inside ! no snnp-server location no snnp-server contact snnp-server enable traps
snnp aut hentication |inkup Iinkdown coldstart !--- Tunnel G oup and Group Policy using the
defaul ts here tunnel -group Defaul t WEBVPNGr oup general -attributes address-pool CorporateNet
def aul t - group-policy G oupPolicyl ! no vpn-addr-assign aaa no vpn-addr-assign dhcp ! tel net
timeout 5 ssh 172.22.1.0 255.255.255.0 outside ssh timeout 5 console timeout 0 ! class-nap
inspection_default match default-inspection-traffic ! policy-map type inspect dns preset_dns_map
paranmet ers message-| ength maxi mum 512 policy-nmap gl obal _policy class inspection_default inspect
dns preset_dns_map inspect ftp inspect h323 h225 inspect h323 ras inspect rsh inspect rtsp
inspect esntp inspect sqlnet inspect skinny inspect sunrpc inspect xdncp inspect sip inspect
net bi os inspect tftp ! service-policy global _policy global !--- Enable webvpn and the select the
SVC client webvpn enabl e outside svc i nage diskO:/sslclient-win-1.1.1.164.pkg 1 svc enable !---
Provide list for access to resources url-list ServerlList "E-Comrerce Serverl" http://10.2.2.2 1
url-list ServerList "BrowseServer" cifs://10.2.2.2 2 tunnel-group-list enable pronpt hostnane
cont ext Cryptochecksum 80a1890a95580dcalle3aee200173f5f : end

Nenhum enderego esta disponivel para atribuir a conexao SVC. , Atribua consequentemente o
endereco do IP pool no perfil.



Se vocé cria o perfil da nova conexao, a seguir configurar um pseudénimo ou uma grupo-URL a
fim alcancar este perfil de conexao. Se nao, todas as tentativas SSL baterao o perfil da conexao
VPN da Web do padrao que nao teve um IP pool amarrado a ele. Ajuste isto até uso o perfil de
conexao do padrao e pde um IP pool sobre ele.

Dicas

- Certifique-se de trabalhos do roteamento corretamente com o pool do endereco IP de Um ou
Mais Servidores Cisco ICM NT que vocé atribui a seus clientes remotos. Este pool do
endereco IP de Um ou Mais Servidores Cisco ICM NT deve vir de uma sub-rede em seu LAN.
Vocé pode igualmente usar um servidor DHCP ou um Authentication Server para atribuir
enderecos IP de Um ou Mais Servidores Cisco ICM NT.

- O ASA cria um grupo de tuneis do padrao (DefaultWebVPNGroup) e uma politica do grupo
padrao (GroupPolicy1). Se vocé cria grupos e politicas novos, certifique-se de vocé aplicar
valores de acordo com as politicas de seguranga de sua rede.

- Se vocé quer permitir o arquivo de Windows que consulta com CIFS, entre em um server das
VITORIAS (NBNS) sob a configuragédo > o VPN > o WebVPN > os server e as URL. Esta
tecnologia usa a selegao CIFS.

Comandos

Varios comandos debug estdo associados ao WebVPN. Para obter informagdes detalhadas sobre
estes comandos, consulte Uso de Comandos de Depuragcao do WebVPN.

Note: O uso de comandos debug pode afetar negativamente seu dispositivo Cisco. Antes de
utilizar comandos debug, consulte Informacdes Importantes sobre Comandos Debug.

Informacdes Relacionadas

- Sem clientes SSL VPN (WebVPN) no exemplo de configuracdo ASA

- Thin client SSL VPN (WebVPN) no ASA com exemplo da configuracdo ASDM

- O ASA com WebVPN e escolhe Sinal-em usar o exemplo de configuragdo ASDM e NTLMv1
- Cisco ASA 5500 Series Adaptive Security Appliances

- Suporte Técnico e Documentacao - Cisco Systems
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