ASA 8.X: Exemplo de configuracao do registro
SCEP de AnyConnect
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Introdugéo

A funcionalidade do registro SCEP foi introduzida no cliente independente 2.4 do AnyConnect.
Neste processo, vocé altera o perfil de AnyConnect XML para incluir uma configuragdo SCEP-
relacionada e para criar uma politica e um perfil de conexao especificos do grupo para o
certificado de registro. Quando um usuario de AnyConnect conecta a este grupo especifico,
AnyConnect envia um pedido do certificado de registro ao server de CA, e o server de CA
automaticamente aceita ou nega o pedido.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Dispositivos de segurancga adaptaveis Cisco ASA série 5500 essa versao de software 8.x da
corrida
- Versao de VPN 2.4 de Cisco AnyConnect



As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacoes de Apoio

O objetivo do registro SCEP automatico para AnyConnect € emitir um certificado ao cliente em
uma maneira segura e escalavel. Por exemplo, os usuarios ndo precisam de pedir um certificado
de um server de CA. Esta funcionalidade é integrada no cliente de AnyConnect. Os Certificados
sado emitidos aos clientes baseados nos parametros do certificado mencionados no arquivo de
perfil XML.

Vista geral das mudancgas exigidas

A caracteristica do registro SCEP de AnyConnect exige determinados parametros do certificado
ser definida no perfil XML. Uma politica e um perfil de conexado do grupo sao criados no ASA para
o certificado de registro, e o perfil XML é associado com essa politica. O cliente de AnyConnect
conecta ao perfil de conexao que usa esta politica especifica e envia um pedido para um
certificado com os parametros que sao definidos no arquivo XML. O Certificate Authority (CA)
automaticamente aceita ou nega o pedido. O cliente de AnyConnect recupera Certificados com o
protocolo scep se o elemento do <CertificateSCEP> é definido em um perfil do cliente.

A autenticacao do certificado de cliente deve falhar antes que as tentativas de AnyConnect para
recuperar automaticamente os Certificados novos, assim que se vocé ja tenham um certificado
valido instalado, o registro ndo ocorre.

Quando os usuarios entram ao grupo especifico, estdo registrados automaticamente. Ha
igualmente um método manual disponivel para a recuperagao de certificado em que os usuarios
sao presentado com um botao do certificado da obtengao. Isto trabalha somente quando o cliente
tem de acesso direto ao server de CA, nao através do tunel.

Refira o guia do administrador do Cisco AnyConnect VPN Client, libere 2.4 para mais informacao.

Ajustes XML para permitir a caracteristica de Anyconnect SCEP

Estes sdo os elementos importantes que precisam de ser definidos no arquivo de AnyConnect
XML. Refira o guia do administrador do Cisco AnyConnect VPN Client, libere 2.4 para mais
informacao.

- <AutomaticSCEPHost> — Especifica 0 nome de host ASA e o perfil de conexao (grupo de
tuneis) para que a recuperacgao de certificado SCEP é configurada. O valor precisa de estar
no formato do nome de dominio totalmente qualificado do nome ASA \ perfil de conexéo ou
do endereco IP de Um ou Mais Servidores Cisco ICM NT do nome ASA \ perfil de conexao.
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- <CAURL> — Identifica o server SCEP CA.

. <CertificateSCEP> — Define como os indices do certificado s&o pedidos.

- <DisplayGetCertButton> — Determina se o AnyConnect GUI indica o botao do certificado da
obtencgao. Permite usuarios de pedir manualmente a renovagao ou o abastecimento do
certificado.

Esta aqui um perfil do exemplo:

<?xm version="1.0" encodi ng="UTF-8"?>
<AnyConnect Profil e xm ns="http://schemas. xnl soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>
<UseSt art Bef oreLogon User Cont rol | abl e="true">f al se</ UseSt art Bef or eLogon>
<Aut omati cCert Sel ecti on UserControl | abl e="true">true</Autonmati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreOverride>fal se</CertificateStoreOverride>
<ProxySetti ngs>Nati ve</ProxySettings>
<Aut oConnect OnStart User Control | abl e="t rue" >t rue</ Aut oConnect OnSt art >
<M ni m zeOnConnect User Control | abl e="true">true</ M ni mi zeOhConnect >
<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>
<Aut oReconnect User Control | abl e="fal se">true
<Aut oReconnect Behavi or User Control | abl e="fal se" >
Reconnect Af t er Resune
</ Aut oReconnect Behavi or >
</ Aut oReconnect >
<Aut oUpdat e User Control | abl e="f al se" >t r ue</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">
Aut omati c
</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >
<W ndowsVPNEst abl i shnent >Al | owRenot eUser s</ W ndowsVPNEst abl i shrrent >
<Aut onmat i cVPNPol i cy>f al se</ Aut onat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Aut omati c
<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver | P>
</ PPPExcl usi on>
<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<CertificateEnroll nment>
<Aut onat i cSCEPHost >asa?2. ci sco. coni certenrol | </ Aut omat i cSCEPHost >
<CAURL Pronpt For Chal | engePW"f al se" >
http://10.11. 11. 1/ certsrv/ nscep/ nscep. dl |
</ CAURL>
<Certifi cat eSCEP>
<Name_CN>ci sco</ Name_CN>
<Conpany_0O>Ci sco</ Conpany_O>
<Di spl ayGet Cert But t on>t rue</ Di spl ayGet Cert Butt on>
</ Certificat eSCEP>
</ CertificateEnroll nment>
</dientlnitialization>
<ServerList>
<Host Entry>
<Host Nanme>asaZ2. ci sco. conx/ Host Name>
</ Host Ent ry>
</ ServerLi st>
</ AnyConnect Profil e>

Configurar o ASA para apoiar o protocolo scep para AnyConnect

A fim fornecer o acesso a um registration authority (RA autoridade de registro) privado, o
administrador ASA deve criar um pseuddnimo que tenha um ACL que restrinja a conectividade de



rede lateral privada ao RA desejado. A fim recuperar automaticamente um certificado, os usuarios
conectam e autenticam ao este alias.

Conclua estes passos:

1. Crie um pseuddnimo no ASA para apontar ao grupo configurado especifico.

2. Especifique o pseuddnimo no elemento do <AutomaticSCEPHost> no perfil do cliente do
usuario.

3. Anexe o perfil do cliente que contém a secéo do <CertificateEnrollment> ao grupo
configurado especifico.

4. Ajuste um ACL para que o grupo configurado especifico restrinja o trafego ao lado privado
RA.

Conclua estes passos:

1. Transfira arquivos pela rede o perfil XML ao ASA.Escolha o acesso do acesso remoto VPN
> da rede (cliente) > avangou > SSL VPN > ajustes do cliente.Sob perfis do cliente VPN
SSL, o clique adiciona.O clique consulta arquivos locais a fim selecionar o arquivo de perfil,
e o clique consulta o flash a fim especificar o nome de arquivo instantaneo.Arquivo da
transferéncia de arquivo pela rede do clique.

2. Estabelecer uma politica do grupo do certenroll para o certificado de registro.Escolha o
acesso do acesso remoto VPN > de cliente de rede > a politica do grupo, e o clique
adiciona.Adicionar um tunel em divisdo para o server de CA.Expanda avangado, e selecione
entdo o Split Tunneling.Escolha a lista da rede de tanel abaixo do menu da politica, e o
cligue controla a fim adicionar o Access Control List.Selecione o cliente VPN SSL, e escolha
o perfil para o certenroll do perfil do cliente transferir o menu.

. Crie um outro grupo chamado certauth para o certificado de autenticagao.

4. Crie um perfil de conexao do certenroll.Escolha o acesso do acesso remoto VPN > de
cliente de rede > os perfis de conexdo de AnyConnect, e o clique adiciona.Incorpore o grupo
do certenroll ao campo dos pseudénimos.Nota: O nome de pseudénimo deve combinar o
valor usado no perfil de AnyConnect sob AutomaticSCEPHost.

5. Faga um outro perfil de conexdao chamado certauth com certificado de autenticagado. Este € o
perfil de conexao real que é usado apos o registro.

6. A fim certificar-se do uso do pseudénimo é permitida, verificagao permite que o usuario
selecione o perfil de conexao, identificado por seu pseuddnimo, na pagina de login. Se nao,
DefaultWebVPNGroup é o perfil de conexao.

w

Teste AnyConnect SCEP

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

1. Lance o cliente de AnyConnect, e conecte-o ao perfil do certenroll. AnyConnect passa o
pedido do registro ao server de CA com o SCEP.AnyConnect passa o pedido do registro
diretamente e ndo atravessa o tunel, se o botao do certificado da obtengao € usado.

2. Este aviso aparece. Clique sim para instalar o usuario e o certificado de raiz do uso

3. Uma vez que o certificado € registrado, conecte ao perfil do certauth.

Certificate 0 armazenamento em Microsoft Windows depois que




pedido SCEP

Conclua estes passos:

1. Clique o Iniciar > Executar > 0 mmc.

2. O clique adiciona/remove a pressao dentro.

3. Clique adicionam, e escolhem Certificados.

4. Adicionar meus Certificados da conta de usuario e da conta do computador.Esta imagem
mostra o certificado de usuario instalado na loja do certificado de Windows:Esta imagem
mostra o certificado de CA instalado na loja do certificado de Windows:

Troubleshooting

Esta sec¢ao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

- Trabalhos do registro SCEP de AnyConnect somente quando o certificado de autenticagéo
falhar. Se nao se esta registrando, verifique a loja do certificado. Se os Certificados sao
instalados ja, suprima d e teste-os outra vez.

- O registro SCEP nao trabalha a menos que o comando da porta de saida 443 da relagdo do
certificado de autenticagdo SSL for usado.Refira estes ao Bug da Cisco ID para mais
informacao:ldentificacao de bug Cisco CSCtf06778 (clientes registrados somente) —
AnyConnect SCEP registra-se nao trabalha com pelo AUTH 2 CERT do grupoldentificagdo de
bug Cisco CSCtf06844 (clientes registrados somente) — Registro SCEP de AnyConnect que
nao trabalha com o ASA pelo AUTH CERT do grupo

- Se o server de CA esta na parte externa do ASA, certifique-se permitir o Hair-Pinning com o
comando intra-interface da licenga do same-security-traffic. Igualmente adicionar a parte
externa e os comandos access-list nat segundo as indicagdes deste exemplo:nat (outside) 1
access-list natoutside extended permt ip 172.16.1.0 255.255.255.0 host 171.69. 89. 870nde
172.16.1.0 esta o pool e 171.69.89.87 de AnyConnect sdo o endereco IP do servidor de CA.

- Se o server de CA esta no interior, certifique-se inclui-lo na lista de acessos do tunel em
divisdo para a politica do grupo do certenroll. Neste documento, supde-se que o server de CA

esta no interior.group-policy certenrol | attributes
split-tunnel -policy tunnel specified
split-tunnel -network-1ist val ue scep

access-list scep standard permit 171.69.89.0 255.255.255.0

Informacoes Relacionadas

. Guia do administrador do Cisco AnyConnect VPN Client, liberacdo 2.4
. Suporte Técnico e Documentacao - Cisco Systems
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