PANCADINHA dinamica ASA 8.3(x) com dois
redes internas e exemplos de configuragao do
Internet
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Introducao

Este documento fornece uma configuracdo de exemplo para a PANCADINHA dinamica em uma
ferramenta de seguranca adaptavel de Cisco (ASA) essa versao de software das corridas 8.3(1).
A PANCADINHA dinamica traduz enderecos reais multiplos a um unico endereco IP de Um ou
Mais Servidores Cisco ICM NT tragado traduzindo o endereco e a porta de origem de origem real
ao endereco tragado e a porta tracada original. Cada conexao exige uma sessao de traducao
separada, pois a porta de origem difere para cada conexao.

Pré-requisitos

Requisitos

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- Certifique-se que a rede interna tem duas redes situadas no interior do ASA:192.168.0.0/24
— Rede conectada diretamente ao ASA.192.168.1.0/24 — Rede no interior do ASA, mas
atras de um outro dispositivo (por exemplo, um roteador).

- Certifique-se dos usuarios internos obter a PANCADINHA como segue:Os anfitrides na sub-
rede 192.168.1.0/24 obterdo a PANCADINHA a um endereco IP de Um ou Mais Servidores


//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/nat_overview.html#wp1094168

Cisco ICM NT de reposicao dado pelo ISP (10.1.5.5).Todo o outro host atras do interior do
ASA obtera a PANCADINHA ao endereco IP de Um ou Mais Servidores Cisco ICM NT da
interface externa do ASA (10.1.5.1).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Ferramenta de seguranga adaptavel de Cisco (ASA) com versao 8.3(1)
- Versao 6.3(1) ASDM

Nota: Consulte Habilitacdo de Acesso HTTPS para o ASDM para permitir que o ASA seja
configurado pelo ASDM.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Refira as convencdes dos dicas técnicas da Cisco para obter informagdes sobre das convengdes
de documento.

Configuragao

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

10.1.5.0/24 192, 168.0,0/24 197 168.1.0/24
( e
v Cloud | A | 254 A
e i i Inside

Dut=zide

Nota: Os esquemas de enderegamento IP usados nesta configuragdao nao sao legalmente
roteaveis na Internet. Sdo os enderecos do RFC 1918, que foram usados em um ambiente de
laboratério.

. Configuracao do ASA via CLI
. Configuracio ASDM

Configuracdo do ASA via CLI

Este documento utiliza as configuragées mostradas abaixo.
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Configuragao dindmica da PANCADINHA ASA

ASA#configure term nal
Enter configuration conmands, one per line. End with
CNTL/ Z.

l--- Creates an object called OBJ_GENERIC ALL. !--- Any
host | P not already matching another configured !---
object will get PAT to the outside interface IP!--- on

the ASA (or 10.1.5.1), for internet bound traffic.
ASA( confi g) #obj ect network OBJ_GENERI C_ALL
ASA(confi g-obj ) #subnet 0.0.0.0 0.0.0.0

ASA(confi g-obj ) #exi t

ASA(confi g)#nat (inside, outside) source dynamc
OBJ_CENERI C_ALL interface

I--- The above statenents are the equivalent of the !---
nat/ gl obal conbination (as shown below) in v7.0(x), !---
v7.1(x), v7.2(x), v8.0(x), v8.1(x) and v8.2(x) ASA code:
nat (inside) 1 0.0.0.0 0.0.0.0

gl obal (outside) 1 interface

I--- Creates an object called OBJ_SPEC FI C_192-168-1-0.
l--- Any host IP facing the the ‘inside’ interface of
the ASA l--- with an address in the 192.168.1.0/24
subnet will get PAT !--- to the 10.1.5.5 address, for
internet bound traffic. ASA(config)#object network
OBJ_SPECI FI C_192-168-1-0

ASA(confi g-obj ) #subnet 192.168. 1.0 255. 255. 255.0
ASA(confi g-obj ) #exi t

ASA(confi g)#nat (inside, outside) source dynam c
OBJ_SPECI FI C_192-168-1-0 10.1.5.5

I--- The above statenents are the equival ent of the
nat/ gl obal !'--- conbination (as shown below) in v7.0(x),
v7.1(x), v7.2(x), v8.0(x), !'--- v8.1(x) and v8.2(x) ASA
code: nat (inside) 2 192.168.1.0 255.255.255.0

gl obal (outside) 2 10.1.5.5

Configuragdo sendo executado ASA 8.3(1)

ASA#show run
Saved

ASA Version 8.3(1)

!

host nane ASA

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFOnbNI dI . 2KYQU encr ypt ed

names

!

I--- Configure the outside interface. ! interface

G gabi t Et hernet 0/ 0 nanei f outside security-level 0 ip
address 10.1.5.1 255.255.255.0 !--- Configure the inside
interface. ! interface G gabitEthernet0/1 naneif inside

security-level 100 ip address 192.168.0.1 255.255.255.0
! interface G gabitEthernet0/2 shutdown no naneif no

security-level no ip address ! interface
G gabi t Et hernet 0/ 3 shutdown no naneif no security-Ievel
no ip address ! interface Managenent 0/ 0 shut down no

namei f no security-level no ip address nmanagenent-only !
boot system di sk0:/asa831-k8.bin ftp node passive object




net work OBJ_SPECI FI C_192-168-1-0
subnet 192.168.1.0 255.255.255.0
obj ect network OBJ_GENERI C_ALL
subnet 0.0.0.0 0.0.0.0

pager lines 24

no fail over

icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 631. bin

no asdm hi story enabl e

arp timeout 14400

nat (inside, outside) source dynam ¢ OBJ_GENERI C_ALL
interface

nat (inside, outside) source dynam ¢ OBJ_SPECI FI C_192-
168-1-0 10.1.5.5

route inside 192.168.1.0 255.255.255.0 192.168.0.254 1
route outside 0.0.0.0 0.0.0.0 10.1.5.2
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00
ti meout sip-provisional-nedia 0:02: 00 uauth 0:05: 00
absol ute
ti meout tcp-proxy-reassenbly 0:01: 00
dynami c- access-policy-record Dflt AccessPolicy
http server enable
http 192.168. 0.0 255.255.254.0 inside
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart
crypto ipsec security-association lifetine seconds 28800
crypto ipsec security-association lifetine kil obytes
4608000
telnet tineout 5
ssh timeout 5
consol e tineout O
threat-detection basic-threat
threat-detection statistics access-1list
no threat-detection statistics tcp-intercept
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
1
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | engt h maxi num client auto
message- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect rsh
nspect rtsp
nspect esntp
nspect sql net




nspect skinny
nspect sunrpc
nspect xdncp
nspect sip

nspect netbi os
nspect tftp
nspect i p-options

!

service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum 6f f f bd3dc9cb863f d71c71244a0ecc5f
end

Configuracdo ASDM

A fim terminar esta configuracao através da relacdo ASDM, vocé deve:

1. Adicionar trés objetos de rede; este os exemplos adicionam estes objetos de
rede:OBJ_GENERIC_ALLOBJ_SPECIFIC_192-168-1-010.1.5.5
2. Crie duas regras NAT/PAT; este os exemplos criam regras NAT para estes objetos de
rede:OBJ_GENERIC_ALLOBJ_SPECIFIC_192-168-1-0
Adicionar objetos de rede

Termine estas etapas a fim adicionar objetos de rede:

1. Entre ao ASDM, e escolha a configuragdo > o Firewall > os objetos > os objetos de

rede/grupos.
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2. Escolha adicionam > objeto de rede a fim adicionar um objeto de
rede.
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A caixa de dialogo do objeto de rede adicionar
g% Add Network Object

& 1921600233 192.960.0.233
-1 1Pl atwwork: Oacts
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Fuargan I

Mame: |CBI_GEMERIC_ALL
Type: Ir'-.lel:wurk ;l
IP Address:  |0.0.0.0
Metrnask: I 0.0.0.0 -
Descripkion: I]

NAT ¥

ok |

Cancel

Help

aparece

. Incorpore esta informagao a caixa de dialogo do objeto de rede adicionar:Nome do objeto de
rede. (Este exemplo usa OBJ_GENERIC_ALL.)Objeto do tipo de rede. (Este exemplo usa a
rede.)Endereco IP de Um ou Mais Servidores Cisco ICM NT para o objeto de rede. (Este
exemplo usa 0.0.0.0.)Mascara de rede para o objeto de rede. (Este exemplo usa 0.0.0.0.)

. Clique em OK.O objeto de rede é criado e aparece na lista dos objetos de rede/grupos,
segundo as indicagoes desta

imagem:
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5. Repita as etapas precedentes a fim adicionar um segundo objeto de rede, e clique a

APROVAGAO.Este exemplo usa estes valores:Nome: OBJ_SPECIFIC_192-168-1-0Digite:

RedeEndereco IP: 192.168.1.0Mascara de rede:

A= Add Network Object
Mlame: IDEJ_SF‘ECIFIC_I92-168-1-0
Type: Metwork, -

IP Address:  [192.165.1.0|

Metmask: 255,255,255.0 =
Descripkion:
NAT ¥
‘ | 2K, i iZancel Help
255.255.255.0. 10

segundo objeto é criado e aparece na lista dos objetos de rede/grupos, segundo as
indicagOes desta
imagem:
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6. Repita as etapas precedentes a fim adicionar um terceiro objeto de rede, e clique a
APROVAGCAO.Este exemplo usa estes valores:Nome: 10.1.5.5Digite: HostEndereco IP:

@& Add Network Dbject
Marne: 10,1.5.5|
Tvpe: Hosk |
IP Address: 10,1.5.5
Descripkion:

NAT ¥
K, I Cancel Help
10.1.5.5 IOs terceiros

objetos de rede sao criados e aparecem na lista dos objetos de
rede/grupos.
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Configuration > Firewall = Objects > Metwork Objects/Groups

% add - [Fedt [J Delete | €}, Where Used
Filtes: |
RN ] / '| IP Address hebmask, |
= IPv4 Nekwork Objects
@ any 0.0.0.0

L 10.1.55 [10.1.5.5

255,255.255.0

B inside-network 192,165.0.0
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A lista dos objetos de rede/grupos deve agora incluir os trés objetos exigidos necessarios
para que as regras NAT provejam.
Crie regras NAT/PAT

Termine estas etapas a fim criar regras NAT/PAT:

1. Crie a primeira regra NAT/PAT:No ASDM, escolha a configuragéo > o Firewall > as regras

NAT,

e o clique

adiciona.
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Match Criteria: Driginal Packet

Source Inkf | Dest Intf Source

Destination

“Metwork Object” MAT (Mo rules)

A caixa de dialogo da regra adicionar NAT

aparece.




E= Add NAT Rule

Makch Crikeria: Original Packet

Source Inkerface |-- &ny --

;I Destination Interface: |-- Amy --

Source Address:

Destination Address: Iarn;.f

fckion: Translated Packet

Source MAT Twpe: ISI:aI:in:

Park:

Security Leyel: 100
izigabitEthernet0fo

SErvice: |an3-'
Marne: inside
IP dddress:  192.165.0.1 [ 255,255,255.0

[ X1

Source Address: I-- Criginal --

Opkions

J Destination &ddress: I-- Criginal --

] 1

[v Enable rule

Description: I

[T | FallEhrough bojinterface PAT Service: I-- Criginal --
[T Translake DMS replies that match this rule
Direction: IB:::I:h ;I

(0] 4 Cancel Help

Nos critérios de verificacdo de repeticao de dados: A area do pacote original da caixa de
dialogo da regra adicionar NAT, escolhe para dentro da lista de drop-down da interface de

origem.




E= Add NAT Rule

Makch Crikeria: Original Packeh

Source Inkerface: Iinsiu:le Destination Interface: |-- Amy --

[

Source Address: Iany Destination Address: Iarn;.f

Service! Iam-'

fckion: Translated Packet

[ X1

Source MAT Twpe: ISI:aI:in:

e

Source Address: I-- Criginal -- Destination &ddress: I-- Criginal --

[T | FallEhrough bojinterface PAT Service: I-- Criginal --

Opkions

] 1

[v Enable rule

[T Translake DMS replies that match this rule

Direction: IB:::I:h ;I

Description: I

(0] 4 Cancel Help

Clique a consultagéo (...) abotoe ficado situado a direita do campo de texto do enderecgo de

origem.A caixa de dialogo do endereco de fonte original da consultagao
aparece.
& Browse Original Source Address

4 add » [ Edt [ Delete  Q Where Used

Filter: | Fiker| Clear]|
Name /1|  IPaddeess | Metmask | Description | Object MAT Adde. . |
= IPvd Nebwork, Chjects
= 10.1.55 10.1.55 295,265, 255,265
Al 0B SP... 192.168.1.0 255.255.255.0
@@ any 0.0.0,0 0.0.0.0

Selected Criginal Source Address -

| Original Source Address -> 1| JOB]_GENERIC_ALL

Na caixa de dialogo do endereco de fonte original da consultagao, escolha o primeiro objeto




de rede que vocé criou. (Para este exemplo, escolha OBJ_GENERIC_ALL.)Clique o
enderecgo de fonte original, e clique a APROVAGAO.O objeto de rede OBJ_GENERIC_ALL
aparece agora no campo de enderego de origem nos critérios de verificagdo de repeticdo de
dados: Area do pacote original da caixa de dialogo da regra adicionar

NAT.

E= Add NAT Rule

Match Criteria: Criginal Packet

Source Inkerface: * | Destination Interface: |-- Any --
Source Address: | IDE!J_GENERIC_P.LL |I Destination &ddress: Iam-'

L e

Zervice: Ian';.-'

Action: Translated Packet
Source MAT Twpe: ISI:aI:in: j
Source Address: I-- Criginal -- _I Destination Address: I-- Criginal -- _I
[ | FallEhrough bojinterface PAT Service: I—— Criginal -- _I
Options
[+ Enable rule
[~ Translate DMS replies that match this rule
Direckion: IEh:uI:h j
Descripkion: |

(0] 4 Cancel Help

Na acao: A area traduzida do pacote da caixa de dialogo da regra adicionar NAT, escolhe a
PANCADINHA dinémica (couro cru) do tipo caixa de dialogo da fonte
NAT.



E= Add NAT Rule

Makch Crikeria: Original Packet

Source Inkerface: Iinsiu:le ;I Destination Interface: |-- Amy --

Source Address: IGBJ_GENEF{IC_ALL J Destination Address: Iarn;.f

Service! Iam-'

fckion: Translated Packet

[ X1

IS::Iurn:e MAT Tvpe:l Skakic ;I

Source Address: tati': —— Destination &ddress: I-- Criginal -- _|
Dvnamic PAT (Hide)
[T Fallthrough to |Dvnamic Service: I-- Criginal -- _I
Opkions
[v Enable rule
[T Translake DMS replies that match this rule
Direckion: IB:::I:h ;I
Description: I
(0] 4 Cancel Help

Clique a consultacao (...) abotoe ficado situado a direita do campo de endereco de
origem.




E= Add NAT Rule

Makch Crikeria: Original Packet

Source Inkerface: Iinsiu:le ;I Destination Interface: |-- Amy --

Source Address: IGBJ_GENEF{IC_ALL J Destination Address: Iarn;.f

Service! Iam-'

fckion: Translated Packet

[ X1

Source MAT Type: ID';.-'namic PAT (Hide) ;I

Source Address: I-- Criginal -- E Destination &ddress: I-- Criginal --

[T | FallEhrough bojinterface PAT Service: I-- Criginal --

Opkions

] 1

[v Enable rule

[T Translake DMS replies that match this rule

Direction: IB:::I:h ;I

Description: I

(0] 4 Cancel Help

A caixa de dialogo traduzida consultacdo do endereco de origem
aparece.

ﬁBrnwse Translated Source Address

% add + [F Edit [ Delete O Where Used

Filter: |

Name ‘1]  IPAddress | Metmask Description Object MAT Addr. ..

-~ Owiginal --
=1 IPvw4 Nebtwaork, Chjects
= 10,155 10.1.55 255,255, 265.255
= Interfaces
B8 inside
=outste | | [ |

Sedected Translated Source Address -

| Translated Source Address - || [outside

Na consultagcao a caixa de dialogo traduzida do enderego de origem, escolhe o objeto da
interface externa. (Esta relagao tem sido criada ja porque é parte da configuragao

original.)Enderego de origem traduzido clique, e APROVAGAO do clique.A interface externa




aparece agora no campo de endereco de origem na acao: Area traduzida do pacote na
caixa de dialogo da regra adicionar
NAT.

= Add NAT Rule

Match Criteria: Criginal Packet

Source Inkterface: Iinside j |Destinatiun Interface; |outside

Source Address: IGEIJ_GENEF{IC_ALL _I Destination &ddress:  |any

E3
=i
]
]

Service: any

fckion: Translated Packet

Source MAT Type: IDvnamic PAT (Hide) j

Source Address: |i|:|ut5i|:|e |I Destination &ddress: I-- Criginal --

[ | Fallthrough tointerface PAT SErvice: I-- Criginal --

1

Cpkians

v Enable rule

[~ Translate DMNS replies that match this rule

Direction; IEh:uI:h j

Descripkian: I

(0] 4 Cancel Help

Nota: O campo da interface de destino igualmente muda a interface externa.Verifique que a
primeira regra terminada da PANCADINHA aparece como segue:Nos critérios de verificagao
de repeticdo de dados: A area do pacote original, verifica estes valores:Interface de origem =
para dentroEndereco de origem = OBJ_GENERIC_ALLEndereco de destino = algunsServigo
= algunsNa acgao: A area traduzida do pacote, verifica estes valores:Tipo da fonte NAT =
PANCADINHA dinamica (couro cru)Endereco de origem = foraEndereco de destino =
originalServigo = originalClique em OK.A primeira regra NAT aparece no ASDM, segundo as
indicacbes desta

imagem:



Configuration > Firewall > HAT Rules (m]

(& add |+| B et Modete | + & @3 0L - QFind [ Disgram 7 Packet Trace
- Match Criteria: Original Packet Bction: Translated Packet
Source Intf | Dest Inkf Source Deestinakion Sarvioe Source Destination Servic

irside |:i.-t-5|-:|e A OB GEMER... | % any b vy |E!:Lt-y.:|.: iF |--'ZIZ'.-'-;|'EI-- |--"'.Zn-;r-.'=l--

“Metwork Shject” MAT (Mo rules)

apply | Resst |

2. Crie a segunda regra NAT/PAT:No ASDM, escolha a configuragao > o Firewall > as regras
NAT, e o clique adiciona.Nos critérios de verificacdo de repeticido de dados: A area do
pacote original da caixa de didlogo da regra adicionar NAT, escolhe para dentro da lista de
drop-down da interface de origem.Clique a consultacéo (...) abotoe ficado situado a direita
do campo de enderego de origem.A caixa de didlogo do enderego de fonte original da
consultagao
aparece.

B= Browse Original Source Address

& add - [ Edit [ Delete | 0, Where Used

Filker: I FiIter|CIear
Marme £ 1| IP Address I Metmask, I Crescripkion I Object NAT Addr.., I
= IPw4 Metwork Objects
= 10.,1.5.5 10.1.5.5 255,255,255,255

@ any 0.0.0.0

COB]_SPECIFIC _192-1658-1-0

I, Zancel

Na caixa de diadlogo do enderecgo de fonte original da consultagao, escolha o segundo objeto
que voceé criou. (Para este exemplo, escolha OBJ_SPECIFIC_192-168-1-0.)Clique o
endereco de fonte original, e clique a APROVAGAO.O objeto de rede OBJ_SPECIFIC_192-
168-1-0 aparece no campo de enderego de origem nos critérios de verificagdo de repeticéo
de dados: Area do pacote original da caixa de dialogo da regra adicionar NAT.Na ac&o: A
area traduzida do pacote da caixa de dialogo da regra adicionar NAT, escolhe a




PANCADINHA dinémica (couro cru) do tipo caixa de dialogo da fonte NAT.Clique... o botao
situado a direita do campo de enderego de origem.A caixa de didlogo traduzida consultagao
do enderecgo de origem

aparece.

@= Browse Translated Source Address

& add - [F Edit [ Delete | C, Where Used

Filker: I FiIter|CIear
Marne £ 1| IP Address I Metmask, I Cescripkion I Object NAT Addr.., I
o == Original --

El--IF‘M Metwork Objects

B 10,155 [10.1.55 255,255,255, 25" _

F-Interfaces

Selected Translated Source Address

i Translated Source Address -=  if|10,1.5.5

(04 Cancel

Na consultagado a caixa de dialogo traduzida do enderego de origem, escolhe o objeto de
10.1.5.5. (Esta relagao tem sido criada ja porque € parte da configuragao original).Clique o
enderego de origem traduzido, e clique entdo a APROVAGAO.O objeto de rede de 10.1.5.5
aparece no campo de endereco de origem na ac&o: Area traduzida do pacote da caixa de
dialogo da regra adicionar NAT.Nos critérios de verificagao de repeticao de dados: A area do
pacote original, escolhe fora da lista de drop-down da interface de destino.Nota: Se vocé nao
escolhe fora para esta opc¢ao, a interface de destino provera

alguns.



E= Edit NAT Rule

Makch Crikeria: Original Packet

Source Interface: Iinsiu:le

;I Destination Interface:

Source Address: I_SF‘ECIFIC_I‘BE-IEEE-I-DJ Destination Address: Iarn;.f

Service! Iam-'

Action: Translated Packet

Source MAT Type: ID';.-'namic PAT (Hide)

[

Source Address: |1III.1.5.5

Destination &ddress: I-- Criginal --

] 1

[T | FallEhrough bojinterface PAT Service: I-- Criginal --
Opkions
[v Enable rule
[T Translake DMS replies that match this rule
Direckion: IB:::I:h ;I
Description: I
(0] 4 Cancel Help

Verifique que a segunda regra terminada NAT/PAT aparece como segue:Nos critérios de
verificacao de repeticdo de dados: A area do pacote original, verifica estes valores:Interface
de origem = para dentroEndereco de origem = OBJ_SPECIFIC_192-168-1-0Endereco de
destino = foraServigco = algunsNa acgao: A area traduzida do pacote, verifica estes

valores:Tipo da fonte NAT = PANCADINHA dindmica (couro cru)Endereco de origem =
10.1.5.5Endereco de destino = originalServigo = originalClique em OK.A configuragao de
NAT terminada aparece no ASDM, segundo as indicacdes desta

imagem:




Configuration > Firewsall > NAT Bules (=]
$add ~ EHEd [Joske 4+ & | % Bn 00 - O Find EdDisgram w7 Packst Trace

- Match Criteria: Original Packet Action: Translated Packet
Source Intf | Dot TntF I SOUFCE | Crestinatiom J Service SOurCe | Diesbination J Servic
OE DUESIOE  afS OB]_GETER.., G ary o ay B cutsde ) =~ Lragial — = Unignal -

4 OB1_SPECIF... | %8 any & any 4 == Ciriginal
“Metwork Obpect” MAT (o nules)

npplvllﬂeml

3. Clique o botao Apply Button a fim aplicar as mudangas a configuragéo running.

Isto termina a configuragao da PANCADINHA dindmica em uma ferramenta de seguranga
adaptavel de Cisco (ASA).

Verificar

Use esta sec¢ao para confirmar se a sua configuragcao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Verificando a regra genérica da PANCADINHA

- host local da mostra — Mostra os estados da rede dos host locais.
ASA#show | ocal - host

Interface outside: 1 active, 2 maxi nrum active, 0 denied
| ocal host: <125.252.196. 170>,
TCP flow count/limt = 2/unlinited
TCP enbryonic count to host =0
TCP intercept watermark = unlimted
UDP flow count/limt = O/unlimted
I--- The TCP connection outside address corresponds !--- to the actual destination of
125. 255. 196. 170: 80 Conn: TCP outside 125.252.196.170: 80 inside 192.168.0.5: 1051,
idle 0:00:03, bytes 13758, flags U O
TCP out side 125.252.196.170:80 inside 192.168.0.5:1050, idle 0:00: 04,
bytes 11896, flags U O
Interface inside: 1 active, 1 maxi mum active, 0 denied
| ocal host: <192.168.0.5>,
TCP flow count/limt = 2/unlinited
TCP enbryonic count to host =0
TCP intercept watermark = unlimted


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa83/command/reference/s4.html#wp1519175

UDP flow count/limt = O/unlimted

I--- The TCP PAT outside address corresponds to the !--- outside |IP address of the ASA —
10.1.5.1. Xlate: TCP PAT frominside:192.168. 0.5/ 1051 to outside: 10.1.5.1/32988 fl ags
ri idle 0:00:17 timeout 0:00:30
TCP PAT frominside: 192. 168. 0.5/ 1050 to outside: 10.1.5.1/17058 fl ags
ri idle 0:00:17 timeout 0:00:30

Conn:
TCP outside 125.252.196.170:80 inside 192.168.0.5:1051, idle 0:00:03,
bytes 13758, flags U O
TCP outside 125.252.196.170:80 inside 192.168.0.5: 1050, idle 0:00: 04,
bytes 11896, flags U O

- show conn — Mostra o estado de conexao para o tipo de conexao designado.
ASA#show conn
2 in use, 3 nost used
TCP outside 125.252.196.170: 80 i nside 192.168.0.5: 1051, idle 0:00: 06,
bytes 13758, flags U O
TCP outside 125.252.196.170: 80 i nside 192.168.0.5: 1050, idle 0:00: 01,
bytes 13526, flags U O

. xlate da mostra — Mostra a informacao sobre os slots de traducao.

ASA#show x| at e

4 in use, 7 nost used

Flags: D- DNS, | - dynamic, r - portmap, s - static, | - identity,
T - twice

TCP PAT frominside: 192. 168. 0.5/ 1051 to outside: 10.1.5.1/32988 fl ags
ri idle 0:00:23 tinmeout 0:00:30

TCP PAT frominside: 192. 168. 0.5/ 1050 to outside: 10.1.5.1/17058 fl ags
ri idle 0:00:23 tinmeout 0:00:30

Verificando a regra especifica da PANCADINHA

- host local da mostra — Mostra os estados da rede dos host locais.
ASA#show | ocal - host
Interface outside: 1 active, 2 maxi mum active, 0 denied
| ocal host: <125.252.196.170>
TCP flow count/limt = 2/unlimted
TCP enbryonic count to host =0
TCP intercept watermark = unlinmted
UDP flow count/limt = O/unlimted
I--- The TCP connection outside address corresponds to !--- the actual destination of
125. 255. 196. 170: 80. Conn: TCP outside 125.252.196.170:80 inside 192.168.1.5: 1067,
idle 0:00:07, bytes 13758, flags U O
TCP outside 125.252.196.170:80 inside 192.168.1.5: 1066,
idle 0:00:03, bytes 11896, flags U O
Interface inside: 1 active, 1 nmaxinmum active, 0 denied
I ocal host: <192.168.0.5>
TCP flow count/limt = 2/unlimted
TCP enbryonic count to host =0
TCP intercept watermark = unlinmted
UDP flow count/limt = O/unlimted

I--- The TCP PAT outside address corresponds to an !--- outside IP address of 10.1.5.5
Xl ate: TCP PAT fromi nside: 192. 168.1.5/1067 to outside: 10.1.5.5/35961 fl ags
ri idle 0:00:17 tinmeout 0:00:30
TCP PAT frominside: 192. 168. 1.5/ 1066 to outside: 10.1.5.5/23673 fl ags
ri idle 0:00:17 tinmeout 0:00:30

Conn:
TCP outside 125.252.196.170: 80 inside 192.168.1.5:1067, idle 0:00: 07,
bytes 13758, flags U O


//www.cisco.com/en/US/docs/security/asa/asa83/command/reference/s2.html#wp1437635
//www.cisco.com/en/US/docs/security/asa/asa83/command/reference/s7.html#wp1336424
//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/s4.html#wp1487299

TCP outside 125.252.196.170: 80 inside 192.168.1.5:1066, idle 0:00: 03,
bytes 11896, flags U O

- show conn — Mostra o estado de conexao para o tipo de conexao designado.
ASA#show conn
2 in use, 3 nost used
TCP outside 125.252.196.170: 80 i nside 192.168.1.5:1067, idle 0:00: 07,
bytes 13653, flags U O
TCP outside 125.252.196.170: 80 i nside 192.168.1.5:1066, idle 0:00: 03,
bytes 13349, flags U O

. xlate da mostra — Mostra a informacao sobre os slots de traducao.

ASA#show x| at e

3 in use, 9 nost used

Flags: D- DNS, | - dynamic, r - portmap, s - static, | - identity,
T - twice

TCP PAT frominside: 192. 168. 1.5/ 1067 to outside: 10.1.5.5/ 35961 fl ags
ri idle 0:00:23 tinmeout 0:00:30

TCP PAT frominside: 192. 168. 1.5/ 1066 to outside: 10.1.5.5/29673 fl ags
ri idle 0:00:23 tinmeout 0:00:30

Troubleshooting

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informacoes Relacionadas

- Cisco Adaptive Security Device Manager

- Cisco ASA 5500 Series Adaptive Security Appliances
. Solicitacées de Comentarios (RFCs)

- Suporte Técnico e Documentacao - Cisco Systems
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