ASA/PIX 8.x: Autorizagao RADIUS (ACS 4.x)
para a utilizacao do acesso VPN ACL baixavel
com CLI e exemplo da configuragcao ASDM
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Introdugéo

Este documento descreve como configurar o mecanismo de seguranga para autenticar usuarios
para o acesso de rede. Ja que € possivel habilitar autorizagées RADIUS implicitamente, esta
sessao nao contém qualquer informacgao sobre a configuragdo da autorizagdo RADIUS no
mecanismo de segurancga. Ela fornece informagdes sobre como o mecanismo de seguranca lida
com as informacodes da lista de acesso recebidas dos servidores RADIUS.

Vocé pode configurar um servidor Radius para transferir uma lista de acessos a ferramenta de
seguranga ou um nome da lista de acessos na altura da autenticagao. O usuario € autorizado
fazer somente o que é permitido na lista de acessos especifica de usuario.



As Listas de acesso carregavel sao os meios 0os mais escalaveis quando vocé usa o Cisco
Secure ACS para fornecer as Listas de acesso apropriadas para cada usuario. Para obter mais
informagdes sobre dos recursos de lista de acesso carregavel e do Cisco Secure ACS, refira
configurar um servidor Radius para enviar as listas de controle de acesso carregavel e |P
carregavel ACL.

Refira ASA 8.3 e mais atrasado: Autorizacdo RADIUS (ACS 5.x) para a utilizacao do acesso VPN
ACL baixavel com CLI e exemplo da configuracdo ASDM para a configuragao idéntica em Cisco
ASA com versoes 8.3 e mais recente.

Pré-requisitos

Requisitos

Este documento supde que o ASA é plenamente operacional e configurado para permitir que
Cisco ASDM ou CLI faca altera¢des de configuragao.

Nota: Refira permitir o acesso HTTPS para ASDM ou PIX/ASA 7.x: SSH no exemplo de
configuracéo da interface interna e externa para permitir que o dispositivo seja configurado
remotamente pelo ASDM ou pelo Shell Seguro (ssh).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao de software adaptavel 7.x da ferramenta de seguranca de Cisco e mais tarde

- Versao 5.x e mais recente do Cisco Adaptive Security Device Manager

- Versao Cliente VPN Cisco 4.x e mais tarde

- Servico de controle de acesso Cisco Secure 4.x
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padr&o) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuracdo pode igualmente ser usada com versao 7.x e mais recente da ferramenta de
segurancga de Cisco PIX.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencodes de documentos.

Informacdes de Apoio

Vocé pode usar IP carregavel ACL para criar grupos de definicbes de ACL que vocé pode aplicar
a muitos usuarios ou grupos de usuario. Estes grupos de definicbes de ACL sao chamados
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indices ACL. Também, quando vocé incorpora NAFs, vocé controla os indices ACL que sao
enviados ao cliente de AAA de que um usuario procura o acesso. Isto €, um IP carregavel ACL
compreende umas ou varias definicdes do indice ACL, cada qual seja associado com um NAF ou
(a revelia) associado a todos os clientes de AAA. O NAF controla a aplicabilidade de indices
especificados ACL de acordo com o endereco IP de Um ou Mais Servidores Cisco ICM NT do
cliente de AAA. Para obter mais informagdes sobre de NAFs e como regulam IP carregavel ACL,
veja sobre filtros do acesso de rede.

O IP carregavel ACL opera esta maneira:

1. Quando o ACS concede um acesso de usuario a rede, o ACS determina se um IP
carregavel ACL esta atribuido a esse usuario ou ao grupo do usuario.

2. Se 0 ACS encontra um IP carregavel ACL que esteja atribuido ao usuario ou ao grupo do
usuario, determina se uma entrada do indice ACL esta associada com o cliente de AAA que
enviou o pedido da autenticacdo RADIUS.

3. O ACS envia, como parte da sessao do usuario, de um pacote de aceitacdo acesso do
RAIO, de um atributo que especifique o ACL nomeado, e da versao do ACL nomeado.

4. Se o cliente de AAA responde que nao tem a versao atual do ACL em seu esconderijo, isto
€, 0 ACL é novo ou mudou, o ACS envia o ACL (novo ou actualizado) ao dispositivo.

O IP carregavel ACL é uma alternativa a configuragdo dos ACL no atributo [26/9/1] do Cisco-av-
pair de Cisco do RAIO de cada usuario ou grupo de usuario. Vocé pode criar um IP carregavel
ACL uma vez, da-lhe um nome, e atribui-o entédo o IP carregavel ACL a cada usuario ou grupo de
usuario aplicavel se vocé prové seu nome. Este método € mais eficiente do que se vocé configura
o atributo do Cisco-av-pair de Cisco do RAIO para cada usuario ou grupo de usuario.

Mais, quando vocé emprega NAFs, vocé pode aplicar indices diferentes ACL ao mesmo usuario
ou grupo de usuarios com respeito ao cliente de AAA que usam. Nenhuma configuragéo adicional
do cliente de AAA é necessaria depois que vocé configurou o cliente de AAA para usar IP
carregavel ACL do ACS. Os ACL carregavel sado protegidos pelo regime do backup ou da
replicacao que vocé estabeleceu.

Quando vocé incorpora as definicdes de ACL a interface da WEB ACS, n&o use a palavra-chave
ou as entradas de nome; em todos respeitos restantes, sintaxe e semantica padrao de comando
acl do uso para o cliente de AAA em que vocé pretende aplicar o IP carregavel ACL. As
definicdes de ACL que voceé incorpora no ACS compreendem uns ou varios comandos acl. Cada
comando acl deve estar em uma linha separada.

Vocé pode adicionar uns ou varios indices do ACL nomeado a um IP carregavel ACL. A revelia,
cada indice ACL aplica-se a todos os clientes de AAA, mas, se vocé definiu NAFs, vocé pode
limitar a aplicabilidade de cada indice ACL aos clientes de AAA que sao alistados no NAF que
vocé lhe associa. Isto é, quando vocé emprega NAFs, vocé pode fazer cada indice ACL, dentro
de um unico IP carregavel ACL, aplicavel aos dispositivos de rede ou aos grupos de dispositivo
de rede diferentes multiplos de acordo com sua estratégia da seguranga de rede.

Também, vocé pode mudar a ordem dos indices ACL em um IP carregavel ACL. O ACS examina
os indices ACL, partindo da parte superior da tabela, e transfere o primeiro indice ACL que
encontra com um NAF que inclui o cliente de AAA que € usado. Quando vocé ajusta a ordem,
vocé pode assegurar a eficiéncia de sistema se vocé posiciona o mais extensamente os indices
aplicaveis ACL mais altamente sobre a lista. Vocé deve realizar que, se seu NAFs inclui
populagdes dos clientes de AAA que sobrepdem, vocé deve continuar do mais especifico ao mais
geral. Por exemplo, o ACS transfere todos os indices ACL com o ajuste NAF dos Todo-AAA-
clientes e nédo considera alguns que forem mais baixos na lista.


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.0/user/guide/c.html#wp696560

A fim usar um IP carregavel ACL em um cliente de AAA particular, o cliente de AAA deve seguir
estes sentidos:

- Use 0 RADIUS de autenticacao
- Apoie IP carregavel ACL

Estes sdo exemplos dos dispositivos Cisco que apoiam IP carregavel ACL:

- ASA e dispositivos de PIX
- VPN 3000 series concentrators
- Dispositivos Cisco que executam a Versao do 10S 12.3(8)T ou mais tarde

Este € um exemplo do formato que vocé deve usar para incorporar VPN 3000/ASA/PIX 7.x+ ACL
a caixa das definigdes de ACL.:

permt ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permt ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0. 255
permit 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 |og
pernmit TCP any host 10.160.0.1 eq 80 | og

pernmit TCP any host 10.160.0.2 eq 23 | og

permit TCP any host 10.160.0.3 range 20 30

permt 6 any host HOSTNAMEL

permt UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 |t 137 | og

deny 17 any host HOSTNAME4 gt 138

deny I CWP any 10.161.0.0 0.0.255.255 | og

permt TCP any host HOSTNAME5S neq 80

Configurar

Nesta secao, vocé encontrara informacgdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool ( somente clientes registrados) para obter mais informacdes
sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Nota: Os esquemas de enderegamento IP usados nesta configuragdo nao sao legalmente

roteaveis na Internet. Sdo os enderegcos do RFC 1918 que foram usados em um ambiente de
laboratério.

Configurar o acesso remoto VPN (o IPsec)

Procedimento ASDM

Termine estas etapas a fim configurar o acesso remoto VPN:

1. Escolha a configuragdo > o acesso do acesso remoto VPN > da rede (cliente) > avangou >
IPsec > IKE Policies> adicionam a fim criar uma politica de
ISAKMP.
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mostrado.
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Clique a APROVACAO e aplique-a.
3. Escolha a configuracao > o acesso do acesso remoto VPN > da rede (cliente) > avangou >

IPsec > parametros IKE para permitir o IKE na interface

externa.
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4. Escolha a configuragao > o acesso do acesso remoto VPN > da rede (cliente) > avangou >
IPsec > IPsec transformam o > Add dos grupos a fim criar o ESP-3DES-SHA transformam o

grupo, como
mostrado.
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APROVAGCAO e aplique-a.

Clique a

5. Escolha a configuragao > o acesso do acesso remoto VPN > da rede (cliente) > avangou > >
Add do IPsec > dos crypto map a fim criar um crypto map com a politica dinamica da

prioridade 1, como
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Clique a APROVACAO e aplique-a.

6. Escolha a configuragao > o acesso remoto VPN > o0 acesso > a atribuicao de enderego > os
conjuntos de enderec¢os da rede (cliente) e o clique adiciona para adicionar o cliente VPN

para os usuarios de cliente
VPN.
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. Escolha a configuragdo > o acesso remoto VPN > o AAA Setup > Grupos de servidores AAA

e o clique adiciona para adicionar o nome e o protocolo de Grupo de servidores
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OK.
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8. Escolha a configuragéo > o acesso remoto VPN > do acesso > da conexao IPSec da rede
(cliente) > Add dos perfis a fim adicionar um grupo de tuneis, por exemplo, TunnelGroup1 e
a chave Preshared como o cisco123, como
mostrado.
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Sob a aba basica, escolha o grupo de servidor como o vpn para o campo da autenticagao de
usuario.Escolha vpnclient como as associagdes do enderego de cliente para os usuarios de
cliente
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Clique em OK.

9. Permita a interface externa para o acesso do IPsec. O clique aplica-se para

continuar.
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Configuracdo do ASA/PIX com a CLI




Termine estas etapas a fim configurar o servidor DHCP para fornecer enderegos IP de Um ou
Mais Servidores Cisco ICM NT aos clientes VPN da linha de comando. Refira configurar
referéncias adaptaveis do Dispositivo-comando da Seguranca do 5500 Series dos acessos
remoto VPN ou do Cisco ASA para obter mais informacgdes sobre de cada comando que € usado.

Configuragéo running no dispositivo ASA

ASA# sh run

ASA Version 8.0(2)
!
I--- Specify the hostnanme for the Security Appliance.
host nane ASA enabl e password 8Ry2Yj |yt 7RRXU24 encrypted
nanes ! !--- Configure the outside and inside
interfaces. interface Ethernet0/0 naneif inside
security-level 100 ip address 10.1.1.1 255.255.255.0
interface Ethernet0/1 naneif DVZ security-level 100 ip
address 172.16.1.2 255.255.255.0 ! interface Ethernet0/2
nanei f outside security-level 0 ip address 192.168.1.1
255.255.255.0 !--- CQutput is suppressed. passwd
2KFnbNI dI . 2KYQU encrypt ed boot system di skO:/asa802-
k8.bin ftp node passive access-list 101 extended permt
ip 10.1.1.0 255.255.255.0 192.168.5.0 255.255.255.0 !---
Radi us Attribute Filter access-list new extended deny ip
any host 10.1.1.2 access-list new extended permit ip any
any pager |ines 24 |ogging enabl e | oggi ng asdm
informational ntu inside 1500 ntu outside 1500 ntu dne
1500 ip local pool vpnclientl 192.168.5.1-192.168.5.10
mask 255.255.255.0 no failover icnp unreachable rate-
limt 1 burst-size 1 !--- Specify the |location of the
ASDM i mage for ASA to fetch the inage for ASDM access
asdm i mage di skO:/asdm 613. bin no asdm hi story enabl e
arp timeout 14400 gl obal (outside) 1 192.168.1.5 nat
(inside) 0 access-list 101 nat (inside) 1 0.0.0.0
0.0.0.0 route outside 0.0.0.0 0.0.0.0 192.168.1.2 1
timeout xlate 3:00:00 tineout conn 1:00: 00 hal f-cl osed
0: 10: 00 udp 0:02:00 icnp 0:00: 02 timeout sunrpc 0:10:00
h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp- pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03: 00
si p-di sconnect 0:02: 00 timeout uauth 0:05:00 absol ute
dynami c- access-policy-record Dflt AccessPolicy !---
Create the AAA server group "vpn" and specify the
protocol as RADIUS. !--- Specify the CSACS server as a
menber of the "vpn" group and provide the !--- location
and key. aaa-server vpn protocol radius max-fail ed-
attenpts 5 aaa-server vpn (DMZ) host 172.16.1.1 retry-
interval 1 tineout 30 key ciscol23 http server enable
http 0.0.0.0 0.0.0.0 inside no snnp-server |ocation no
snnp-server contact snnp-server enable traps snnp

aut hentication |inkup |inkdown coldstart !--- PHASE 2
CONFI GURATION ---!1 I--- The encryption types for Phase 2
are defined here. !--- A Triple DES encryption with !---
the sha hash algorithmis used. crypto ipsec transform
set ESP- 3DES- SHA esp-3des esp-sha-hmac !--- Defines a
dynamic crypto map with !--- the specified encryption
settings. crypto dynam c-map outside_dyn_nmap 1 set
transformset ESP-3DES-SHA !--- Binds the dynamic map to
the | Psec/| SAKMP process. crypto nap outside_map 1

i psec-isaknp dynam ¢ outside_dyn_map !--- Specifies the
interface to be used with !--- the settings defined in
this configuration. crypto map outside_map interface
outside !--- PHASE 1 CONFI GURATION ---! I--- This
configuration uses | SAKMP policy 2. !--- The
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configurati on conmands here define the Phase !--- 1
policy paraneters that are used. crypto isaknp enabl e
outside crypto isaknp policy 2 authentication pre-share
encryption 3des hash sha group 2 lifetinme 86400 no
crypto isaknmp nat-traversal telnet tineout 5 ssh tineout
5 consol e tineout O threat-detection basic-threat
threat-detection statistics access-list | class-nap

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns preset_dns_map paraneters
nmessage-| engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy global
I group-policy DfFltG pPolicy attributes vpn-tunnel -
protocol |PSec webvpn group-policy G oupPolicyl interna
I--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (VPN) with the tunnel group. tunnel-group

Tunnel Groupl type renote-access tunnel -group

Tunnel Groupl general -attributes address-pool vpnclient
aut henti cation-server-group vpn !--- Enter the pre-
shared-key to configure the authentication nethod
tunnel -group Tunnel Groupl ipsec-attributes pre-shared-
key * pronpt hostnane context

Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d : end
ASA#

Configuracdo de Cisco VPN Client

Tente conectar a Cisco ASA com o Cisco VPN Client a fim verificar que o ASA esta configurado
COm sucesso.

1. Escolha o Iniciar > Programas > Cliente de VPN de Sistemas Cisco > o cliente VPN.
2. Clique novo para langar a janela de entrada nova da conexao de VPN da

# status: Disconnected | YPN Client - Version 5.0.03.0530

iConnection Entries  Skatus  Cerkificates Log  Options  Help

o = £= o= e
S IEH =l | B e, |

Connect M Irnpork i u:u:llf_l,l Delete

Connection Entries |I:ertifin:ates l Log ]

Connection Entry Huozt

criagao.

3. Preencha os detalhes de sua nova conexao.Dé entrada com o nome da entrada de conexao
junto com uma descri¢ao. Incorpore o enderego IP externo do ASA a caixa do host.
Incorpore entdo o nome de grupo de tuneis VPN (TunnelGroup1) e a senha (chave pré-
compartilhada - cisco123) como configurado no ASA. Clique em



# VPN Client | Create New VPN Connection Entry

Connection Entr: 1450

S — l'lll'l'l
EZCHRNION | YPHLUnne
CiSCO

Host: {192.168.1.1

Authentication lTranspDrt Backup Servers 1 Dial-Up 1

& Group Authentication 7 Mutual Group Authentication

M armne: TunnelGroupl

HEHEENEE

Fassword:

:-::-::-::-::-::-::-:)1

Canfirm Password:

" Certificate Authentication

Name:i
[ SendCa Certficate Chain

Erase User Fazsword 1 Cancel

Salvar.
4. Clique a conexao que vocé quer usar, e o clique conecta da janela principal do cliente

VPN.

# ztatus: Connected | VPN Client - Yersion 5.0.03.0530
Connection Entriss  Status  Cestificates  Log  Options  Hel

Z5| M8 E@ 2% o]

Cneeal Mew [t Mty Delete CISCO

Connection Entiies | Cartficates | Log |

Connechon Entny

152.168.11 IPSec/UDP

B M

hot conmectked. Conmected Time: O daw(s), 00:01,18 R

5. Quando alertado, incorpore o username: Cisco e senha: password1 como configurado no
ASA para o Xauth, e APROVAGAO do clique a conectar & rede



# YPN Client | User Authentication for "ASA"

The zerver has requested the following information to complete the user
authentication.

”|m|“ Llzername: {cisco

e Passward: [
0] 4 Cancel l
remota.
6. O cliente VPN é conectado com o ASA na instalagao
central.

# status: Connected | VPN Client - Version 5.0.03.0530

Conneckion Ertries  Status  Certificates Log Options  Help

.Eﬁ ﬁ @ }__-:j lllllllh

Deconnect Hew Import Modiy Delets CISCO
Conrechon Enbies |Eutiﬁ::dns iL::lg |

Connection Enky ' Haost Transpot

192.168.1.1 IPSec/UDP

Connactegtoaads |- e I onnected Tine: O davte), 000108 Tl

7. Uma vez que a conexao é estabelecida com sucesso, escolha estatisticas do menu de
status verificar os detalhes do
tunel.

# status: Connected | VPN Client - ¥ersion 5.0.03.0530

Connection Engr Certficates Log Opbtions Help
Srabistics, . Chel4s | 5
5 RN o il
Motiticabions...  Chrl4M ;
Disconnect g oneenonse: VIR § Delae CISCO
Conrection Enlries Resel Jtats
Connecton Entry Hozt Tranzport
M ASA 19216811 IPSec/UDP
[Cormected ko “Asa”, T Eornecked Time: O dawisy, OC0:00.16 W)




Configurar o ACS para ACL baixavel para o usuario individual

Vocé pode configurar Listas de acesso carregavel no Cisco Secure ACS como um componente
de perfil compartilhado e atribui ent&o a lista de acessos a um grupo ou a um usuario individual.

A fim executar listas de acesso dindmica, vocé deve configurar o servidor Radius para apoia-lo.
Quando o usuario autentica, o servidor Radius envia uma lista de acessos ou um nome
carregavel da lista de acessos a ferramenta de seguranga. O acesso a um dado servigo €
permitido ou negado pela lista de acessos. A ferramenta de seguranca suprime da lista de
acessos quando a sessao da autenticagao expira.

Neste exemplo, o usuario “Cisco” do IPSec VPN autentica com sucesso, e o servidor Radius
envia uma lista de acessos carregavel a ferramenta de seguranga. O usuario “Cisco” pode
alcancar somente o server de 10.1.1.2 e nega todo acesso restante. A fim verificar o ACL, veja o
ACL baixavel para o usuario/secéo de grupo.

Termine estas etapas a fim configurar o RAIO em um Cisco Secure ACS.

1. Escolha a configuragao de rede a esquerda, e o clique adiciona a entrada para adicionar
uma entrada para o ASA na base de dados do servidor
radius.

Ciseo Svsvems Network {:nnﬂguratiﬂn

U s&r e
!éa Sefup
@ Grovp # I

Setup : %Q AAA Clients ﬂ

] Pt | AAA Client Hostname | AAA Client IP Address | Authenticate Using

Components

. Metwork . : Mone Defined
Configuration [}
Se ey !
@cgﬁfﬂ;ntiun : ‘ Add Entry ; Search i

2. Inscreva 172.16.1.2 no campo de endereco IP cliente, e incorpore "cisco123" para o campo
de chave secreta compartilhado. Escolha o RAIO (Cisco VPN 3000/ASA/PIX 7.x+) na
autenticacao usando a caixa suspensa. O clique submete-
se.




r:mm sunw:  Network Configuration

E&

Add AAA Client

Eetup

% snaredpProfie ol
Components il
= PEEEEHERERER aas Clent Hostname ||:|5|:|:|E|SE|
Pk wark
iE Configuration | 172.16.1.2 -~
e i N Aas Client I[P Address
Syciem 24
L‘mﬁgurahﬁn fai ﬂ
Inferface Chared Secrat ciscol23
| tmnwratmn = |

Administration |
Canl ral i

| RADIUS Key Wrap

j& E:xtva-rrtal User | Key Encryption Key i
- [rataba=es i | .
------------------- Message Authenticator Code i
ﬁ Fosturs - .| Key
maoa|| i )idation o
i O (o)

E‘;",“"‘ weeesd] Key Input Format ASCII @ Hexadecimal

ﬁ rofilas i

Reparts and il | . .
ﬁ |Actpiuitg & || Authenticate Usin

L@ Egém;nhtmn =l [T Single Connect TACACS+ AAA Client (Record stop in accounting on failure)

3. Incorpore o username ao campo do usuario no base de dados seguro de Cisco, € o clique
adiciona/edita.Neste exemplo, o username é

Cisco.



Gisco SvsTEmMS

Uzser
Setup

Groaup
Setup

% Shared Profile
Components

Metwark
Configuration

R | Systern
il = Configuration i

= Interface
i Configuration

Contral

ddrninistration

A External User
gtj Databases

| [ooomll Fosture

User Setup

User: |cisco
Find } Add/Edit

List users beginning with letter/number:
EEEDEEERIGETLN

List all users i

Remove Dynamic Users i

4. Na préxima janela, incorpore a senha para “Cisco”. Neste exemplo, a senha é igualmente
password1. Quando vocé termina, o clique submete-

Se.



Ciseo SvsTEMS

Group
Tﬁﬂ_ Setup

berrererereren

% Shared Profile
Components

iq. et work
Configuration

b System
= Configuration
Inter'face
* Configuration

ﬁdminiﬁt'rat_i'n:-n
i | Contral

ﬁé External lzer
= [ratabazes

Fuozture
oooo 'u'allu:latln:-n

Reportsand
Btinity

E Online

Cocurnentation

User Setup

User: cisco

i~ Account Disabled

Supplementary User Info

Real Mame

Description

User Setup

i dl

Password Authentication:

ACS Internal Database _:_j

CiscoSecure PAP (Also used for CHAP/MS-
CHaP/ARAP, If the Separate field 1= not

” rlopEeErE T,
Password |eesssssssssses
Confirm
aeedEEEREREEED
Passwaord
[

5. Vocé usa a pagina avancada das opc¢des para determinar qual avangou opgdes que o ACS
indica. Vocé pode simplificar as paginas que se publicam em outras areas da interface da
WEB ACS se vocé esconde as opgdes avangadas que vocé nao usa. Clique a configuragido
da interface, e clique entdo opgdes avangadas para abrir a pagina avangada das

opgoes.



Gisco SvsTems

Interface Configuration
] ]

Advanced Options E

Mote: Only the selected options will appear in the user

| Group
Setup

interface.
‘ Shared Profile | Per-user TACACS+/RADIUS Attributes
Components

User-Level Shared Metwork Access Restrictions

Net wc-r'k

Configuration User-Level Metwaork Access Restrictions

= p Syzter
Configuration

User-Level Downloadable M:LS]

T Default Time-of-Day / Day-of-Week Specificatian
Interface
Configuration

Group-Lewvel Shared Metwork Access Restrictions

Group-Level Metwaork Access Restrictions

- Group-Level Downloadable M:Ls]

ddrinistration
Contral

] o lm e e B

H-l External User
BE_'Q Databazes

Gru:uup—LeueI Password Aging

E O

Verifique a caixa para ver se ha o nivel de usuario ACL carregavel e o Grupo-nivel ACL
carregavel.Nivel de usuario ACL carregavel - Quando escolhida, esta opgao permite a seg¢ao
carregavel ACL (listas de controle de acesso) na pagina da instalagéo de usuario.Grupo-
nivel ACL carregavel - Quando escolhida, esta opgao permite a segao carregavel ACL na
pagina da instalagao de grupo.

6. Na barra de navegacao, clique componentes de perfil compartilhado, e clique IP carregavel
ACL.Nota: Se o IP carregavel ACL nao aparece nos componentes de perfil compartilhado
pagina, vocé deve permitir o nivel de usuario opcao carregavel carregavel ACL, de Grupo-
nivel ACL, ou ambos na pagina avangada das opc¢des da secao de configuracao da

Shared Profile Components
select

Cisco SrsTems

Uzer
Setup

z DDWH|DEIE|EI|II|E IP ACLs |
Group : .
_ﬁ sehop Network Access Filtering

g, | SheredProie RADIUS Authorization Components
Components
Shell Command Authorization Sets
a Metwork _ :
Configuration PIx/454 Command Authorization Sets

interface.resiia sl |
7. Clique em Add. A pagina carregavel IP ACL publica-




(Shared Profile Components]

Downloadable IP ACLs

Name Description

None Defined

g

Add Cancel i

se.

8. Na caixa de nome, datilografe o nome do IP novo ACL.Nota: O nome de um IP ACL pode
conter até 27 carateres. O nome nao deve conter espacos ou qualquens um carateres: hifen
(-), suporte esquerdo ([), right bracket (]), corte (/), corte traseiro (\), citagdes ("), suporte de
angulo esquerdo (<), suporte de angulo adequado (>), ou trago (-).Na caixa da descri¢ao,
datilografe uma descrigao do IP novo ACL. A descri¢do pode ser até 1,000



Shared Profile Components

Downloadable IP ACLs

Mame: YPM_Access

(i Cizgco VPN Client Access __ﬁ_!
Description: ..‘i’..j
, ......... e NE:cwurk;c:c:EEEFllterlng ................

E‘t Back to Help |
3

Submit Cancel

carateres. A
fim adicionar um indice ACL ao IP novo ACL, o clique adiciona.

9. Na caixa de nome, datilografe o nome do indice novo ACL.Nota: O nome de um indice ACL
pode conter até 27 carateres. O nome nao deve conter espagos ou qualquens um carateres:
hifen (-), suporte esquerdo ([), right bracket (]), corte (/), corte traseiro (\), citagdes ("),
suporte de angulo esquerdo (<), suporte de angulo adequado (>), ou traco (-).Na caixa das
definicdes de ACL, datilografe a definicdo de ACL nova.Nota: Quando vocé incorpora as
definicdes de ACL a interface da WEB ACS, nao use a palavra-chave ou as entradas de
nome; um pouco, comece com uma palavra-chave do permit or deny.A fim salvar o indice
ACL, o clique submete-



(Shared Profile Componentis )
Edit

Downloadable IP ACL Content

MName: (ivF‘N_CIient ]

permit ip any host 10.1,1.2 :_j
i|deny ip any any

@ Back to Help |
2

r )

l Submit Cancel

se.::
10. A pagina carregavel IP ACL publica-se com o satisfeito novo ACL alistado por nome na
coluna dos indices ACL. A fim associar um NAF ao indice ACL, escolha um NAF da caixa
de filtrac&o do acesso de rede & direita do indice novo ACL. A revelia, NAF é (Todo-AAA-
clientes). Se vocé nao atribui um NAF, o ACS associa o indice ACL a todos os dispositivos
de rede, que é 0



11.

Shared Profile Components

Edit

Downloadable IP ACLs
Mame: WRM_ACCess
DESCFiptiDﬂ: Cisco VPN Client Access ﬁ

ACL Contents Network Access Filtering

E [ [
& WP Client ;{ﬁll—ﬂﬁﬂ—clientsj 'i

| add| Upl Down

@ Back to Help |
3

4

i i | =
l Subrmit J Cancel

padrao.:
A fim ajustar a ordem dos indices ACL, clique o bot&do de radio para uma definicdo de ACL,

e clique-o entdo para cima ou para baixo para reposiciona-la na lista.A fim salvar o IP ACL,
o cligue submete-se.Nota: A ordem de indices ACL é significativa. De cima para baixo, o
ACS transfere somente a primeira definigdo de ACL que tem um ajuste NAF aplicavel, que
inclua a configuragao padrao dos Todo-AAA-clientes, se usado. Tipicamente, sua lista de
indices ACL continua de esse com o NAF (o mais estreito) o0 mais especifico a esse com
(Todo-AAA-clientes) o NAF o mais geral.Nota: O ACS incorpora o IP novo ACL, que toma o
efeito imediatamente. Por exemplo, se o IP ACL € para o uso com Firewall PIX, esta
disponivel para ser enviado a todo o PIX Firewall que tenta a autenticagdo de um usuario
que tenha esse IP carregavel ACL atribuido a seu usuario ou perfil de grupo.

Va a pagina da instalagao de usuario e edite a pagina de usuario. Sob os ACL carregavel
secione, clique o IP ACL da atribuigdo: caixa de verificagdo. Escolha um IP ACL da lista. Se
vocé terminou a configuragao das opgdes da conta de usuario, o clique submete-se para

gravar as



User Setup

Account Disable E

* Mever

" Disable account if:

I Date exceeds:

[apr =][15  [2000
I Failed attempts exceed:

m—_—

Failed attempts since last successful
login: O

[ Reset current failed attempts count
on submit

W assign IP ACL:

opgoes.

Configurar o ACS para ACL baixavel para o grupo

Termine etapas 1 com 9 configurar ACS para ACL baixavel para o usuario individual e siga estas
etapas a fim configurar ACL baixavel para o grupo em um Cisco Secure ACS.

Neste exemplo, o usuario “Cisco” do IPSec VPN pertence aos grupos de VPN. As politicas do
grupo de VPN sao aplicadas para todos 0s usuarios no grupo.

O usuario " Cisco” do grupo de VPN autentica com sucesso, e o servidor Radius envia uma lista
de acessos carregavel a ferramenta de segurancga. O usuario “Cisco” pode alcangar somente o
server de 10.1.1.2 e nega todo acesso restante. A fim verificar o ACL, refira o ACL baixavel para o
usuario/secéo de grupo.

1. Na barra de navegacéao, clique a instalagédo de grupo. A pagina seleta da instalagéo de
grupo



abre.
Gisco Sysrems

Group Setup

' .
Setup
: o5 : r -|

|TE Eroue Group :il: Group 1 ~]

Setup

% Shared F'r'-:-ﬂle
Cornponents
g Fename Group

MNetwork i
Configuration
T Systern
L Configuration

2. Rebatize o grupo1 ao VPN, e o clique submete-

Se.

Gseo Ssrews —— Group Setup

Setup :

Group i
Setup

% Shared Profile
Eu:-mpn:-nentg

Group ihf'F‘N|
| Metwark
Confi gur’at ian

cancal |

3. Da lista do grupo, escolha um grupo, e clique-o entao editam

(Gruup Setup|

Group [ 1: WPM (1 user) :j

Users in Group IIEdit SEttingsu
Fename Group

[Renaming Group: Group 1 ]

Ty

{

ajustes.



4. Sob os ACL carregavel secione, clique a caixa de verificagao IP ACL da atribuigdo. Escolha
um IP ACL da

Group Setup

8 Mo IP address assignment
0 Assigned by dialup client
8 Assigned fram aas Client poal

lista.
5. A fim salvar as configuragdes de grupo que vocé apenas fez, o clique submete-se.
6. Va a instalacao de usuario e edite o usuario que vocé gostaria de adicionar dentro ao grupo:

VPN. Quando vocé termina, o clique submete-
se.



Cisco Svstems (US&F SEtUP]
Ll |

: checked.}
@ o Password |esssssssssssss
Setup
Confirm
2R EEEN
E Sraup Password
Setup
= 7 Separate (CHAP/MS-CHAR/ARAPY
Shared Profile
?‘éﬂ |I3|:|m|:n:|ne-nt5 Fassword |esssssssssssss
| ' Confirm
Network
& CEH‘T‘.";':'QEHHDH DS s (T T IT T ITIIIT]
T system When a token server s used for authentication,
%" Configuration supplying a separate CHAP password for a token
: card user allows CHAP authentication. This is
| oo tion especially useful when token caching is enabled.
adrninist rati . . .
Bl criear Group to which the user Is assigned:
A | External User
3*-_"3 | [Databaszes

Agora o ACL baixavel configurado para o grupo de VPN é aplicado para este usuario.
7. A fim continuar a especificar outras configuragdes de grupo, execute outros procedimentos
neste capitulo, como aplicaveis

Configurar ajustes do RADIUS IETF para um grupo de usuario

A fim transferir um nome para uma lista de acessos que voceé ja crie na ferramenta de seguranga
do servidor Radius quando um usuario autentica, configurar o atributo do ID de filtro do RADIUS
IETF (nimero de atributo 11) como segue:

filter-id=acl _nanme
O usuario " Cisco” do grupo de VPN autentica com sucesso, e o servidor Radius transfere um
nome ACL (novo) para uma lista de acessos que vocé ja crie na ferramenta de seguranga. O

usuario “Cisco” pode alcangar todos os dispositivos que sao rede interna do ASA exceto o server
de 10.1.1.2. A fim verificar o ACL, veja a secao ACL do ID de filtro.

Conforme o exemplo, o novo nomeado ACL é configurado filtrando no ASA.

access-1ist new extended deny ip any host 10.1.1.2 access-list new extended pernmit ip any any
Estes parametros aparecem somente quando estes sdo verdadeiros. Vocé configurou

- Cliente de AAA para usar um dos protocolos de raio na configuragao de rede
- atributos RADIUS do Grupo-nivel na pagina do RAIO (IETF) na sec¢ao de configuragéo da
interface da interface da WEB

Os atributos RADIUS sao enviados como um perfil para cada usuario do ACS ao cliente de AAA
de pedido.




A fim configurar ajustes do atributo de raio de IETF para aplicar-se como uma autorizagao para
cada usuario no grupo atual, execute estas agoes:

1. Na barra de navegacao, clique a instalagao de grupo.A pagina seleta da instalagéo de grupo
abre.

2. Da lista do grupo, escolha um grupo, e clique-o entédo editam

(Group Setup|

Group [ 1: VPN (1 user) = I

Users in Group “['Edit SEttingsu
Fename Group

ajustes. 0]
nome do grupo aparece nha parte superior da pagina das configura¢des de grupo.

3. Rolo aos atributos RADIUS IEFT. Para cada atributo de raio de IETF, vocé deve autorizar o
grupo atual. Verifique a caixa de verificagao do atributo do ID de filtro [011], e adicionar
entdo o name(new) definido ASA ACL na autorizagao para o atributo no campo. Refira as
saidas de configuracao running da mostra




(Group Setup |

IETF RADIUS Attributes

™ [006] Service-Type

iﬂuthenticate anly ».

™ [007] Framed-Protocaol

;Mcend MPP bl
I~ [009] Framed-IP-Netmask
{0.0.0.0
™ [010] Framed-Routing
" o =

W [D11] Filter-Id

newr ""'i

=

ASA. [012] Framed-MTU (64..65535]

4. A fim salvar as configuragdes de grupo que vocé apenas fez e para as aplicar
imediatamente, o clique submete-se e aplica-se.Nota: A fim salvar suas configura¢des de
grupo e aplica-las mais tarde, o clique submete-se. Quando vocé esta pronto para executar
as mudangas, escolha a configuragdo de sistema > o controle de servigo. Escolha entdo o
reinicio.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Comandos show crypto



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

- show crypto isakmp sa — Mostra todas as associa¢des de seguranca (SAs) IKE atuais no

correspondente.ci scoasa# sh crypto isaknp sa Active SA: 1 Rekey SA: 0 (A tunnel wll report
1 Active and 1 Rekey SA during rekey) Total IKE SA: 1 1 |KE Peer: 192.168.10.2 Type : user
Rol e : responder Rekey : no State : AM ACTI VE ci scoasa#

- mostre IPsec cripto sa — Mostra os ajustes usados por SA atuais.ci scoasa# sh crypto ipsec
sa interface: outside Crypto map tag: outside_dyn_map, seq num 1, |ocal addr: 192.168.1.1
| ocal ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) renote ident (addr/mask/prot/port):
(192. 168. 5. 1/ 255. 255. 255. 255/ 0/ 0) current _peer: 192.168. 10.2, username: cisco dynam c
al l ocated peer ip: 192.168.5.1 #pkts encaps: 65, #pkts encrypt: 65, #pkts digest: 65 #pkts
decaps: 65, #pkts decrypt: 65, #pkts verify: 65 #pkts compressed: 0, #pkts deconpressed: 0
#pkts not conpressed: 4, #pkts conp failed: 0, #pkts deconp failed: O #pre-frag successes
0, #pre-frag failures: 0, #fragnments created: 0 #PMIUs sent: 0, #PMIUs rcvd: O,
#decapsul ated frgs needi ng reassenbly: O #send errors: 0, #recv errors: O local crypto
endpt.: 192.168.1.1, renote crypto endpt.: 192.168.10.2 path mu 1500, ipsec overhead 58
medi a ntu 1500 current outbound spi: EEFOEC32 inbound esp sas: spi: O0xA6F92298 (2801345176)
transform esp-3des esp-sha-hnmac none in use settings ={RA, Tunnel, } slot: 0, conn_id:
86016, crypto-map: outside_dyn_map sa timng: remaining key lifetine (sec): 28647 |V size: 8
bytes replay detection support: Y outbound esp sas: spi: OxEEFOEC32 (4008766514) transform
esp- 3des esp-sha-hmac none in use settings ={RA, Tunnel, } slot: 0, conn_id: 86016, crypto-
map: outside_dyn_nmap sa tinming: remaining key lifetime (sec): 28647 |1V size: 8 bytes replay
detection support: Y

ACL baixavel para o usuario/grupo

Verifique o ACL baixavel para o usuario Cisco. Os ACL obtém transferidos do CSACS.

ci scoasa(config)# sh access-list access-list cached ACL log flows: total 0, denied O (deny-flow
max 4096) alert-interval 300 access-list 101; 1 elements access-list 101 line 1 extended permt
ip 10.1.1.0 255.255.255.0 192.168.5.0 255.255.255.0 (hitcnt=0) 0x8719a41l access-|ist #ACSACL#-
I P- VPN_Access-49bf 68ad; 2 el ements (dynam c) access-list #ACSACL#-1| P-VPN_Access-49bf68ad line 1
extended permt ip any host 10.1.1.2 (hitcnt=2) 0x334915fe access-list #ACSACL#-I|P-VPN_Access-
49bf 68ad | ine 2 extended deny ip any any (hitcnt=40) 0x7c718bdl

ID de filtro ACL

O ID de filtro [011] aplicou-se para o grupo - o0 VPN, e os usuarios do grupo sao filtrados conforme
o ACL (novo) definido no ASA.

ci scoasa# sh access-|i st
access-1ist cached ACL log flows: total O,

deni ed 0 (deny-flow max 4096)

alert-interval 300

access-list 101; 1 elenents
access-list 101 line 1 extended permt ip 10.1.1.0

255, 255, 255. 0 192. 168. 5. 0 255. 255. 255.0

(hitcnt=0) 0x8719a411
access-list new, 2 elenents
access-list newline 1 extended deny ip any host 10.1.1.2 (hitcnt=4) 0xb247fec8 access-list new
line 2 extended permit ip any any (hitcnt=39) 0x40e5d57c

Troubleshooting

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracdo. O exemplo de debug é mostrado igualmente.

Nota: Para obter mais informac¢des sobre do IPSec VPN do Acesso remoto do Troubleshooting,
refira a maioria de IPSec VPN comum L2L e de Acesso remoto que pesquisa defeitos solucdes.
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Cancele associacoes de sequranca

Quando vocé pesquisa defeitos, certifique-se cancelar associagdes de seguranga existentes
depois que vocé faz uma mudanga. No modo privilegiado do PIX, use estes comandos:

- clear [crypto] ipsec sa — Suprime do IPSec ativo SA. As palavras-chave crypto sao

opcionais.
- clear [crypto] isakmp sa — Suprime do IKE ativo SA. As palavras-chave crypto sdo opcionais.

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracdo antes de usar
comandos debug.

- IPsec 7 do debug crypto — Indica as negociag¢des de IPSEC de fase 2.
- isakmp 7 do debug crypto — Indica as negociagoes de ISAKMP de fase 1.

Informacdes Relacionadas

- Pagina de Suporte dos Cisco ASA 5500 Series Adaptive Security Appliances

- Referéncias de comandos do Dispositivos de seguranca adaptaveis Cisco ASA série 5500
- Pagina de Suporte dos Cisco PIX 500 Series Security Appliances

- Cisco Adaptive Security Device Manager

- Pagina de Suporte de Negociacdo IPSec/Protocolos IKE

- Pagina de Suporte do Cisco VPN Client

- Cisco Secure Access Control Server for Windows

- Solicitagdes de Comentarios (RFCs)

- Suporte Técnico e Documentagéo - Cisco Systems
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