ASA/PIX 8.x: Determinados Web site do bloco
(URL) que usam expressodes regulares com
exemplo da configuracao MPF
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Introdugéo

Este documento descreve como configurar os Cisco Security Appliances ASA/PIX 8.x que usam
expressoes regulares com Estrutura de Politica Modular (MPF) para bloquear determinados sites
da Web (URL).

Nota: Esta configuracao nao obstrui todas as transferéncias do aplicativo. Para o arquivo seguro
que obstrui, um dispositivo dedicado tal como a série S de Ironport ou um modulo tal como o
modulo CSC para o ASA devem ser usados.

Nota: A filtracdo HTTPS nao € apoiada no ASA. O ASA nao pode fazer a inspecao de pacote de

informacgao profunda ou inspe¢cao baseada na expressao regular para o trafego HTTPS, porque
no HTTPS, o indice do pacote é cifrado (SSL).

Pré-requisitos

Requisitos



Este documento supde que o dispositivo do Cisco Security esta configurado e trabalha
corretamente.

Componentes Utilizados

- A ferramenta de seguranca adaptavel do Cisco 5500 Series (ASA) essa executa a versao de
software 8.0(x) e mais atrasada
- Versao 6.x do Cisco Adaptive Security Device Manager (ASDM) para ASA 8.x
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuragao pode igualmente ser usada com o Cisco 500 Series PIX que executa a versao
de software 8.0(x) e mais atrasado.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencgoes de documentos.

Informacdes de Apoio

Vista geral modular da estrutura de politica

O MPF fornece um consistente e uma maneira flexivel para configurar caracteristicas da
ferramenta de seguranga. Por exemplo, vocé pode usar o MPF para criar uma configuragao do
intervalo que seja especifica a um aplicativo de TCP/IP particular, ao contrario de um que se
aplica a todos os aplicativos de TCP/IP.

O MPF apoia estas caracteristicas:

- Normalizagao TCP, TCP e limites e intervalos da conexao de UDP, e de numero de
sequéncia TCP randomization

- CSC

- Inspecgao de aplicativo

- IPS

- Vigilancia de entrada de QoS

- QoS output o policiamento

- Fila de prioridade de QoS

A configuragcado do MPF consiste em quatro tarefas:

1. Identifique a camada 3 e o trafego 4 a que vocé quer aplicar a¢des. Refira a identificacdo do
trafego usando um mapa da classe da camada 3/4 para mais informagéo.

2. (Inspecgao de aplicativo somente) defina acdes especiais para o trafego da inspecao de
aplicativo. Refira configurar acées especiais para inspecdes de aplicativo para mais
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informacéo.

3. Aplique ag¢des a camada 3 e o trafego 4. Refira a definicdo de acdes usando um mapa de
politica da camada 3/4 para mais informacao.

4. Ative as acbes em uma relagdo. Refira a aplicacdo de uma politica da camada 3/4 a uma
relacédo usando uma politica de servigos para mais informagao.

Expressio reqular

Uma expressao regular combina sequéncias de caracteres de texto literalmente como uma corda
exata, ou pelo uso dos metacharacters assim que vocé pode combinar variagdes multiplas de
uma sequéncia de caracteres de texto. Vocé pode usar uma expressao regular para combinar o
indice de determinado trafego de aplicativo; por exemplo, vocé pode combinar uma série de URL
dentro de um pacote de HTTP.

Nota: Use Ctrli+V a fim escapar todos os caracteres especiais no CLlI, tal como o ponto de
interrogacéao (?) ou uma aba. Por exemplo, datilografe o [Ctrl+V] d? g a fim incorporar d? g na
configuracao.

Para a criagado de uma expressao regular, use o comando do regex, que pode ser usado para as
varias caracteristicas que exigem a harmonizagao do texto. Por exemplo, vocé pode configurar
acdes especiais para a inspec¢ao de aplicativo com o uso da estrutura de politica modular que usa
um mapa de politica da inspecao. Refira o tipo comando inspect do mapa de politica para mais
informagao. No mapa de politica da inspegao, vocé pode identificar o trafego que vocé quer atuar
em cima se vocé cria um mapa da classe da inspecao que contenha uns ou varios comandos
match ou vocé pode usar comandos match diretamente no mapa de politica da inspegao. Alguns
comandos match deixaram-no identificar o texto em um pacote usando uma expresséao regular;
por exemplo, vocé pode combinar séries de URL dentro dos pacotes de HTTP. Vocé pode
agrupar expressoes regulares em um mapa da classe da expressao regular. Refira o tipo
comando do mapa de classe do regex para mais informagao.

Esta tabela alista os metacharacters que tém significados especiais.

Cara Descri
cter | . ¢ Notas
ao
e
Combina todo caractere Unico. Por
Ponto exemplo, d.g combina o cdo, o dag, o dtg,

e a toda a palavra que contiver aqueles
carateres, tais como o doggonnit.

Um subexpression segrega carateres dos
carateres circunvizinhos, de modo que
vocé possa usar outros metacharacters
no subexpression. Por exemplo, d (o]o
cédo dos fésforos a) g e o dag, mas
fazem|os fésforos AG fazem e AG. Um
subexpression pode igualmente ser usado
com quantifiers da repeti¢cao para
diferenciar os carateres significados para
a repeticdo. Por exemplo, ab(xy){3}z
combina o abxyxyxyz.

| Alterna ||Combina uma ou outra expressao que

(exp | Subexp
) ression
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separa. Por exemplo, cao|o gato combina

cao ~
0 cao ou o gato.
Um quantifier que indique que ha 0 ou 1
Ponto | da expressao anterior. Por exemplo, lo? o
" de SE combina o Ise ou perde-o.
' interrog | Nota: Vocé deve incorporar Ctrl+V e
acao entdo o ponto de interrogagao ou entao a
funcao de ajuda sao invocados.
Um quantifier que indique que ha 0, 1 ou
. Asteris ([todo o numero da expressao anterior. Por
co exemplo, o lo*se combina o Ise, perde,
fraco, e assim por diante.
(I?eplta Repita exatamente tempos x. Por
{x} .. |[exemplo, ab(xy){3}z combina o
quantifi
abxyxyxyz.
er
Quantif
Iri?nimo Repita pelo menos tempos x. Por
{x,} da exemplo, ab(xy){2,}z combina o abxyxyz,
repetic abxyxyxyz, e assim por diante.
ao
[abc] (Cj:(laasse Combina todo o carater nos suportes. Por
. exemplo, o [abc] combina a, b, ou C.
carater
Combina um unico carater que nao seja
Classe [contido dentro dos suportes. Por exemplo,
[*ab (de o [*abc] combina todo o carater a nao ser
c] carater |a, b, ou o [*A-Z] C. combina qualquer
negada | unico carater que ndo for uma letra
maiuscula.
Combina todo o carater na escala. o [a-Z]
combina toda a letra minuscula. Vocé
Classe : . )
da pode misturar carateres e escalas: o
[a-c] |escala [abcg-z] combina a, b, c, q,r, s, t, U, v, w,
do X, Y, Z, e assim que faz o [a-cq-z]. O
. carater do traco (-) é literal somente se &
carater _ T .
0 ultimo ou o primeiro carater dentro dos
suportes: [abc-] ou [-abc].
~ |[Conservas que arrastam ou que
Cotaca
o- conduzem espacgos na corda. Por
exemplo, o “teste” preserva o espaco
marcas || . . -
principal quando procura um fésforo.
Sinal
A .de Especifica o comego de uma linha
intercal
acao
Caract ||Quando usado com um metacharacter,
\ ere de | combina um carater literal. Por exemplo, \
escape | [combina o suporte quadrado esquerdo.




carv
ao Caract |Quando o carater ndo € um

anim| ere metacharacter, combina o carater literal.
al
Tecla
\r :i?;e;h Combina uma tecla semelhante a tecla
ENTER 0x0d
tecla
ENTER
\n Sewlm Combina uma nova linha 0x0a

\ t Aba Combina uma aba 0x09
Formfe |Combina uma alimentacao de formulario

\f ed 0x0c

Numer

0 Combina um caractere ASCII que use um
\ hexade . : .

. hexadecimal que seja exatamente dois
XNN (cimal ..
digitos

escapa

do

Numer Combina um caractere ASCII porque octal
\ o octal |que seja exatamente trés digitos. Por
NNN [lescapa ||exemplo, o carater 040 representa um

do espaco.
Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool ( somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta secao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Selected Websites are
Blocked using regular
expressions

Inside Network

Configuracoes

Este documento utiliza as seguintes configuracdes:

. Configuracao do ASA via CLI
. Configuraciao 8.x ASA com ASDM 6.x

Configuracdo do ASA via CLI

Configuragdo do ASA via CLI

ci scoasa#show runni ng-config : Saved : ASA Version
8.0(2) ! hostnane ciscoasa donmin-nane
default.domain.invalid enable password 8Ry2Yj |yt 7RRXU24
encrypted nanes ! interface Ethernet0/0 naneif inside
security-level 100 ip address 10.1.1.1 255.255.255.0 !
interface Ethernet0/1 naneif outside security-level 0 ip
address 192.168.1.5 255.255.255.0 ! interface

Et hernet0/2 naneif DWZ security-level 90 ip address
10.77.241. 142 255.255.255.192 ! interface Ethernet0/3
shutdown no naneif no security-level no ip address !
interface Managenent 0/ 0 shutdown no naneif no security-
level no ip address ! passwd 2KFOnbNIdI . 2KYQOU encrypt ed
regex urllistl

"M\ ([Ee] [ Xx][Ee]|[Cc][Qo]l[M |[Bb][Aa][Tt])
HTTP/1.[01]" !--- Extensions such as .exe, .com .bat to
be captured and '--- provided the http version being
used by web browser nust be either 1.0 or 1.1 regex
urllist2 " *\. ([Pp][Ii][Ff][[W][Bb][Ss]|[W\W[Ss][Hnh])

HTTP/1.[01]" !'--- Extensions such as .pif, .vbs, .wsh to
be captured !'--- and provided the http version being
used by web browser nust be either !'--- 1.0 or 1.1 regex

urllist3 ".*\.([Dd][Oo] [Cc] [[XX][LIT[Ss]|[Pp]l[Pp][Tt])
HTTP/1.[01]" !'--- Extensions such as .doc(word),




.xlIs(nms-excel), .ppt to be captured and provided !---
the http version being used by web browser nmust be
either 1.0 or 1.1 regex urllist4

N ([Zz] [ i) [Pp]l | [Tt][Aal[Rr] | [Tt]1[Gal[Zz])
HTTP/1.[01]" !--- Extensions such as .zip, .tar, .tgz to
be captured and provided !'--- the http version being
used by web browser nust be either 1.0 or 1.1 regex
domainlistl "\.yahoo\.conl' regex domainlist2
"\.nyspace\.com' regex domaminlist3 "\.youtube\.com !---
Captures the URLs with domain nane |ike yahoo.com !---
yout ube. com and nyspace.com regex contenttype "Content-
Type" regex applicationheader "application/.*" 1---
Captures the application header and type of !--- content
in order for analysis boot system diskO:/asa802-k8.bin
ftp node passive dns server-group Defaul t DNS domai n- nane
default.domain.invalid access-list inside_npc extended
pernmit tcp any any eq www access-list inside_npc

extended permt tcp any any eq 8080 !--- Filters the
http and port 8080 !--- traffic in order to block the
specific traffic with reqular !'--- expressions pager

lines 24 nmu inside 1500 ntu outside 1500 ntu DMWZ 1500
no failover icnp unreachable rate-limt 1 burst-size 1
asdm i mage di sk0:/asdm 602. bin no asdm hi story enable
arp tinmeout 14400 route DMZ 0.0.0.0 0.0.0.0
10.77.241.129 1 tineout xlate 3:00:00 tineout conn

1: 00: 00 half-closed 0:10:00 udp 0:02:00 icnp 0:00:02
tinmeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 nocp
0: 05: 00 nogcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
tinmeout uauth 0:05:00 absolute dynam c-access-policy-
record DfltAccessPolicy http server enable http 0.0.0.0
0.0.0.0 DVZ no snnp-server |location no snnp-server
contact snnp-server enable traps snnp authentication
linkup Iinkdown coldstart no crypto isaknp nat-traversa
telnet tinmeout 5 ssh tinmeout 5 console tinmeout O threat-
detection basic-threat threat-detection statistics
access-list ! class-map type regex match-any
Donmi nBl ockLi st match regex domminlistl match regex
domainlist2 match regex domainlist3 !'--- Class map
created in order to match the domamin nanmes !--- to be
bl ocked class-map type inspect http match-al

Bl ockDomai nsC ass match request header host regex class
Donmi nBl ockList !'--- Inspect the identified traffic by
class !'--- "Dommi nBl ockList". class-nap type regex

mat ch-any URLBI ockList match regex urllistl match regex
urllist?2 match regex urllist3 match regex urllist4 !---
Class map created in order to match the URLs !--- to be
bl ocked class-nmap inspection _default match default-
inspection-traffic class-map type inspect http match-all
AppHeader Cl ass match response header regex contenttype

regex applicationheader !'--- Inspect the captured
traffic by reqular !'--- expressions "content-type" and
"applicationheader". class-map httptraffic match access-
list inside npc !--- Class map created in order to match
the !'--- filtered traffic by ACL class-map type inspect
http match-all Bl ockURLsC ass match request uri regex
class URLBlocklList ! !'--- Inspect the identified traffic
by class !'--- "URLBlockList". ! policy-nap type inspect

dns preset_dns_map paraneters nessage-length nmaxi num 512
policy-map type inspect http http inspection_policy
paraneters protocol-violation action drop-connection

cl ass AppHeaderd ass drop-connection |og match request
net hod connect drop-connection |og class

Bl ockDomai nsCl ass reset |log class Bl ockURLsC ass reset




log !'--- Define the actions such as drop, reset or log
!--- in the inspection policy nmap. policy-map

global _policy class inspection_default inspect dns
preset _dns_map inspect ftp inspect h323 h225 inspect
h323 ras inspect netbios inspect rsh inspect rtsp
inspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdncp policy-nmap
inside-policy class httptraffic i nspect http

http inspection policy !--- Map the inspection policy
map to the class '--- "httptraffic" under the policy map
created for the !'--- inside network traffic. ! service-
policy global _policy global service-policy inside-policy
interface inside !--- Apply the policy to the interface

inside where the websites are bl ocked. pronpt hostnane
context Cryptochecksum e629251a7c37af 205¢c289cf 78629fcl11
end ci scoasa#

Configuracdo 8.x ASA com ASDM 6.x

Termine estas etapas a fim configurar as expressodes regulares e aplica-las no MPF para obstruir

como mostrado os Web site especificos.

1. Crie expressoes regularesEscolha a configuragdo > o Firewall> objeta > expressdes
regulares e o clique adiciona sob a expressao regular da aba a fim criar como mostrado
expressoes regulares.Crie uma expressao regular domainlist1 a fim capturar o Domain
Name yahoo.com. Clique em
OK.

Configuration > Firewall > Objects > Regular Expressions

[Reguler Expressions

Configure regular expressons for uss in patderm mabching. Regular sxpressions with names starting with *_default” are default regular expressions an

cannot be modfisd or daletad,

h lzme |
g% Add Regular Expression

 |domainistt | [y LTSIl e Qo T Mm]

ahoal.com ‘J Bulld. .. |
_ Value:
Test.., |

- L, :]-:'J Cancel I Help

- Mame:

-]

Crie uma expresséo regular domainlist2 a fim capturar o Domain Name myspace.com.

@& Add Regular Expression

Build. ..

Tesk, ..

Yale | Add

Clique em OK. 2l I Cancel Help Crie uma

expressao regular domainlist3 a fim capturar o Domain Name youtube.com. Clique em



ﬁ: Add Regular Expression

Name:[ll‘dnmainlistS ]

.';.ﬂ:nutube'l,.mmU Euii

Yalue:
Tes

2K, I Zancel Help

OK. Crie uma expressao
regular urllist1 a fim capturar as extensdes de arquivo tais como o exe, a COM e o bastao
contanto que a versao HTTP que esta sendo usada pelo navegador da Web deve ser 1.0 ou
g% Add Regular Expression o '

Mame Iurllistl

A [Eell=IEe]l[CcoalMm]| [BRI[AILTET) HTT
Fi1.[01]

P —

Yalue!

0] 4 Cancel Help

1.1. Clique em OK. Crie uma

expressao regular urllist2 a fim capturar as extensdes de arquivo tais como pif, vbs e wsh

contanto que a versao HTTP que esta sendo usada pelo navegador da Web deve ser 1.0 ou
@= Add Regular Expression

Marme: 1ur||i5l:2 1
A ([PRIIFAITEb IS [wwIlEsTiHRT) HTTPJ e
ol 11011 _—
alue:
Test,,
2K, iZancel | Help |
1.1. Clique em OK. Crie

uma expressao regular urllist3 a fim capturar as extensdes de arquivo tais como o doc, os
xls e o ppt contanto que a versdo HTTP que esta sendo usada pelo navegador da Web deve
ser 1.0 ou 1.1. Clique em



ﬁ: Add Regular Expression

Mame| |urllists

A ([Dd][Oo][C]| [ LISs]| [Pp](PRICTED HTTF‘j Build,

Yalue: 1.[01]

Tesk,

2K, I Zancel | Help
OK. Crie uma expressao

regular urllist4 a fim capturar as extensdes de arquivo tais como o fecho de correr, o alcatrdo
e o tgz contanto que a versdo HTTP que esta sendo usada pelo navegador da Web deve ser
g% Add Regular Expression -

Manme: Furllislﬂ ]

-‘[“1-E][lzz][IiJ[F'p]I[Tt][na][Rr]|[Tt][Gg][zz]:| HTTF',|'1J
101 | |

Yalue:

I, iZancel I Help
1.0 ou 1.1. Clique em OK. Crie

um contenttype da expresséao regular a fim capturar o tipo de conteudo. Clique em
g% Add Regular Expression '

Mame: Icnntenttype

Cu:untent-Type| . Build. .

Yalue:
Test,,

I, Cancel Help

OK. Crie um
applicationheader da expressao regular a fim capturar o vario encabegamento do aplicativo.
g% Add Regular Expression

Mame: Iapplicatinnheader

Ty
application)’, B

Yalue: F

T

] 4 Zancel Help
Clique em OK. Configuragio de




CLI equivalente

. Crie classes da expressao regularEscolha a configuragdo > o Firewall > os objetos > as
expressoes regulares e o clique adiciona sob as classes da expressao regular da aba a fim
criar como mostrado as varias classes.Crie uma classe DomainBlockList da expressao
regular a fim combinar algumas das expressodes regulares domainlist1, domainlist2 e

domainlist3. Clique em
OK.

ﬁ Add Regular Expression Class Map

Configure a regular expression class using available reguiar expressions. For a class to be considered a match, only one of its match

conditions needs to be met,

Hame: [ |Dm‘pahE||-:|n:kList |

Description: |

Awailable Regular Expressions

Regular Exprassion

_default_gnu-hetp-tunnel_uri
_default_http-tunnel

_default_httpart-tunmel

_default_icy-metadata
_default_msr-messenger
_default_shoutcast-tunneling-protocol
_default_windows-media-player-tunnel
_default_x-kazaa-network
_default_yshoo-messenger

applic skionheader

cankantbype

stz |
urlist2

wrlist

wrliists hal

Edb. | New. |

Ok

Cancal

Configured Match Conditions

Match Type [ Regular Expression
L domainlist 1
oR L domainlisk2

Match Type: C&y Match

Ha|p|

Crie uma classe URLBIockList da expressao regular a fim combinar algumas das
expressoes regulares urllist1, urllist2, urllist3 e urllist4. Clique em

OK.



i Hegular Expression Liass Map

Ly

Corfiqure & regular expression class using avallable regular expressions. For a class ko be corsidered a match, anky ane of ks mat
conditions needs bo be met,

Mame:  LURLBlockList

Description: |
Ayailable Regular Expressions Configured Match Conditions
Regular Expression I 1 Match Type I Regular Expression
T A ,:_f I—E urllstl
_defaulk_gru-hetp-tunmel_arg oR |E urllist2

_defauk_gnu-http-tunnel_uri OR wrlkstd
_dafaulk_kttp-tuninesl ﬁ
_defauk_httport-tunnel
_defauk_icy-metadata
_defaulk_msn-messenger
_defauk_shoutcast-tunnelng-protoool
_dafaulk_windowves-media-player-turinel
_defaul_x-kazaa-network
_d=fauk_yahoo-messanger
applicationheader

contenttype

domairdist2 =
domainfist1 -

Edit. .. | New. .. | _ Match Type: ) Match

Configuragao de CLI equivalente

3. Inspecione o trafego identificado com mapas da classeEscolha a configuragéo > o Firewall >
0s objetos > a classe traga > > Add HTTP a fim criar um mapa da classe para inspecionar o
trafego HTTP identificado por varias expressoes regulares como mostradas.Crie um mapa
AppHeaderClass da classe a fim combinar o cabegalho da resposta com as captag¢des das
expressoes
regulares.



#= Add HTTP Traffic Class Map '

Mame: (|AppHeadsrClass )

Descripkion: |
Match Option: ©+ Match Al Makch Any

Match Type | Criterion Value Add
& Add HTTP Match Criterion - x| Edt
Match Tvpe: % Match Mo Match Dieteta
Criterion: Gﬂuqua.-st Header Field j =
Walue
~Field
" Predefined: |-an:n:-a|:4: _'_]
(:ﬁ' Regular Expression: In:mtanttvpe EI:J Manage... |
Value
i - - 1aees
b " Reogular Expression Class: IDc.rr-aerI-:utkLlst _:J Marage.. .
I (874 l Cancel | Help [
Clique em OK.Crie um mapa BlockDomainsClass da classe a fim combinar o
encabegamento de pedido com as captagcdes das expressdes
regulares.
fe Add HTTP Traffic Class Map : -
Mame! I |Einl:k.Dumai'|9C|assJ
Description: |
Match Option: + Makch Al ¢ Match Any
Match Type | Criterion | Value { &ad )
@& Add HTTP Match Criterion N x| Edt
[elete

Makch Type: (% Match ¢ No Match

Criterion: [lRequast Header Fiuldj El

Yalue

~Fieid

(¢ Predefined: [host J ~]
i~ Regular Expression: ]u:nnteﬁi‘.t'_-l:le ;I enage. |

~Yalue
" Regular Expression: |_dEF&J|l‘__Gl‘_|TIjT"1':.-'PE:-tL'.I'|rE| ;’ Manede. ..
(& Heguiar Expression Class] |DomainBlockList ~|  Manage...

| oK I Cancel I Help I




Clique em OK.Crie um mapa BlockURLsClass da classe a fim combinar o uri do pedido com

as captacdes das expressoes

regulares.
ge Add HTTP Tra ass Map |

Mame: ﬂﬂumumﬁ]

Description: |
Match Option: € Match & Match Ay

Match Type Criberion Walue

@& Add HTTP Match Criterion

Match Type: % Match ¢ No Match

Criterian: I!Remn&st LIFtH l]

Walie

{~ Regular Expression: i__.‘lr-"-'r.lt__']'-T'P-’ yPC-tunne j il g1 ==

(& R Eqresion s, D - ..

i  F— SRR | vl
Clique em OK.Configuragédo de CLI equivalente

4. Ajuste as ag0es para o trafego combinado na politica da inspegaoEscolha a configuragao >
o Firewall > os objetos > inspecionam mapas > HTTP a fim criar um http_inspection_policy

para ajustar como mostrado a agéo para o trafego combinado. Clique em
OK.



EE- [

Mame: ﬂhttp_hspecti:ﬂ J:u:nliqrj
Description: |

Parameters Inspections |

Match Type Criterion Wahue Action Log Add

fowve Lip

[ove Dawn

| Cancel Help

Escolha a configuragdo > o Firewall > os objetos > inspecionam mapas > HTTP >
http_inspection_policy (dobre o clique) e clicam o > Add dos detalhes a fim ajustar as a¢des
para as varias classes criadas até

agora. -

= Edit HTTP Inspect Map

Marme: @ttp_inspectinn _palicy :I

Descripkion: I

Security Lewvel || |. Dekails J

Parameters Inspections

Match Type Critetion YWalue Ackion Log fdd

Edit

Ajuste a acdo como a conex&o da gota e permita o registro para o critério como o método do
pedido e valor como



Match Criteria

¥ Single Match

Maktch Type: % Match & Mo Match

Criterion: I:I-'-Lequest Methndj -

Yalue

{+ Method:

{~ Regular Expression

{¢ Eegular Expression; _default GoToMyPC-tunnel

{ Hegular Expression Class:  |DomainBlocklist

" Multiple matches

HTTF Traffic Class: [AppHeaderClass - MM ariat

fckions

Ackion: i+ Drop Conneckion| © Reset  ( Log

Log: * Enable i~ Disable

conectam. 4 I Cancel Help

em OK.Ajuste a agdo como a conexao da gota e permita o registro para a classe



g% Add HTTP Inspect

Match Criteria

™ Single Makch

MMatch Type: €% Mateh € o Match

Zriterian: RequestiResponse Content Type Mismatch ;l

Walue

Mot applicable.

[F Mulkiple matn:he}

HTTP TrafFic Class[ .ﬁ.ppHeaderCIassj - Mar
Actions
Ackion: | neckion { Reset  { Log
Lag: ™ Disable
AppHeaderClass. Ck I EeiEE hss Cli

que em OK Ajuste a acdo como a restauragéo e permita o registro para a classe

= Add HTTP Inspeckt

Match Criteria
" Single Match

Match Type; €& Match £ Mo Mateh

ZriEerian RequestiResponse Content TYpe Misrmatch ;l

Y alue

Mot applicatle.

&7 Multiple n‘natn:he;l

HTTP Traffic Class: IEIDckDDmainsclagls ;l

Hckions

Ackion: { Drop Conneckion £ Resed {7 Log

Log: " Disable

] ok, Cancel Help .
BlockDomainsClass. Clique




em OK.Ajuste a acdo como a restauragao e permita o registro

para a clas_sg
= Add HTTP Inspect

Match Criteria

i Single Match

Match Type; @ Match {0 Ma Match

Zriberian; Request/Response Content Tvpe Mismatch leal

Walle

ot applicatle,

(: Multiple matchesj

HTTF Traffic Class:

BHickions

Ackion: { Drop Conneckion i~ Log
Log: " Disable

Ik iZancel | Help

BlockURLsClass.
em OK.Clique em Apply.Configuragdo de CLI equivalente

5. Aplique a politica HTTP da inspegao a relagdoEscolha a regra da configuragdo > da politica
de servigcos do > Add do > Add das regras do Firewall > da politica de

servigos.
Configuration > Firewall > Service Policy Rules

Clique

dp add ~| [E Edit ﬁ Delete | + 4 | Y B2 B -| QFnd Diagramn B Packet Trar

[‘ﬁ' Fy\ﬂdﬂar%mﬁPtdlgyRuﬁle‘l. iaFFin: Classification

g8 Add Management Service Policy Rule. .. SourCe Drestination Service
Insert, ..

% I @@ any Q, default-inspe. .

Trafego de HTTPEscolha o botdo de radio da relagéo com interface interna do nome do
menu e da politica de gota para baixo como a dentro-politica. Clique em
Next.



Adding a new service policy rule requires three steps:

Step 1: Configure a service policy.
Step 2: Configure the traffic dassification criteria for the service policy rule,

Step 3 Configure ackions on the traffic classified by the service policy rule.

Create a Service Policy and apply To:

Cnly one service policy can be configured per interface or at global level. IF a service policy already exists, the
new rule inko Ehe existing setvice policy, Otherwise, wou can create a new service policy.

G;' Interface:  |inside - (create new service palicy) = }

Policy Marme:| iinside-pnlicy

Description; I

{~ Global - applies to all interfaces

Palicy: Tame: Igimba‘_gn!.w

Erescripbian I

= Back I |

Crie um mapa da classe httptraffic e verifique o enderego IP de origem e de destino (usos
ACL). Clique em

Next.




{* Create a new traffic class: |!httptraFFic |

Description (opkional); I

Traffic Match Criteria
[T Default Inspection Traffic

[IF Source and Destination IP Address (uses SCLE j

[T Tunnel Group

[T TCP ar UDF Destination Part
[T RTP Range

[T IP DiffServ CaodePaints (DSCP)
[T IP Precedence

[T &y kraffic

" Use an existing kraffic class:  [inspection default _v_l

" Use class-default as the Eraffic class.

If traffic does nok match a existing kraffic class, then it will match the class-defaulk traffic class, Class-defaul
all situation.

< bk

Escolha a fonte e o destino tdo com servigo quanto o TCP-UDP/HTTP. Clique em
Next.



= Add Service Policy Rule Wizard - Traltic Maktch - Source and Destination Address

[+ Match £ Do nok match
[pudobe) -

Verifique o botédo de radio HTTP e o clique



Protacal Inspection | Connection Settings | Qo5 |

[~ CTIQBE
[~ DCERPC EOMFIgUrE, .
[~ DnS COnfigUrE. .
[~ ESMTP COnfgure. .
[~ FTP ConRfigure .
[T H.323H.225 Configure.. .
[T H.323RAS Configure.. .
[IF HTTF . Configure. ..
[~ ICmP

[~ ICMP Error

§ S
[ M Configure. .,
[T IPSec-Pass-Thru 0 [ =
[T MaCP 5 [ =
[~ METBIOS Configure...
[~ PPTP
configura. < Back | | Cancel |Verifique o botao de radio

selecionam um HTTP inspecionam o mapa para o controle sobre a inspegao como



" Use the defaulk HTTP inspection map

If;' Seleck a HTTP inspect map for fine control D}er

QK I iZancel | Help

mostrado. Clique em OK.
Finish.
Configuration = Firewall > Service Policy Rules

g add - [ Edit ]ﬁmelste| + & | 3 B @ -

Traffic Classification

Clique em

1, Find Diagram Pz

Mame # | Enabled Match Source Destination Ser

[=l Global; Palicy: global_palicy
inspection_defau (&4 Match @@ any g any ), defau

Inkerface: inside; Policv: inside-policy
hittptraffic 1 W [EyMacch @ any @@ any uek- hitkp

Trafego da porta 8080Além disso, escolha adicionam a regra da politica de servigos do >
Add.



Configuration > Firewall > Service Policy Rules

@ add ~| [ Edi Delete | 4+ ¥ | & B BL -| QFind P2 Diagram B Pa

¢ Add Service Palicy Rule. .. ] afFic Classification

98 Add Management Service Policy Rule. .. SOUrcE Destination Ser
Insert. ..

% . ¥ @@ any 0, defau

o Inserk After...

[] Interface: inside; Palicy: inside-policy
httptraffic 1 W CEyMatch @@ any P any uok hikkp

Clique em
Next.

@ Add Service Policy Rule Wizard - Service Policy

#dding a new service palicy rule requires three steps:

Step 1 Configure a service policy.

Step 2: Configure the traffic classification criteria far the service policy rule.
step 3 Configure actions an the kraffic dassified by the service palicy rule,

Creake a Service Policy and Apply To:

2nly one service policy can be configured per inkerface or at global level, IF a service policy already exists, the
new rule into the existing service policy, Otherwise, wou can creake a new service policy,

LI (312=10 = = (i s - inside-policy

Description: l

" Global - applies ko all inkerfaces

Folicy Hanme: Igint:ai_nulu:‘;.f

Description |

*nly one service policy is allowed, Existing service policy names cannok be changed.

ot | ()|

Escolha o bot&o de radio adicionam a regra a classe de trafego existente e escolhem
httptraffic do menu de gota para baixo. Clique em
Next.




[~ Default Inspection Traffic

J Saurce and Destnation IP Address N

[~ Tunnel Group

J T";F—i ar: DR D
[~ RTPRange
[~ IR L

[ recedence

[~ Any.

Escolha a fonte e o destino como alguns com tcp/8080. Clique em
Next.



= Add Service Policy Rule Wizard - Traffic Maktch - Source and Destination Address

Clique em
Finish.



B% Add Service Policy Rule Wizard - Rule Actions

@ The Rule Actions are applied ko all the rules grouped in the Traffic Match.

:Protocol Inspection | Connection Settingsl QDS'

[~ CTIQEE

[~ DCERPC Configure...

[~ ohs COnFigure: .

[~ ESMTP Configure, ..

[~ FTP Zontiaure, .,

[T H.323H.225 Eorfigure:. .

[ H.323RAS Configures

[¥ HTTP Configure. .. HTTF Inspect Map: http_inspeckion_policy
[ ICMp

[T ICMP Error

[ 1s

[ Conkigure. ..
[~ IPSec-Pass-Thru COnFigUrE:. .
[ MaCR Eorfigure:. .
[~ METEIOS COnfigures.

= Back | Finish || Cancel

Configuration > Firewall = Service Policy Rules
g add + [ Edit ‘m‘l‘nelete| + & | y B2 @ -

Traffic Classification

3, Find Diagram © | Pa

-,

Marne # | Enabled Makch Source Destination Ser,
[=l Global; Palicy: global_palicy
inspection_defau =y makch @@ any @@ any Q, defaull
[ Interface: inside; Palicy: inside-palicy
httptraffic 1 W [Eymatch & any P any uok hkkp
2 I [EymMatch & any P any TeE- 5030

Clique em Apply.Configuragdo de CLI equivalente

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.



A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- mostre o regex da executar-configuragdo — Mostra as expressodes regulares que foram

ConﬁguradaSciscoasa#shOM/running-config regex regex urllistl
".*\.([Ee][Xx][Ee] | [Cc][Co] [M]|[Bb][Aa] [Tt]) HTTP/1.[01]" regex urllist2

"N C([PpI[TITIFfTI[W][Bb][Ss]|[Wy[Ss][Hh]) HTTP/1.[01]" regex urllist3

"\ ([Dd][Oo][Cec] | [ XX][LIT[Ss]|[Pp][Pp][Tt]) HTTP/1.[01]" regex urllist4

LN ([ZZ] (i) [PP] | [Tt][Aa][Rr][Tt][Go][Zz]) HTTP/1.[01]" regex domainlistl "\.yahoo\.cont
regex domainlist2 "\.nyspace\.con' regex domainlist3 "\.youtube\.coni regex contenttype
"Content - Type" regex applicationheader "application/.*" ciscoasa#

- mostre o mapa de classe da executar-configuragdo — Mostra os mapas da classe que foram

ConﬂguradOSciscoasa#shOM/running-config class-map ! class-nmap type regex natch-any
Dorrei nBl ockLi st match regex domminlistl match regex domainlist2 match regex donminlist3
class-map type inspect http match-all Bl ockDomai nsCl ass match request header host regex

cl ass Donmi nBl ockLi st class-map type regex match-any URLBI ockLi st match regex urllistl match
regex urllist2 match regex urllist3 match regex urllist4 class-map inspection_default natch
default-inspection-traffic class-map type inspect http match-all AppHeaderC ass natch
response header regex contenttype regex applicationheader class-nap httptraffic match
access-list inside_npc class-map type inspect http match-all Bl ockURLsCl ass natch request

uri regex class URLBI ockList ! ciscoasa#

- 0 tipo do mapa de politica da executar-configuragdo da mostra inspeciona o HTTP — Mostra

0s mapas da politica que inspeciona o trafego HTTP que foi configuradoci scoasa#show
runni ng-config policy-map type inspect http ! policy-map type inspect http

http_i nspection_policy paraneters protocol -violation action drop-connection cl ass
AppHeader Cl ass drop-connection | og match request method connect drop-connection |og class
Bl ockDonmai nsCl ass reset |og class Bl ockURLsCO ass reset |log ! ciscoasa#

- mostre o mapa de politica da executar-configuragdo — Indica todas as configuragdes de

mapa de politica assim como configuracdo de mapa de politica do padraoci scoasa#show
runni ng-config policy-map ! policy-map type inspect dns preset_dns_nap paraneters nessage-
I ength maxi mum 512 policy-map type inspect http http_i nspection_policy paranmeters protocol -
violation action drop-connection class AppHeader Cl ass drop-connection | og match request

met hod connect drop-connection |og class Bl ockDomai nsCl ass reset |og class Bl ockURLsC ass
reset log policy-map gl obal _policy class inspection_default inspect dns preset_dns_map

i nspect ftp inspect h323 h225 inspect h323 ras inspect netbios inspect rsh inspect rtsp

i nspect skinny inspect esntp inspect sqlnet inspect sunrpc inspect tftp inspect sip inspect
xdncp policy-map inside-policy class httptraffic inspect http http_inspection_policy !

ci scoasa#

- mostre a servigo-politica da executar-configuragdo — Indica todas as configura¢des

atualmente sendo executado da politica de servigosci scoasa#show runni ng-config service-
policy service-policy global _policy global service-policy inside-policy interface inside

- mostre a lista de acesso da executar-configuragdo — Indica a configuracao de lista de acesso

que € executado na ferramenta de segurancaci scoasa#show runni ng-confi g access-1i st
access-list inside_npc extended pernmit tcp any any eq www access-|ist inside_npc extended
pernit tcp any any eq 8080 ci scoasa#

Troubleshooting

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracéao.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracdo antes de usar
comandos debug.

- debugar o HTTP — Mostra as mensagens debugar para o trafego de HTTP


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Informacoes Relacionadas

- Apoio do Dispositivos de segurancga adaptaveis Cisco ASA série 5500
- Apoio do Cisco Adaptive Security Device Manager (ASDM)

- Apoio do Dispositivos de seguranca Cisco PIX série 500

. Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de segurancga (incluindo PIX)

- Solicitagées de Comentarios (RFCs)

- Suporte Técnico e Documentagio - Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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