Configurar a interface de gerenciamento do
Firepower Threat Defense (FTD)
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Introduction

Este documento descreve a operagao e configuragao da interface de gerenciamento do Firepower
Threat Defense (FTD).

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.
Componentes Utilizados

- FTD executado no dispositivo de hardware ASA5508-X
- FTD executado no dispositivo de hardware ASA5512-X
- FTD executado no dispositivo de hardware FPR9300
- FMC executado em 6.1.0 (compilagéo 330)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio



O FTD é uma imagem de software unificada que pode ser instalada nestas plataformas:

- ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X
- ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X
- FPR4100, FPR9300
- VMware (ESXi)
- Amazon Web Services (AWS)
- KVM
- Médulo de roteador ISR
O objetivo deste documento € demonstrar:

- Arquitetura de interface de gerenciamento do FTD nos dispositivos ASA5500-X
- Interface de gerenciamento do FTD quando o FDM é usado

- Interface de gerenciamento do FTD no FP41xx/FP9300 Series
- Cenarios de integracao do FTD/Firepower Management Center (FMC)

Configurar

Interface de gerenciamento nos dispositivos ASA 5500-X

A interface de gerenciamento nos dispositivos ASA5506/08/16-X e ASA5512/15/25/45/55-X.

Esta é aimagem do ASA5506-X:




Quando uma imagem FTD é instalada em 5506/08/16, a interface de gerenciamento € mostrada
como Management1/1. Em dispositivos 5512/15/25/45/55-X, isso se torna Management0/0. Na
Interface de Linha de Comando (CLI) do FTD, isso pode ser verificado na saida show tech-
support.

Conecte-se ao console FTD e execute o comando:

> show tech-support
----------------- [ BSNS- ASA5508-1 ]-----------------

Model : CGisco ASA5508- X Threat Defense (75) Version 6.1.0 (Build 330)
uul D : 04f 55302- a4d3- 11e6- 9626- 880037a713f 3

Rul es updat e version : 2016- 03-28-001-vrt

VDB version 1 270

Ci sco Adaptive Security Appliance Software Version 9.6(2)

Conpi l ed on Tue 23-Aug-16 19:42 PDT by buil ders
Systemimage file is "diskO:/os.inmg"
Config file at boot was "startup-config"

firepower up 13 hours 43 nins

Har dwar e: ASA5508, 8192 MB RAM CPU At om C2000 series 2000 MHz, 1 CPU (8 cores)
Internal ATA Conpact Flash, 8192MB

Bl S Fl ash M25P64 @ Oxfed01000, 16384KB

Encryption hardware device : Ci sco ASA Crypto on-board accel erator (revision 0x1)
Nunber of accelerators: 1

1: Ext: GgabitEthernetl/1 : address is d8bl.90ab.c852, irq 255
2: Ext: GogabitEthernetl/2 : address is d8bl.90ab.c853, irq 255
3: Ext: GogabitEthernetl/3 : address is d8bl.90ab.c854, irq 255
4: Ext: G gabitEthernetl/4 : address is d8bl.90ab.c855, irq 255
5: Ext: GogabitEthernetl/5 : address is d8bl.90ab.c856, irq 255
6: Ext: GogabitEthernetl/6 : address is d8bl.90ab.c857, irq 255
7: Ext: GogabitEthernetl/7 : address is d8bl.90ab.c858, irq 255
8: Ext: GogabitEthernet1/8 : address is d8bl.90ab.c859, irq 255
9: Int: Internal-Datal/l : address is d8bl.90ab.c851, irq 255
10: Int: Internal -Datal/?2 : address is 0000.0001.0002, irg O
11: Int: Internal-Control1/1 : address is 0000.0001.0001, irq O
12: Int: Internal -Datal/3 : address is 0000.0001.0003, irg O
13: Ext: Managementl/1 : address is d8bl.90ab.c851, irqg O
14: Int: Internal -Datal/4 : address is 0000.0100.0001, irqgq O
ASAS5512-X:

> show tech-support
------------------- [ FTD5512-1 J--------------------

Model : CGisco ASA5512- X Threat Defense (75) Version 6.1.0 (Build 330)
uul D : 8608e98e-f 0e9- 11e5- b2f d- b649ba0c2874

Rul es update version : 2016-03-28-001-vrt

VDB version 1 270

Ci sco Adaptive Security Appliance Software Version 9.6(2)

Conpil ed on Fri 18-Aug-16 15:08 PDT by buil ders
Systemimage file is "diskO:/os.inmg"



Config file at boot was "startup-config"

firepower up 4 hours 37 nins

Har dwar e: ASA5512, 4096 MB RAM CPU C arkdal e 2793 MHz, 1 CPU (2 cores)
ASA: 1764 MB RAM 1 CPU (1 core)

Internal ATA Conpact Flash, 4096MB

Bl OS Fl ash MX25L6445E @ Oxffbb0000, 8192KB

Encryption hardware device: G sco ASA Crypto on-board accel erator (revision 0x1)

Boot m crocode . CNPx- MC- BOOT- 2. 00
SSL/ | KE mi crocode . CNPx- MC- SSL- SB- PLUS- 0005
| PSec m crocode . CNPx- MC- | PSEC- MAI N- 0026

Number of accelerators: 1
Baseboard Managenent Controller (revision Ox1l) Firmvare Version: 2.4

0: Int: Internal-Data0/0 : address is a89d.21ce.fde6, irq 11
1: Ext: GgabitEthernet0/0 : address is a89d.21ce.fdea, irq 10
2: Ext: GgabitEthernet0/1 : address is a89d.2lce.fde7, irqgq 10
3: Ext: GgabitEthernet0/2 : address is a89d.2lce.fdeb, irg 5
4: Ext: G gabitEthernet0/3 : address is a89d.2lce.fde8, irq 5
5: Ext: G gabitEthernet0/4 : address is a89d.2lce.fdec, irqgq 10
6: Ext: G gabitEthernet0/5 : address is a89d.2lce.fde9, irqgq 10
7: Int: Internal-Control0/0 : address is 0000.0001.0001, irq O
8: Int: Internal-Data0/1 : address is 0000.0001.0003, irqg O
9: Ext: Management0/0 : address is a89d.21ce.fde6, irqg 0

Arquitetura da interface de gerenciamento

A interface de gerenciamento é dividida em 2 interfaces logicas: br1 (management0 nos
dispositivos FPR2100/4100/9300) e diagnéstico:

FTD CLISH

Gerenciamento — br1/management0 Gerenciamento — Diagnéstico
- Esta interface é usada para atribuiro IP FTD . Fornece acesso remoto (por
usado para comunicagdo FTD/FMC. exemplo, SNMP) ao mecanismo
- Encerra o sftunnel entre FMC/FTD. ASA.

Propésito

- Usado como origem para syslogs baseados - Usado como fonte para mensagens

em regras. syslogs de nivel LINA, AAA, SNMP,

- Fornece acesso SSH e HTTPS a caixa FTD. etc.
Obrigatério Sim, pois & usado para comunicagdo FTD/FMC N&o e nao é recomendavel



Configurar

Restringir
acesso

Verificar

(o sftunnel termina nele)

Essa interface é configurada durante a
instalagao do FTD (configuragéo).
Posteriormente, vocé podera modificar as

configuragdes de br1 da seguinte maneira:

>configure network ipv4 manual 10.1.1.2
255.0.0.0 10.1.1.1

Setting | Pv4 network configuration.

Net wor k settings changed.

>

Etapa 2. Atualizar o IP do FTD no FMC.
Managaerment " L

Hask; 18, 1.1. 2

Stakue;

configura-lo. A recomendacao é usar
uma interface de dados em vez disso*
(verifique a nota abaixo)

A interface pode ser configurada

na GUI do FMC:

Navegue até Dispositivos >
Gerenciamento de dispositivos,
Selecione o botao Editar e navegue até
Interfaces

o

S0 Interfsch Log... Type

0 [E Gigabite thesrmat Hhrgeieal

0 [E Gigabite thesrmaat hysical

O [}3 g abiRE Ehsirmi |t Fhnyacal
e [ iagnesticii Physical

O acesso a interface de diagnostico
pode ser controlado pelo FTD
Dispositivos > Configuragdes da
plataforma >

Secure Shell

e

Dispositivos > Configuragdes da
plataforma > HTTP

. Por padréo, somente o usuario admin pode [esPectivamente

se conectar a subinterface br1 do FTD.
- Para restringir o acesso SSH, use CLISH

CLI

> configure ssh-access-list 10.0.0.0/8

Método 1 — Na CLI do FTD:

> show network

State : Enabl ed

Channel s : Managenent & Events
Mode :

VDI / MDI X @ Aut o/ MDI X

MIU : 1500

MAC Address : 18:8B:9D:. 1E: CA: 7B

ARP Inspection

Banner

Fragment Settings
 HTTP

ICMP

Secure Shell

SMTP Server .

SHNMHP

Syslog

Timeouts

Time Synchronization

Método 1 — Na CLI do LINA:

firepower# show interface ip brief
Managenent 1/1 192.168.1.1 YES unset up up

firepower# show run interface ml/1
!

i nterface Managenent1/1

managenent - onl y

namei f di agnostic

security-level O



Configuration : Mnual

Address - 10.1. 1.2 i p address 192.168.1.1 255.255. 255. 0
Net mask : 255.0.0.0 Método 2 — Na GUI do FMC

Broadcast : 10.1.1.255 Navegue até Dispositivos >
R [ 1PV6 J----- Gerenciamento de dispositivos,
Método 2 — Na GUI do FMC Selecione o botao Editar e navegue até

Dispositivos > Gerenciamento de dispositivos >  |,terfaces
Dispositivo > Gerenciamento

* trecho extraido do guia do usuario do FTD 6.1.

Routed Mode Deployment

\We recommend that you do nof configure an IP address for the Diagnostic interface if you do not have an inside
router. The benefit to leaving the IP address off of the Diagnostic interface is that you can place the Management
interface on the same network as any other data interfaces. If you configure the Diagnostic interface, its IP address
must be on the same network as the Management IP address, and it counts as a regular interface that cannot be on
the same network as any other data interfaces. Because the Management interface requires Internet access for
updates, putting Management on the same network as an inside interface means you can deploy the Firepower
Threat Defense device with only a switch on the inside and point to the inside interface as its gateway. See the
following deployment that uses an inside switch:

Registro FTD

- Quando um usuario configura o registro de FTD a partir de Configuragées da plataforma, o
FTD gera mensagens de Syslog (iguais as do ASA classico) e pode usar qualquer Interface
de dados como origem (inclui o Diagnostico). Um exemplo de mensagem de syslog gerada
nesse caso:

May 30 2016 19:25:23 firepower : %ASA-6-302020: Built inbound | CMP connection for faddr
192. 168. 75. 14/ 1 gaddr 192.168.76.14/0 | addr 192. 168. 76.14/0

- Por outro lado, quando o registro de nivel de regra da politica de controle de acesso (ACP) é
ativado, o FTD origina esses registros por meio da interface I6gica br1 como origem. Os
registros sao originados na subinterface br1 do FTD:


/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html

Connection Events

10.48.35.160 (Syslog)

Connection Events
(FMC)
Systog server 10.48.23.71
{SIEM)

FTD

122 pen. -Engine logs .6

192.168.75.x/24

Gerenciar FTD com FDM (gerenciamento integrado)

A partir da verséo 6.1, um FTD instalado nos dispositivos ASA5500-X pode ser gerenciado pelo
FMC (gerenciamento externo) ou pelo Firepower Device Manager (FDM) (gerenciamento
integrado).

Saida de CLISH do FTD quando o dispositivo é gerenciado pelo FDM:

> show managers
Managed | ocal | y.
>

O FDM usa a interface logica br1. Isso pode ser visualizado da seguinte maneira:

p

FTD CLISH

Na interface de usuario do FDM, a interface de gerenciamento pode ser acessada em Painel do
dispositivo > Configuragées do sistema > IP de gerenciamento do dispositivo:




System Settings +

Management Access List
Logging Settings

DHCRP Sarsar

DMNS Sarser

Devics Managemant [P
Heastnarms

NTP

Traffic Settings

= Devncs Dashboand

Configure Device Management IP

CONFIGURE IPV4
1Bl Address
10.62.148.29

Network Mask
255.255.205.128

Gatewsary
10.62.148.1

ilin b ==
"cllls'::!c;' - pﬁ:i“ et B KSEC-ASASS.. @ @'
Interface @ 3 | g Routing Updates Systam Settings
C There are no routes yet. Managerent fSccess List
Logging Settings
3 Enabled » Craate the firetl static routs ¥ View Configuration 3 DHOR Server
DS Server
I Device Managerment IP ]
st uan]us i) o = —
CI5CO Montanng Palicias Oibpacts Wy KSEC-ASABS...

Interface de gerenciamento nos dispositivos de hardware Firepower do FTD

O FTD também pode ser instalado nos dispositivos de hardware Firepower 2100, 4100 e 9300. O
chassi Firepower executa seu proprio sistema operacional denominado FXOS, enquanto o FTD é
instalado em um modulo/blade.

Dispositivo FPR21xx

Dispositivo FPR9300
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No FPR4100/9300, essa interface é apenas para o gerenciamento de chassi € ndo pode ser
usada/compartilhada com o software FTD executado no médulo FP. Para o modulo FTD, aloque
uma interface de dados separada para o gerenciamento de FTD.

No FPR2100, essa interface é compartilhada entre o chassi (FXOS) e o dispositivo l6gico FTD:

> show network

[ Systemlnformatlon ]

Host nane : ftd623
Domai ns . cisco.com
DNS Servers : 192.168. 200. 100
8.8.8.8
Managenment port : 8305
I Pv4 Default route
Gat enway : 10.62.148. 129

[ managemento ]

State : Enabl ed

Channel s : Managenent & Events
Mbde : Non- Aut onegoti ati on

MDI / MDI X : Aut o/ MDI X

Mru : 1500

MAC Address : 70: DF: 2F: 18: D8: 00
---------------------- [ IPV4 Jommmmmamm e
Configuration : Manual

Addr ess : 10. 62. 148. 179

Net mask 1 255. 255. 255. 128

Br oadcast : 10. 62. 148. 255
---------------------- [ IPV6 J----mmmmmmeiiie e
Configuration : Disabled

> connect fxos
Cisco Firepower Extensible Operating System (Fx-0S) Software

f| .repower#

Esta captura de tela é da interface do usuario do Firepower Chassis Manager (FCM) no
FPR4100, onde uma interface separada para o gerenciamento do FTD € alocada. Neste exemplo,
Ethernet1/3 é escolhida como a interface de gerenciamento FTD: p1
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Isso também

pode ser visto na guia Dispositivos I6gicos:p2

Overview Interfaces RGNHIGEINMAUTRLE Security Engine  Platform Settings

Data Interdaces:

Standalone

version

6.1.0.330

Ethernetl/5

Ethernetl/2 Ethemetl/4

Status: ok

Management 1P
10.62.148.84

Attributes:

Cluster Operational Status ; not-applicable
Firepower Management IF : 10.62.148.84
Management URL

uuip

J Gateway

10.62.148.1

Management Port

Ethemet1/3

: hitps: //ksec-fs4k-1.cisco.com/
: 655f5a40-854c- 11e6-9700-cdcd5c01b28¢

Help

admin

No FMC, a interface € mostrada como diagnéstico: p3

nerdilenw

Analysis

Device Management

FTD4100

Cricd Feapowd 4140 Thegat D e

Dewveons Routing m Indine Setx DHCP

Objects

AMP

MAT VPN Qob Matform Settings

Verificagdo da CLI

FP4100# connect module 1 console
Fi r epower - nodul el>connect ftd

Connecting to ftd console...

>

> show interface
...output omitted

Interface Ethernetl/3 "diagnostic", is up, |ine protocol

enter exit to return to boot CLI

=
 Statws  Interface Logical Hame  Type
) Ethemiatl)2 Fhysical
I i Ethssrristl)] il Phvyaical I
i E Ethaima /4 Fhysical
%) Ethamiat1)/5 Prhiesnc ad

is up



Hardware is EtherSvi, BW 10000 Mops, DLY 1000 usec
MAC address 5897. bdb9. 3e0e, MIU 1500
| P addr ess unassi gned
Traffic Statistics for "diagnostic":
1304525 packets input, 63875339 bytes
0 packets output, O bytes
777914 packets dropped
mnute input rate 2 pkts/sec, 101 bytes/sec
m nute output rate 0 pkts/sec, O bytes/sec
m nute drop rate, 1 pkts/sec
mnute input rate 2 pkts/sec, 112 bytes/sec
m nute output rate 0 pkts/sec, O bytes/sec
m nute drop rate, 1 pkts/sec
Managenent -only interface. Bl ocked O through-the-device packets

o o101 P PP

...output omtted ...
>

Integrar FTD com FMC - Cenarios de gerenciamento

Estas s&o algumas das op¢des de implantagdo que permitem gerenciar o FTD executado em
dispositivos ASA5500-X do FMC.

Cenario 1. FTD e FMC na mesma sub-rede.

Essa é a implantagdo mais simples. Como visto na figura, o FMC esta na mesma sub-rede da
interface FTD br1:

FMC FTD

MO/0 (brl
— V== Tl

.100 N 1 11l

192.168.1.x/24
ASA5545-X

Cenario 2. FTD e FMC em sub-redes diferentes. O plano de controle néo passa pelo FTD.

Nesta instalagcdo, o DTF deve ter uma rota em diregao ao CVP e vice-versa. No FTD, o préximo
salto € um dispositivo L3 (roteador):

FMC

MO/0
(bri)
[=]
100 ' '1D1921531m24 |
192.168.2.x/24 e ASA5545-X




Informacgdes Relacionadas

- Notas de versado do sistema Firepower, Verséo 6.1.0

- Nova imagem do dispositivo Cisco ASA ou Firepower Threat Defense

- Guia de configuracéo do Cisco Firepower Threat Defense para Firepower Device Manager,
verséo 6.1

- Suporte Técnico e Documentagio - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



