A selecao de gateway 6tima de AnyConnect
pesquisa defeitos o guia
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Introducéao

Este documento descreve como pesquisar defeitos edi¢des com selegdo de gateway 6tima
(OGS). OGS é uma caracteristica que possa ser usada a fim determinar que gateway tem o mais
baixo Round Trip Time (RTT) e o conectar a esse gateway. Um pode usar a caracteristica OGS a
fim minimizar a laténcia para o trafego do Internet sem intervencéo de usuario. Com OGS, o
Cliente de mobilidade Cisco AnyConnect Secure (AnyConnect) identifica e seleciona que fixam o
gateway sao os melhores para a conexao ou a reconexao. OGS comega em cima da primeira
conexao ou em cima de uma reconexao pelo menos quatro horas apds a desconexao
precedente. Mais informacgao pode ser encontrada no guia de administrador.

Tip: OGS trabalha melhor com o cliente o mais atrasado de AnyConnect e versao de
software ASA 9.1(3) * ou mais tarde.

Como OGS trabalha?

Uma solicitagéo de ping simples do Internet Control Message Protocol (ICMP) néo trabalha

porque muitos Firewall adaptaveis da ferramenta de seguranga de Cisco (ASA) sédo configurados
para obstruir pacotes ICMP a fim impedir a descoberta. Em lugar de, o cliente envia trés pedidos
HTTP/443 a cada final do cabecalho que aparece em uma fuséo de todos os perfis. Estas provas
HTTP estao referidas enquanto OGS sibila nos logs, mas, como explicado mais cedo, nao é ping
ICMP. A fim assegurar-se de que a conexao a (com referéncia a) nao tome demasiado por muito
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tempo, OGS seleciona o gateway precedente a revelia se ndo recebe nenhuns resultados do
sibilo OGS dentro de sete segundos. (Procure resultados do sibilo OGS no log.)

Note: AnyConnect deve enviar um pedido do HTTP a 443, porque a resposta propria €
importante, ndo uma resposta bem sucedida. Infelizmente, o reparo para a manipulagéo do
proxy envia todos os pedidos como o HTTPS. Veja a identificagcao de bug Cisco
CSCtg38672 - OGS deve sibilar com pedidos do HTTP.

Note: Se ndo ha nenhum final do cabecalho no esconderijo, AnyConnect envia
primeiramente um pedido do HTTP a fim determinar se ha um Proxy de autenticagéo, e se
pode segurar o pedido. E somente depois esta solicitagdo inicial que comega os sibilos OGS
a fim sondar o server.

- OGS determina o lugar do usuario baseado na informacao de rede, tal como o sufixo do
Domain Name System (DNS) e o endereco IP de Um ou Mais Servidores Cisco ICM NT do
servidor DNS. Os resultados RTT, junto com este lugar, sdo armazenados no esconderijo
OGS.

- As entradas do lugar OGS sao postas em esconderijo por 14 dias. A identificagao de bug
Cisco CSCtk66531 foi arquivada para fazer a estes configuraveis pelo usuario dos ajustes.

- OGS nao esta executado outra vez deste lugar até 14 dias depois que a entrada do lugar é
posta em esconderijo primeiramente. Durante este tempo, usa a entrada oculta e os RTT
determinado para esse lugar. Isto significa que quando AnyConnect comega outra vez, nao
executa OGS outra vez; em lugar de, usa a ordem 6tima do gateway no esconderijo para
esse lugar. Nos logs diagnésticos da ferramenta de relatério de AnyConnect (DARDO), esta
mensagem é considerada:

Rk bk S b S S SRR R o bk S O R R R R b o

Date : 10/04/2013
Time : 14:00: 44
Type : Information
Source : acvpnu

Description : Function: CientlfcBase::startAHS

File: .\dientlfcBase.cpp

Li ne: 2785

OGS was already perforned, previous selection will be used

Rk bk S b o R SRR R ok bk O b R R R R b o

- O RTT é determinado com uma troca TCP a porta do secure sockets layer (SSL) do gateway
a que o usuario tentara conectar como especificado pela entrada de host no perfil de
AnyConnect.

Note: Ao contrario do HTTP-sibilo, que faz um cargo simples HTTP e indica entdo o RTT e o
resultado, as computagdes OGS sao levemente mais complicadas. AnyConnect envia trés
pontas de prova para cada server, e calcula o atraso entre o HTTP SYN que manda e o
FIN/ACK para cada um destes sonda. Usa entdo o mais baixo dos deltas a fim comparar os
server e fazer sua sele¢cdo. Assim, mesmo que os HTTP-sibilos fossem uma indicagao
razoavelmente boa de que o server o AnyConnect escolhera, ndo puderam necessariamente
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registrar. Ha mais informacgao sobre esta no resto do documento.

- Atualmente, OGS executa somente as verificagcdes se o0 usuario sai de uma suspensao, e o
ponto inicial esteve excedido. OGS n&o conecta a um ASA diferente se o ASA o usuario é
conectado aos impactos ou se torna nao disponivel. OGS contacta somente os servidores
primarios no perfil a fim determinar 6timo.

- Uma vez que o perfil do cliente OGS esta transferido, quando o usuario reinicia o cliente de
AnyConnect, a opgao para selecionar outros perfis sera esmaecida para fora como mostrado
aqui:

{{_;},. Cisco AnyConnect Secure Mobility Client l e |—

VPN
Flease enter your username and password.

Automatic Selection Connect

Mesmo se a maquina do usuario tem o multiplo outros perfis ndo poderao selecionar alguns
deles até que OGS estado disbaled.

Esconderijo OGS

Uma vez que o calculo €, os resultados armazenados no arquivo preferences_global. Houve
umas edi¢gdes com estes dados que nao estdao sendo armazenados no arquivo antes.

Refira a identificacdo de bug Cisco CSCtj84626 para mais detalhes.

Determinagao do lugar

OGS que pde em esconderijo trabalhos em uma combinagao do dominio de DNS e dos
enderecos IP do servidor dos DN individuais. Trabalha como segue:

- O lugar A tem um dominio de DNS de locationa.com, e dois enderecgos IP de Um ou Mais
Servidores Cisco ICM NT do servidor DNS - ip1 e ip2. Cada combinagao domain/IP cria uma
chave do esconderijo esses pontos a uma entrada de cache OGS. Por exemplo:
locationa.com|ip1 - > ogscache1locationa.com|ip2 - > ogscache1

- Se AnyConnect conecta entdo a uma rede fisico-diferente, 0 mesmo acumulo de
combinag¢des domain/IP esta criado e verificado contra a lista posta em esconderijo. Se ha
algum fésforo de todo, esse valor do esconderijo OGS esta usado, e o cliente é considerado
ainda estar no lugar A.

Cenarios de falha


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtj84626

Estdo aqui alguns cenarios de falha que os usuarios puderam encontrar:

Quando a Conectividade ao gateway for perdida

Quando OGS esta usado, se a Conectividade ao gateway a que os usuarios estao conectados

esta perdida, a seé;uir AnyConnect conecta aos server no listandnot do servidor de backup ao
host seguinte OGS. O ordem de operagao € como segue:

1. OGS contacta somente os servidores primarios a fim determinar étimo.

2. Uma vez que determinado, o algoritmo da conexao é:
Tentativa de conectar ao server 6timo.Se isso falha, tente a lista do servidor de backup do
server 6timo.Se isso falha, tente cada server que permanece na lista da selegcao OGS,

pedido por sua selecao resulta.

Note: Quando o administrador configura a lista do servidor de backup, o editor atual do perfil
permite somente que o administrador incorpore 0 nome de dominio totalmente qualificado
(FQDN) para o servidor de backup, mas ndo o grupo de utilizadores como é possivel para o

servidor primario:

8. f Serwer List Entry
ay Mame [requir... . Additional mobile-only setti...
FODN or IP Addr... User Croup
proutboundb.cisco.com | ogs
Group URL
B&thup Server List Load Balancing Serves List
"Always On" is disabled. Load Balancing Fields have been disabled.
I: Host Address | Add : Add
Mowe Up Delete
Maove Down
el
Primary Pratacol S5L H Autamatic SCEP Hast
Standard Authentication Only (105 ga CA LRL
Auth Method During IKE Negotiation KE-R : Prompt For Challenge Passward
IKE Identity CA Thurmbprint
08 Cancel

A identificacado de bug Cisco CSCud84778 foi arquivada a fim corrigir esta, mas a URL
completa deve ser incorporada ao campo do endereco de host para o servidor de backup, e

deve trabalhar: https://<ip-address>/usergroup.

Resumo apd6s uma suspensao

Para que OGS seja executado depois que um resumo, AnyConnect deve ter tido uma conexao
estabelecida quando a maquina esteve posta para dormir. OGS depois que um resumo é
executado somente depois que o teste do ambiente de rede ocorre, que esta significado confirmar
que a conectividade de rede esta disponivel. Este teste inclui uma Conectividade DNS a mais
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subtest.

Contudo, se o servidor DNS deixa cair o tipo pedidos A com um endereco IP de Um ou Mais
Servidores Cisco ICM NT no campo da pergunta, ao contrario da resposta com o “nome nao
encontrado” (o caso mais comum, encontrado sempre durante testes), a seguir da identificacao

de bug Cisco CSCti20768 “pergunta DNS do tipo A para o endereco IP de Um ou Mais Servidores
Cisco ICM NT, deve ser o PTR para evitar o intervalo” aplica-se.

O tamanho de janela TCP Atrasar-ACK seleciona o gateway incorreto

Quando as versdes ASA do que a versao 9.1(3) sdo usadas mais cedo, as captagdes no cliente
mostram um atraso persistente na saudacao de SSL. O que é observado € que o cliente envia
seu ClientHello, a seguir o ASA envia seu ServerHello. Isto é seguido normalmente por uma
mensagem do certificado (pedido do certificado opcional) e pela mensagem de ServerHelloDone.
A anomalia é dupla:

1. O ASA nao envia imediatamente a mensagem do certificado apds o ServerHello. O tamanho
da janela de cliente € 64,860 bytes, que é mais do que bastante para guardar a resposta
inteira do ASA.

2. O cliente ndo faz ACK o ServerHello imediatamente, assim que o ASA retransmite o
ServerHello apés ~120ms, que no ponto o cliente ACK os dados. A mensagem do
certificado é enviada entdo. E quase como se o cliente espera mais dados.

Isto acontece devido a interag&o entre o lento-inicio TCP e o TCP ATRASAR-ACK. Antes da
versdo ASA 9.1(3), o ASA usa um tamanho de janela do lento-inicio de 1, visto que o cliente do
Windows usa um valor atrasar-ACK de 2. Isto significa que o ASA envia somente um pacote de
dados até que obtenha um ACK, mas igualmente significa que o cliente ndo envia um ACK até
qgue receba dois pacotes de dados. Os tempos ASA para fora depois que 120ms e retransmite o

ServerHello, depois do qual o cliente ACK os dados e a conexao continua. Este comportamento
foi mudado pela identificagdo de bug Cisco CSCug98113 de modo que o ASA usasse um
tamanho de janela lento do comecgo de 2 a revelia em vez de 1.

Isto pode impactar o calculo OGS quando:

- Os gateways diferentes executam versdoes ASA diferentes.

- Os clientes tém os tamanhos de janela atrasar-ACK diferentes.
Em tais situagdes, o atraso introduzido pelo atrasar-ACK podia ser suficiente para fazer com que
o cliente selecione o ASA errado. Se este valor difere entre o cliente e o ASA, poderia ainda haver
uns problemas. Em tais situagdes, a agao alternativa € ajustar o tamanho de janela atrasado dos
reconhecimentos.

Windows
1. Comece o editor de registro.

2. _Idtentifique o GUID da relagdo em que vocé quer desabilitar o atrasar-ACK. A fim fazer
isto, navegue a:
HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Windows NT > Versao atual >
NetworkCards > (nUmero).
Olhe cada numero alistado sob NetworkCards. No lado direito, a descricdo deve alistar a
relagédo (por exemplo, Intel (R) link wireless 5100AGN de WiFi) e o Nome de servigo devem
alistar o GUID correspondente.

3. Encontre e clique entao esta subchave do registro:


https://tools.cisco.com/bugsearch/bug/CSCti20768
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HKEY_LOCAL_MACHINE \ SISTEMA \ CurrentControlSet \ servigos \ Tcpip \ parametros \
relagdes \ <Interface GUID>

4. No menu da edi¢ao, o ponto a novo, e clica entdo o valor DWORD.
5. Nomeie o valor novo TcpAckFrequency, e atribua-lhe um valor de 1.
6. Pare o editor de registro.

7. Reinicie Windows para que esta mudanga tome o efeito.

Note: A identificagdo de bug Cisco CSCum19065 foi arquivada para fazer parametros de
ajuste TCP configuraveis no ASA.

Exemplo tipico do usuario

O caso o0 mais de utilizacdo comum é quando um usuario executa em casa OGS a primeira vez,
ele grava os ajustes DNS e os resultados do sibilo OGS no esconderijo (padrées a um intervalo
de 14-dia). Quando o usuario retorna em casa a proxima noite, OGS detecta os mesmos ajustes
DNS, encontra-os no esconderijo, e salta-o o teste de ping OGS. Mais tarde, quando o usuario vai
a um hotel ou a um restaurante que oferega o servigo de Internet, OGS detecta ajustes diferentes
DNS, executa os testes de ping OGS, seleciona o melhor gateway, e grava os resultados no
esconderijo.

O processamento € idéntico quando recomega de um estado suspendido ou hibernado, se os
ajustes do resumo OGS e de AnyConnect permitem ele.

Pesquise defeitos OGS

Etapa 1. Cancele o esconderijo OGS a fim forgar uma reavaliagao

A fim cancelar os OGS pdéem em esconderijo e reavaliam o RTT para gateways disponiveis,
suprimem simplesmente das preferéncias globais de AnyConnect arquivam do PC. O lugar do
arquivo varia baseado no operating system (OS):

- Windows Vista e Windows 7

C.\ ProgranDat a\ Ci sco\ G sco AnyConnect Secure Mbility Cient\preferences_gl obal . xn
Note: in older client versions it used to be stored in C \ProgranData\C sco\C sco
AnyConnect VPN d i ent

- Windows XP

C.\Docunents and Settings\All Users\Application Data\Cisco\C sco AnyConnect VPN
Client\preferences_gl obal . xm

. Mac OS X

/ opt/ ci sco/ anyconnect/ . anyconnect _gl obal
Note: with ol der versions of the client it used to be /opt/cisco/vpn..

. Linux

/opt/ci sco/ anyconnect/. anyconnect _gl obal
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Note: with ol der versions of the client it used to be /opt/cisco/vpn..

Etapa 2. Capture as pontas de prova do server durante a tentativa de conexéo

1.

2.

3.

Comece Wireshark na maquina do teste.
Comece uma tentativa de conexdo em AnyConnect.

Pare a captacao de Wireshark uma vez que a conexao esta completa. Tip: Desde que a
captacao € usada somente a fim testar OGS, é o melhor parar a captagao assim que
AnyConnect selecionar um gateway. E o melhor néo atravessar uma tentativa de conexao
completa, porque aquele pode se nublar a captura de pacote de informacao.

Etapa 3. Verifique o gateway selecionado por OGS

A fim verificar porque OGS selecionou um gateway particular, termine estas etapas:

1.

2.

3.

Inicie uma nova conexao.

Execute o DARDO de AnyConnect:

Lance AnyConnect, e clique avangado.Clique diagnésticos.Clique em Next.Clique em Next.
Examine os resultados do DARDO encontrados no arquivo recém-criado no desktop.
Navegue ao Cliente de mobilidade Cisco AnyConnect Secure > ao AnyConnect.txt.

Note o tempo onde as pontas de prova OGS comegadas para um servidor particular deste
DARDO registram:

Rk S R I bk O R I O R

Date : 10/04/2013
Time : 14:21:27
Type : Information
Source : acvpnui

Description : Function: CHeadendSel ection:: CSel ecti onThread: : Run
File: .\AHS\ HeadendSel ecti on. cpp

Li ne: 928

OGS starting thread named gw2.ci sco.com

Rk S kb O O kO R S

Geralmente devem ser em torno do mesmo tempo, mas caso que as captacdes sao
grandes, o selo de tempo ajuda a reduzir para baixo que os pacotes sao as provas HTTP e
qual sao as tentativas de conexao reais.

Uma vez que AnyConnect envia trés pontas de prova ao server, esta mensagem esta
gerada com os resultados para cada um das pontas de prova:

LR R O I O S

Date : 10/04/2013
Tine : 14:31:37



Type : Information
Source : acvpnui

Description : Function: CHeadendSel ection:: CSel ecti onThread: : | ogThr eadPi ngResul t s
File: .\AHS\ HeadendSel ecti on. cpp

Li ne: 1137

OGS ping results for gw2.cisco.com (219 218 132 )

Rk I O O O O

E importante pagar a atencao a estes trés valores, porque devem combinar os resultados da
captacao.

Procure a mensagem que contém do “o *** dos resultados da sele¢cao *** OGS” a fim
considerar o RTT avaliado, e se a tentativa de conex&o a mais recente era o resultado de
um RTT posto em esconderijo ou de um calculo novo.

Aqui esta um exemplo:

LR R R R O I I S R R R

Dat e : 10/ 04/ 2013
Ti ne 1 12:29:38
Type : Information
Sour ce :ovpnui

Description : Function: CHeadendSel ection:: | ogPi ngResults

File: .\ AHS\ HeadendSel ecti on. cpp

Li ne: 589

*** OGS Selection Results ***

OGS perforned for connection attenpt. Last server: 'gw2.cisco.coni

Resul ts obtained from OGS cache. No ping tests were perforned.

Server Address RTT (rs)
gwl. ci sco. com 302
gW2. ci sco. com 132 <========= As seen, 132 was the | owest del ay

of the three probes fromthe previous DART | og
gw3. ci sco. com 506
gwW4. ci sco. com 877

Sel ected ' gw2.cisco.coni as the optinmal server.

LR R S O I R S S R R R

Etapa 4. Valide os calculos OGS executados por AnyConnect

Inspecione a captagao para o TCP/SSL sonda usado a fim calcular o RTT. Veja quanto tempo o
pedido HTTPS toma sobre uma unica conexado de TCP. Cada pedido da ponta de prova deve
usar uma conexao de TCP diferente. A fim fazer isto, abra a captagao em Wireshark, e repita
estas etapas para cada um dos server:

1. Use o filtro ip.addr a fim isolar os pacotes enviados a cada um dos server em sua propria

captacdo. A fim fazer isto, para navegar para editar, e MarkAll seleto indicou pacotes. Entao
navegue ao arquivo > salvar como, selecione a opgao de Markedpackets somente, e clique
a salvaguarda:
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. Identifique o primeiro pacote SYN HTTP nesta captacao que foi enviada quando a ponta de
prova OGS foi enviada baseada nos logs do DARDO como identificada em etapa 3.3.2. E
importante recordar que, para o primeiro server, o primeiro pedido do HTTP nao é uma
ponta de prova do server. E facil confundir o primeiro pedido por uma ponta de prova do
server, e chega assim nos valores completamente diferentes de que OGS relata. Este
problema é destacado aqui:
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4. A fim identificar mais facilmente cada um das pontas de prova, clicar com o botao direito o
HTTP SYN para a primeira ponta de prova, e selecione entdao a conversagao de Colorize
como mostrado aqui:
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Repita este processo para os SYN em todas as pontas de prova. Segundo as indicagdes da
imagem anterior, as primeiras duas pontas de prova sdo descritas em cores diferentes. A
vantagem de colorizing as conversagdes TCP € manchar facilmente retransmissdes ou
outras tais estranhezas pela ponta de prova.

5. A fim mudar o indicador do tempo, navegue para ver > formato de exibigdo > segundos do
tempo desde a época:
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Selecione milissegundos, porque aquele € o nivel da precisdo que OGS usa.

6. Calcule a diferenga de horario entre o HTTP SYN e o FIN/ACK, segundo as indicagdes do
diagrama da repeticdo de etapa 4. este processo para cada um das trés pontas de prova, e

compare os valores aqueles mostrados no DARDO entra etapa 3.3.3.

Analise

Se depois que a analise das captacdes os valores determinados RTT esta calculada e comparada
aos valores considerados nos logs do DARDO e tudo esta encontrado para combinar acima, mas
ainda parece como o gateway errado esta sendo selecionado, a seguir é devido a um de dois

problemas:

- Ha uma edigao no final do cabecgalho. Se este € o caso, péde haver retransmissdes demais
de um final do cabecalho particular, ou todas as outras tais estranhezas vistas nas pontas de
prova. Uma analise mais préxima da troca € exigida.

- Ha um problema com o provedor de servigo do Internet (ISP). Se este é o caso, péde haver
uma fragmentacgao ou uns grandes atrasos vista para um final do cabecalho particular.

Q&A

P: OGS trabalha com fung¢ado de balanceamento de carga?

R: Sim. OGS esta somente ciente do nome do mestre do conjunto, e dos usos que a fim julgar o
final do cabegalho o0 mais proximo.

P: OGS trabalha com os ajustes do proxy definidos no navegador?

R: OGS nao apoia auto auto (PAC) arquivos do proxy ou da configuracdo do proxy, mas apoia um



servidor proxy duro-codificado. Como tal, a operagédo OGS nao ocorre. O mensagem de registro
relevante é: “OGS nao sera executado porque a detecgao automatica do proxy é configurada.”
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