Configuragao do AnyConnect SSL sobre
IPv4+IPv6 para ASA
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Introduction

Este documento fornece uma configuragao de exemplo para o Cisco Adaptive Security Appliance
(ASA) para permitir que o Cisco AnyConnect Secure Mobility Client (conhecido como
"AnyConnect" no restante deste documento) estabelega um tunel VPN SSL sobre uma rede IPv4
ou IPv6.

Além disso, essa configuragcao permite que o cliente passe o trafego IPv4 e IPv6 pelo tunel.

Prerequisites

Requirements

Para estabelecer com éxito um tunel SSLVPN sobre IPv6, atenda aos seguintes requisitos:

- A conectividade IPv6 de ponta a ponta é necessaria
- A versao do AnyConnect precisa ser 3.1 ou posterior
- A versao do software ASA precisa ser 9.0 ou posterior

No entanto, se algum desses requisitos nao for atendido, a configuragao discutida neste
documento ainda permitira que o cliente se conecte via IPv4.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA-5505 com verséo de software 9.0(1)
- AnyConnect Secure Mobility Client 3.1.00495 no Microsoft Windows XP Professional (sem
suporte a IPv6)



- AnyConnect Secure Mobility Client 3.1.00495 no Microsoft Windows 7 Enterprise de 32 bits

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configuragao

Primeiro, defina um pool de enderecos IP dos quais vocé atribuira um a cada cliente que se
conecta.

Se vocé quiser que o cliente também transporte trafego IPv6 pelo tunel, precisara de um pool de
enderegos IPv6. Ambos os pools sao referenciados posteriormente na politica de grupo.

ip local pool pool4 172.16.2.100-172.16.2.199 mask 255.255.255.0

i pv6 | ocal pool pool 6 fcfe:2222::64/64 128

Para a conectividade IPv6 com o ASA, vocé precisa de um endereco IPv6 na interface a qual os
clientes se conectarao (geralmente a interface externa).

Para conectividade IPv6 no tunel para hosts internos, vocé precisa do IPv6 na(s) interface(s)
interna(ais) também.

interface W an90

namei f outside

security-level 0O

i p address 203.0.113.2 255.255.255.0
i pv6 address 2001: db8: 90: : 2/ 64

|

interface VIl anl102

namei f inside

security-level 100

i p address 192. 168. 102. 2 255. 255. 255.0
i pv6 address fcfe:102::2/64

Para IPv6, vocé também precisa de uma rota padrao apontando para o roteador do proximo salto
em diregao a Internet.

i pv6é route outside ::/0 2001:db8:90::5
route outside 0.0.0.0 0.0.0.0 203.0.113.5 1

Para se autenticar nos clientes, o ASA precisa ter um certificado de identidade. As instrucdes
sobre como criar ou importar esse certificado estao fora do escopo deste documento, mas podem
ser facilmente encontradas em outros documentos, como

[c/len/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-
3rdpartyvendorcert.html

A configuragao resultante deve ser semelhante a seguinte:

crypto ca trustpoint testCA
keypair testCA
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crl configure

crypto ca certificate chain testCA
certificate ca 00
30820312 308201fa a0030201 02020100 300d0609 2a864886 f70d0101 05050030

quit
certificate 04
3082032¢ 30820214 a0030201 02020104 300d0609 2a864886 f70d0101 05050030

quit
Em seguida, instrua o ASA a usar este certificado para SSL:

ssl trust-point testCA

A seguir, a configuragao basica da webvpn (SSLVPN) onde o recurso é ativado na interface
externa. Os pacotes de clientes disponiveis para download sao definidos e definimos um perfil
definido (mais adiante):

webvpn
enabl e outsi de
anyconnect image di sk0:/anyconnect-w n-3. 1. 00495-k9. pkg 1
anyconnect profiles asa9-ssl-ipv4v6 di skO:/asa9-ssl-ipv4av6. xm
anyconnect enabl e

Neste exemplo basico, os pools de enderecos IPv4 e IPv6 sao configurados, as informagdes do
servidor DNS (que serao enviadas ao cliente) e um perfil na politica de grupo padrao
(DfltGrpPolicy). Muitos outros atributos podem ser configurados aqui e, opcionalmente, vocé pode
definir diferentes politicas de grupo para diferentes conjuntos de usuarios.

Observagio: o atributo "gateway-fqdn" € novo na versao 9.0 e define o FQDN do ASA como é
conhecido no DNS. O cliente aprende esse FQDN do ASA e o usara quando estiver em roaming
de uma rede IPv4 para uma rede IPv6 ou vice-versa.

group-policy DfltGpPolicy attributes
dns-server val ue 10. 48. 66. 195
vpn-tunnel - protocol ssl-client
gat eway- f qdn val ue asa9. exanpl e. net
addr ess- pool s val ue pool 4
i pv6- addr ess- pool s val ue pool 6
webvpn
anyconnect profiles value asa9-ssl-ipv4v6 type user
Em seguida, configure um ou mais grupos de tunel. O padrao (DefautWEBVPNGroup) é usado
para este exemplo e o configura para exigir que o usuario faga a autenticagdo usando um
certificado:

t unnel - group Def aul t VEBVPNG oup webvpn-attri butes
aut hentication certificate

Por padrao, o cliente AnyConnect tenta se conectar via IPv4 e, somente se isso falhar, tenta se
conectar via IPv6. Entretanto, esse comportamento pode ser alterado por uma configuragao no
perfil XML. O perfil do AnyConnect "asa9-ssl-ipv4v6.xml" referenciado na configuragao acima, foi
gerado usando o Editor de perfis no ASDM (Configuracao - Acesso remoto VPN - Acesso a rede
(cliente) - Perfil do cliente do AnyConnect).



Profile Name asa9-ssl-ipwdvb L .
|_ AnyConnect VPN Profile H

Profile Usage

Enter a device file path for an xml file, ie. disk(:fac_profile. The file will be automatically
created if it does not exist,
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O perfil XML resultante (com a maior parte da parte padrao omitida para ser breve):

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi : schemalLocati on="http://schemas. xn soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>

</dientlnitialization>
<ServerList>
<Host Entry>

</ Host Entry> </ Server Li st >
</ AnyConnect Profi | e>
No perfil acima, um HostName também é definido (o que pode ser qualquer coisa, ele nao precisa
corresponder ao nome de host real do ASA) e um HostAddress (que geralmente é o FQDN do
ASA).

Observagio: o campo HostAddress pode ser deixado em branco, mas o campo HostName deve



conter o FQDN do ASA.

Observagao: a menos que o perfil seja pré-implantado, a primeira conexao exige que o usuario
digite o FQDN do ASA. Essa conex&o inicial preferira o IPv4. Apds a conexao bem-sucedida, o
perfil sera baixado. A partir dai, as configuragées do perfil serdo aplicadas.

Verificar

Para verificar se um cliente esta conectado por IPv4 ou IPv6, verifique a GUI do cliente ou o
banco de dados da sessdo VPN no ASA:

- No cliente, abra a janela Avangado, acesse a guia Estatisticas e verifique o endereco IP do

"Servidor".Este primeiro usuario esta se conectando de um sistema Windows XP sem suporte
para
IPv6:

i" Cizsco AnyConnect Secure Mobility Client [-_ Fi

X
'::ll's','..t' Anyﬂunna- re | IE Client

Virtual Private Network (VPN

Preferences | Statistics | Route Details | Firewal | Message History

C o Loy Tnlformation
Sate: Conneched
Tl Mode: (TPv4): Tuninel Al Traffic
Turred Mode ([Pve): Drop &l Traffic
D ation: 00: 10:01
Address Informakion
172.16.2.101

‘:'I L
Vo ! 203.0.113.2

Bytes

oenk:
Received:

o ™

- Connected to a7, example.net,

Este segundo usuario se conecta de um host Windows 7 com conectividade IPv6 ao



s,
CISCO

Connection Information
Cate:
Turnel Mode (IPv4): Tunnel All Traffic
Tunnel Mode (IPvE): Tunnel All Traffic
Duration: 00:10:24
Address Information
Client (IPv4):
Clisnt (10

2001:0B8:90:0:0:0:0:2

Frames

& ven

Connected to asad.example.net.

2289, example.net

- No ASA, na CLI, verifique o "IP publico" na saida "show vpn-sessiondb anyconnect". Neste
exemplo, vocé pode ver as mesmas duas conexdes acima: um do XP sobre IPv4 e um do
Windows 7 sobre IPV6G:

asa9# show vpn-sessi ondb anyconnect

Sessi on Type: AnyConnect

Usernane : Nanashi no Gonbei Index : 45

Assigned IP : 172.16.2.101 Public IP : 192.0.2.95

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DILS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel: (1)SHA1l
Bytes Tx : 13138 Bytes Rx : 22656

Group Policy : DfltG pPolicy Tunnel Group : DefaultWEBVPNG oup

Login Tine : 11:14:29 UTC Fri Cct 12 2012



Duration : 1h:45m 14s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

Username : Uno Who | ndex : 48

Assigned IP : 172.16.2.100 Public IP : 2001:db8:91::7
Assigned | Pv6: fcfe:2222::64

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Preni um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1) RC4 DTLS-Tunnel: (1)AES128

Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel : (1) SHA1l
Bytes Tx : 11068 Bytes Rx : 10355

Goup Policy : DfItGpPolicy Tunnel G oup : Default WEBVPNG oup

Login Time : 12:55:45 UTC Fri Cct 12 2012

Duration : Oh: 03m 58s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none
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