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Introducao

Este documento enfoca o fluxo de eventos que ocorrem entre o AnyConnect e o gateway seguro
durante uma conexdo SSLVPN.

Informacoes de Apoio

AnyConnect

O AnyConnect € o cliente VPN da Cisco projetado para protocolos SSL e IKEV2. Ele esta
disponivel para a maioria das plataformas méveis e de desktop. O AnyConnect estabelece
principalmente conexdes seguras com Firepower Threat Defense (FTD), Adaptive Security
Appliances (ASA) ou roteadores Cisco IOS®/Cisco IOS® XE conhecidos como Gateways
seguros.

Gateway seguro



Na terminologia da Cisco, um servidor VPN SSL é conhecido como um gateway seguro, enquanto
um servidor IPSec (IKEv2) é conhecido como um gateway VPN de acesso remoto. A Cisco
suporta terminagao de tunel VPN SSL nestas plataformas:

» Cisco ASA 5500 e 5500-X Series

FTD da Cisco (séries 2100, 4100 e 9300)
Cisco ISR 4000 e ISR G2 Series

Cisco CSR série 1000

Cisco Catalyst 8000 Series

Fluxo de conexao do AnyConnect SSL VPN

Este documento divide os eventos que ocorrem entre o AnyConnect e o Secure Gateway durante
o estabelecimento de uma conexao VPN SSL em seis fases:

1. Handshake SSL

2. POST - Selegao de grupos

3. POST - Autenticagcédo de Usuario com Nome de Usuario/Senha (Opcional)
4. Downloader VPN (Opcional)

5. CONEXAO CSTP

6. Conexao DTLS (opcional)

1. Handshake de SSL

O handshake SSL ¢ iniciado pelo cliente AnyConnect apds a conclusao do handshake triplo do
TCP com uma mensagem "Client Hello". O fluxo de eventos e os pontos principais séo
mencionados.

Client Hello

A sessao SSL comega com o cliente enviando uma mensagem 'Hello do cliente'. Nesta
mensagem:

a) O ID da Sessao SSL é definido como 0, indicando o inicio de uma nova sesséao.

b) O payload inclui pacotes de cifras suportados pelo cliente e um nonce aleatério gerado pelo
cliente.

Server Hello

O servidor responde com uma mensagem "Hello do servidor", que inclui:



a) O conjunto de cifras selecionado na lista fornecida pelo cliente.

b) O servidor gerou o ID de sessdo SSL e um servidor gerou um nonce aleatorio.
Server Certificate

Apos o 'Hello do servidor', o servidor transmite seu certificado SSL, que serve como sua
identidade. Os pontos principais a serem observados incluem:

a) Se esse certificado falhar em uma verificagao de validagao estrita, o AnyConnect, por padrao,
bloqueia o servidor.

b) O usuario tem a opgao de desativar esse bloqueio, mas as conexdes subsequentes exibem um
aviso até que os erros relatados sejam resolvidos.

Solicitacao de certificado do cliente

O servidor também pode solicitar um certificado de cliente, enviando uma lista de DNs de Nome
do Requerente de todos os certificados CA carregados no Secure Gateway. Este pedido tem
duas finalidades:

a) Ele ajuda o cliente (usuario) a escolher o certificado de identidade correto se houver varios
certificados de ID disponiveis.

b) Garante que o certificado retornado seja confiavel para o Secure Gateway, embora ainda deva
ocorrer uma validagao de certificado adicional.

Troca de chave de cliente

Em seguida, o cliente envia uma mensagem 'Client Key Exchange', que inclui uma chave secreta
pré-mestre. Esta chave é criptografada usando:

a) A chave publica do servidor do certificado do servidor, se o conjunto de codificagao escolhido
for baseado em RSA (por exemplo, TLS_RSA_WITH_AES_128_CBC_SHA).

b) A chave publica DH do servidor fornecida na mensagem Hello do servidor, se o conjunto de
cifras escolhido for baseado em DHE (por exemplo,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA).

Com base no segredo pré-mestre, no nonce aleatério gerado pelo cliente e no nonce aleatério
gerado pelo servidor, o cliente e o Gateway Seguro geram independentemente um segredo
mestre. Esse segredo mestre € usado para derivar chaves de sessao, garantindo uma
comunicagao segura entre o cliente e o servidor.



Anyconnect Secure Gateway

TCP 3-Way Handshake 3 TCP 3-Way Handshake
Client Hello e |
SSL Session 1
Server Hello, Server Certificate
fe—v—
[Client Certificate Request - Optional]
Server Hello Done
Client Key Exchange aka Encrypted
L —
Pre Master Secret, Client Certificate
Master Secret Calculation Master Secret Calculation
Change Cipher Spec, Encrypted —

Handshake Message

PI— Change Cipher Spec, Encrypted
Handshake Message

Sessao SSL 1

2. POST - Selecao de Grupo

Durante esta operacéo, o cliente ndo possui informacdes sobre o perfil de conexao, a menos que
explicitamente especificado pelo usuario. A tentativa de conexao é direcionada para o URL do
Secure Gateway (asav.cisco.com), conforme indicado pelo elemento 'group-access' na
solicitagao. O cliente indica seu suporte para 'aggregate-authentication' versao 2. Esta versao
representa uma melhoria significativa em relacéo a versao anterior, particularmente em termos de
transacdes XML eficientes. Tanto o gateway seguro quanto o cliente devem concordar com a
versao a ser usada. Em cenarios onde o gateway seguro nao suporta a versao 2, uma operagao
POST adicional é acionada, fazendo com que o cliente retorne para a versao.

Na resposta HTTP, o gateway seguro indica o seguinte:

1. A versao de autenticagao agregada suportada pelo gateway seguro.



2. Lista de grupos de tuneis e Formulario de Nome de Usuario/Senha.

Observagao: o formulario inclui um elemento 'select’, que lista os aliases de grupo de
todos os perfis de conexao configurados no gateway seguro. Por padréo, um desses
aliases de grupo é realgado com o atributo booleano selecionado = "true". Os elementos
tunnel-group e group-alias correspondem a esse perfil de conexao escolhido.



POST / HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.L.1.42

Accept: */*

Accept-Encoding: identity

X-Transcend-Version: 1

X-Aggregate-Auth: 1

Connection: close

Content-Length: 812

Content-Type: application/x-www-form-urlencoded

<Zxml version="1.0" encoding="UTF-§"%>

<config-suth client="vpn" type="init” aggregate-auth-version="2">
<wversion who="vpn">61142</version>
<device-id>win</device-id>

<mac-address-list>

Anyconnect

<mac-address public-interface="true">00-50-56-bd-c3-bi</mac-address></ mac-address-list>

<group-access>httpa://asav.cisco.coms</ /group-access>
</jconfig-auth>

POST - Selegéo de grupo 1

$8L Session Close

Secure Gateway

HTTP/11 200 OK

Content-Type: text/xml; charset=utf-8
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Date: Thu, 05 Sep 2024 04:45:24 GMT
X-Aggregate-Auth: 1

<¥xml version="1.0" encoding="UTF-4"7>

=config-auth elient="vpn" type="auth-request” version="2">
<aggregate-mith=

<opaque is-for="gg">
<tunnel-group>Accounts_TG</tunnel-group:
«group-aliassAccounts</group-aliass
<config-hash>1725611216623</config-hash>

< opagque>

<auth id="main">

<title>Login</title>

<messagesPlease enter your username and password.</messages
<banner></banner>

<farms

<input type="text” name="username"” label="Username:"></input>
<input type="password" name="password” label="Password:"></input>
<select name="group_list" label="GROUP:">

<option selected="true">A s</opti
<option>Sales</option>

<fselect>

=fform:

<fauths

<feonfig-auths

851 Session Close

b 4

Se o usuario escolher um perfil de conexao diferente desta lista, outra operacdo POST ocorrera.
Nesse caso, o cliente envia uma solicitagdo POST com o elemento 'group-select' atualizado para
refletir o perfil de conexao escolhido, como mostrado aqui.
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POST [ HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.1.1.42

Accept: */* HTTP/1.1200 OK

Accept-Encoding: identity Content-Type: text/xml; charset=utf-s

X-Transcend-Version: 1 Transfer-Encoding: chunked

X-Aggregate-Auth:1 Cache-Control: no-store

Connection: close Pragma: no-cache

Content-Length: 1074 Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded Date: Thu, 05 Sep 2024 04:45:28 GMT
X-Aggregate-Auth: 1

<¥xml version="L0" encoding="UTF-§">

<config-auth client="vpn® type="init" aggregate-auth-version="2">

<version whos"vpn®»5.1.142< version>

<device-idswin</device-ids

<mac-wddress-list>

<mac-iddress public-interface="true">00-50-56-bd-c3-ba< /mac -address></mac-address-list>
<group-select>Sales</group-select>

<capabilities></capabilities>

<jconfig-auth>

=¥xml version="1.0" encoding="UTF-8"7>

<config-auth client="vpn" type="auth-request” aggregate-auth-version="z">
<opaque is-for="ag">

<tunnel-group>Sales_TG</tunnel-group>
<group-alias>8ales</group-alias>
<config-hash>1725511216623</config-hash>

</opaque>

<auth ids"main">

<title> Login</title>

e =message>Please enter your username and password. </ messages
<banner></banner>

=farms>

<input type="text” name="username"” label="Username:"></input>
<input type="password” name="password” label="Pazsword:"></input>
<select name="group_list" label="GROUP:">
<option>Accounts</option>

<option selected="true">Sales</option>

</zelect>

= (forms

<fauth>

<feonfig-auths

S5 Session Close

$58L Session Close

W

POST - Selecao de grupo 2

3. POST - Autenticacao de Usuario

Nessa operacao, que segue a Selegdo de POS-grupo, o AnyConnect envia essas informacdes ao
Gateway Seguro:

1. Informacgdes de Perfil de Conexdo Escolhidas: Inclui o nome do grupo de tuneis e o apelido do
grupo conforme indicado pelo Secure Gateway na operagao anterior.

2. Nome de Usuario e Senha: As credenciais de autenticacao do usuario.



Observagao: como esse fluxo é especifico para a autenticacdo AAA, ele pode diferir de
outros métodos de autenticagao.

Em resposta a operacdo POST, o Secure Gateway envia um arquivo XML contendo as seguintes
informacoes:

1. ID da Sessao: Nao € o mesmo que o ID da sessédo SSL.
2. Token da Sesséo: Este token é usado mais tarde pelo cliente como cookie WebVPN.
3. Status da Autenticacdo: Indicado por um elemento auth com id = 'success'.

4. Hash de Certificado do Servidor: Esse hash € armazenado em cache no arquivo
preferences.xml.

5. Elemento vpn-core-manifest: este elemento indica o0 caminho e a versao do pacote principal do
AnyConnect, juntamente com outros componentes como Dart, Posture, ISE Posture e assim por



diante. Ele é usado pelo VPN Downloader na proxima sec¢ao.

6. Elemento vpn-profile-manifest: Este elemento indica o caminho (o nome do perfil) e o hash
SHA-1 do perfil.

Observacao: se o cliente nao tiver o perfil, o VPN Downloader na proxima secao fara o
download dele. Se o cliente ja tiver o perfil, 0 hash SHA-1 do perfil do cliente sera
comparado com o do servidor. Em caso de incompatibilidade, o VPN Downloader
sobrescreve o perfil do cliente com aquele no Secure Gateway. Isso garante que o perfil
no Gateway Seguro seja aplicado na pos-autenticagao do cliente.



Anyeonnect

£6L Session Resumption

POST [ HTTP/11 Host: asav.cisco.com
A A
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Us: 1 di 81142
Accept: */* —
X-Transcend-Version: 1 BITTF/Ad 05 OF
X-Aggregate-Auth: 1 Content-Type: text/xmb charset=utf-a
Content-Length: 984 Transfer-Encoding: chunked
Content-Ty, AT Fr— Aad Cache-Control: no-store

Pragma: no-cache
<Fxml versions"1L0" encoding="UTF-87» Connection: Keep-Alive
<config-auth dient="vpn" type="auth-reply” aggregat e-auth-version="2"> <version Date: This, 06 Sep 2024 0445234 GMT
who="vpn"s5.1 Laz< version> <device-id ._>wine/deviee-id> X-Aggregate-Auth: 1

<mac-address-lst=

<muac-address public-interfsces"true">00-50-56- bud: c3-bd< /mac-addresss> </mac-address.list>
<sesabon-tokens < fsesslon-tokens

cression-id>/sessionsid»

<opaque i-for="sg">

<tunnel-group>Sales_TG«/tunnel-group>

<group-alins>Sales</group-aling

<config-hashe-17ess11216623< config-hash=</opaque:>

<Txml version="L0" encoding="UTF 87>

<config-auth client="vpn® type="complete” nggregate-nuth-version="s"

<session-id>-2069331968</sension-id>
sl L

2 aLAE0sBoECTEEFss DALGAOCEFTH Ak
<auth id="suceess™s
<banners.</banners

<message id="0" parami="" parama="">< messges

<auths . <fauths

cunmcrd:-n.wo-cfmmwd:- <capabiliviess

cusernamesciseo< fusernames-</auths <erypro-supportedsssl-dhe</erypto-supporteds
<group-select>Sales</group-selvct> </eapabilities>

<fconfig-auths

83L Bession Close

s

<config cent="vpn® type="private®s

<vpn-hase-configs

<base-package-uri= (CACHE ste,/2< base-package-uri>

<aerver-cert-hasho s 109 ASCI DTN FDTSES 1869 28 FAFFED ECEDF < fserver-cert -hash>
</vpn-base-config=

<opaque is-for="vpn-client"><service- profil
<ServiceProfiles rev="10"> <Profile service-types"user">

<FileName>«/FileNames

<FileExtensionzxml</FileExtensions

<Directory></Directory> <DeployDirectorys</DeployDirectory>

«[eseription>AnyConnect VPN Profile</Description:
<DownleadRemoveEmpiy=falee</DownloadRemoveEmpty=

«/Profile=

</ServiceProfiless

< service-profile-manifests

<vpn-client-pkg-versions

<phgversionss, 11424 pkgversions

< wpn-client-pkg-versions

<vpn-core-manifest>

VP Pev="LO"

<file version="5.11.42" id="VPNCore" is_core="yes" type="mai* action="Install® oe="win:10.0.10240%>
<urisbinaries/daco-seeure-cllent-win-s L1.42-core-vpn-webd eploy-ke.mal < /ur>
<display-namesCiseo Secure CHent - AnyConnect VPN</display-name:>

</ files

ifeats

3 “ISEFosture” < filex
<file version="s.1.042" id="gina"—. </fle>
<file verslon="s1L142" id="NVM".. </file>
«<file verslon="5.1142" id="Umbrella"_ </file>
file version="5.11.42" id="NAM"... < filex>
cfile versions"s 114867 id="ZTA" «/filex
<fvpn=

< fwpn-core-manifests

</opagque>

<vpn-profile-manifests

<VpI rey="L0">

<file type="profile" service-type="uscr'>
<urixfCACHE st/ profiles,/nsav.oml< furi>
<hash type="sha1"-ssEsiAAsDE21AZA2BDa1aFs17DABTO EF2Bes2 a9 hashs
< file=

<fvpn>

< fvpn-profile- manifest=
cvpn-customization-manifest>

</files

< fwpns

< fwpn-language-manifest >

< feonfigs

«eonfig-auth>

S8 Seasion Close

POST - Autenticagao de usuario

4. AnyConnect Downloader

O AnyConnect Downloader sempre inicia uma nova sessao SSL, que € o motivo pelo qual os
usuarios podem encontrar um segundo aviso de certificado se o certificado do Secure Gateway
nao for confiavel. Durante essa fase, ele executa operacdes GET separadas para cada item que
precisa ser baixado.



Observacao: se o perfil do cliente for carregado no Secure Gateway, ele sera obrigatério
para download; caso contrario, toda a tentativa de conexao sera encerrada.
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[ New ] SSL Session-2 | Ne'w | 851 Session-2

GET [CACHE/stc/profiles/asav.xm] HTTP,/11

Host: asav.cisco.com E—

User-Agent: AnyConnect Downloader Windows 5.1.1.42 HTTP/11 200 OK

Accept: */* Content-Type: text/xml

Cookie: webvpn=12A3F3@-2069351968...... Content-Length: 2816 Cache-
— Control: max-age=6000

Connection: Keep-Alive
Date: Thu, 05 Sep 2024 04:46:55 GMT

Reconnect Behaviors

<jCh
<ServerList>
<HostEntry=
<HostName>ASAv</HostName>
<HostAddress>asav.cisco.com</HostAddress>
<(HostEntry>
</BerverList>
<[AnyConnectProfile>

S5L Session-2 Close ¥ SSL Session-2 Close

Downloader de VPN

5. CONEXAO CSTP

O AnyConnect executa uma operagao CONNECT como etapa final no estabelecimento de um
canal seguro. Durante a operagao CONNECT, o cliente AnyConnect envia varios atributos X-
CSTP e X-DTLS para o Secure Gateway para que seja processado. O Secure Gateway responde
com atributos X-CSTP e X-DTLS adicionais que o cliente aplica a tentativa de conexao atual.
Esse intercambio inclui o X-CSTP-Post-Auth-XML, acompanhado de um arquivo XML, que é
muito semelhante ao visto na etapa POST - User Authentication.

ApOs receber uma resposta com éxito, o AnyConnect inicia o canal de dados TLS.
Simultaneamente, a interface do adaptador virtual do AnyConnect € ativada com um valor de
MTU igual a X-DTLS-MTU, supondo que o handshake DTLS subsequente seja bem-sucedido.



Anyconnect Secure Catewny

[ Mew ] 851 Session-3 ————3¥{| New | 551 Session-3
CONNECT [CSCOSSLC/ tunnel HTTR/L1
Host: anav.cisco.com S
User-Agent: Cisco AnyConnect VPN Agent for Windows 5.1.1.42
Cookie: webvpn=12A3F3@- 2065331968 HTTP{11 200 OK Server: ASA (5.15(4)42)
K-CETP-Version: 1 X-CBTP-Version: 2
X-CSTP-Hostname: DESKTOP-PMHSETS X-CETP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.
X-CSTP-MTU: 1309 X-CETP-Address: 192.168.33.1
K-C3TP-Address-Type: IPve,IPv4 H-CETP-Netmask: 255.255.255.0
X-CSTP-Local-Address-[P4: 10.106.69.69 H-CETP-Hostname: asaz.ciscoxys
X-CSTP-Base-MTU: 1500 X-CETP-DNS: 64.104.128.236
X-CSTP-Remote-Address-TPa: 10.106.61.16 X-CETP-DNS: 72.163.128.140
X-CETP-Full-1Pvé-Capability: true X-CETP-Lease- Duration: 1209600
X-DTLS-Master-Secret: 113386812F86CB6ESF ... X-CSTP-Session-Timeout: none
X-DTLS-CipherSuite: DHE-REA-AES286-GCM- SHARR4:DHE-REA-AES 1S 6-SHASE: ..., X-CBTP-Seasion-Timeout-Alert-Interval: 60
X-DTLS12-CipherSuite: ECDHE-RSA-AES256-G0M-SHA284:ECDHE-ECDEA-ARS256-COM-8HAR4: | X-CETP-Session-Timeout- Remaining: none
X-DTLS-Accept-Encoding: lze X-C8TP-1dle-Timeoat: 1800
X-DTLS-Header-Pad-Length: o X-CBTP-Disconnected-Timeout: 1800
X-CETP-Accept-Encoding: lzs,deflate K-CETP-Default-Domain: elseo.com
X-C8TP-Protocal: ight (c) 2004 Ci Inc. X-CSTP-3plit-Include: 10.106.45.0/255.255.255.0

X-CETP-Keep: true
X-CETP-Tunnel-All-DNS: false
X-CSTP-DPD: 30 X-CSTP-Kespalive: 20
X-CSTP-MSIE-Proxy-Lockdown: true
X-CETP-Smarteard-Removal- Disconnect: true
X-DTLS-Session-ID; 0E66CF1T67BDCEIESTETEIFDIC 4
X-DTLS-Port: 443
X-DTLS-Eeepalive: 20
X-DTLS-DPD: 30
X-CETP-MTU: 1398
K-DTLS-MTU: 1390
X-DTLS12-Cipherfuite: ECDHE-ECDSA-AES256-GCM-SHA3 84
X-CSTP-Routing-Filtering-Ignore: false
X-CSTP-Quarantine: false
X-CSTP-Disable-Always-On-VPN: false
X-CETP-Client-Bypass-Protocol: false
X-CSTP-TCP-Keepalive: true
X-CETP-Poat-Auth-XML:
<config-auth client="vpn" type="compleie” aggregate-auth-versjon="2">
<pession-id>-2069331968< seanion-id>
<pengion-token>12A3F3@- 2069331968 @08LA...< pession-token>
<guth id="success">
<message id="0" param1="" paramz=""></message>
</outh:=
<capabilities>
<eryplo-supportedssl-dhes/erypro-supported:
</capabilities>
<config client="vpn" type="private»
<vpn-base-config>
<base-package-urix/CACHE stcf2 </base-package-uri>
<gerver-cert-hash>£2D920A2C81D. < server-cert-hash>
< /vpn-basc-config>
«</config>
<eonfig-auths

Anyconnect VA enabled with DTLS
bt only TLS seszion has been
established so far

TLS Encrypted Data —————3 TLS Encrypted Data

Conexao CSTP

6. Handshake DTLS

O handshake DTLS continua conforme descrito aqui. Essa configuracao é relativamente rapida
devido aos atributos trocados entre o cliente e o servidor durante o evento CONNECT.

Cliente

X-DTLS-Master-Secret: o segredo mestre do DTLS € gerado pelo cliente e compartilhado com o
servidor. Essa chave é crucial para estabelecer uma sessao DTLS segura.

X-DTLS-CipherSuite: A lista de pacotes de cifras DTLS suportados pelo cliente, indicando os
recursos de criptografia do cliente.

Servidor

X-DTLS-Session-ID: o ID da sessao DTLS atribuido pelo servidor para o cliente usar, garantindo
a continuidade da sessao.



X-DTLS-CipherSuite: O conjunto de cifras selecionado pelo servidor na lista fornecida pelo
cliente, garantindo que ambas as partes usem um método de criptografia compativel.

Observacao: enquanto o handshake DTLS esta em andamento, o canal de dados TLS
continua a operar. Isso garante que a transmissao de dados permanecga consistente e
segura durante o processo de handshake. Uma transicao perfeita para o canal de
criptografia de dados DTLS ocorre somente apés a conclusdo do handshake DTLS.
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DTLS Client Hello ]

DTLS Client Hello Verify Request
[Contains Server Generated Cookie ]

DTLS Client Hello
[with Server Generated Cookie]

— DTLS Server Hello

le— - DTLS Change Cipher Spec,
Encrypted Handshake Message

DTLS Change Cipher Spec, | —
Encrypted Handshake Message

DTLS Encrypted Data ~————3 DTLS Encrypted Data

Handshake DTLS

6.1. Porta DTLS bloqueada

Caso a porta DTLS seja bloqueada ou o Secure Gateway falhe em responder aos pacotes Hello
do cliente DTLS, o AnyConnect executa um backoff exponencial com até cinco tentativas,
comegando com um atraso de 1 segundo e aumentando para até 16 segundos.

Se essas tentativas nao forem bem-sucedidas, o AnyConnect aplicara o MTU TLS real, conforme
especificado pelo valor X-CSTP-MTU retornado pelo Secure Gateway na Fase 5., ao adaptador
virtual do AnyConnect. Como esse MTU difere do MTU aplicado anteriormente (X-DTLS-MTU),
uma reconfiguragao do adaptador virtual € necessaria. Essa reconfiguragdo aparece para o
usuario final como uma tentativa de reconexao, embora nenhuma nova negociagao ocorra
durante esse processo. Depois que o adaptador virtual for reconfigurado, o canal de dados TLS
continuara a operar.
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DTLS Client Hello jip{

Client Hello #1- tsec - —0

Client Hello #2 - t+1 sec —Q
Client Hello #3 - t+2sec —Q

Client Hello #4 - t+4sec - —
Client Hello #5 - t+8sec - —0

Client Hello #6 - t+16sec e S

Anyconnect VA Reconfiguration in
case of different TLS and DTLS MTU.
VA is reconfigured with TLS MTU

TLS Encrypted Data 3 TL.8 Encrypted Data

Bloco de porta DTLS

Informacdes Relacionadas
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» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



