Procedimento de atualizacao do FireAMP
Private Cloud 3.0.1
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Introduction

Este documento descreve como atualizar uma versao 2.4.4 do FireAMP Private Cloud (vPC) para
a versao 3.0.1. Observe que o procedimento de atualizagao requer uma nova instancia de
maquina virtual para a versao 3.0.1.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Instalagdo de um modelo OVA (Open Virtual Appliance) no VMWare ESXi
- Conhecimento basico de como o Virtual AMP Cloud funciona e opera

Requisitos de hardware
Abaixo estido os requisitos minimos de hardware para a nuvem privada do FireAMP:

- vSphere ESX 5 ou superior



- 8 CPUs

. 64 GB de RAM

- 1 TB de espaco livre em disco no armazenamento de dados VMWare

- Tipo de unidades: SSD obrigatério

- Tipo de RAID: Um grupo RAID 10 (faixa de espelhos)

- Tamanho minimo do armazenamento de dados VMware: 1 TB

- Leituras aleatérias minimas de armazenamento de dados para o grupo RAID 10 (4K): 60.000
IOPS

- Gravagoes aleatorias minimas de armazenamento de dados para o grupo RAID 10 (4K):
30.000 IOPS

Caution: O OVA da nuvem privada cria as particoes da unidade, portanto ndo ha
necessidade de especifica-las no VMWare.

Note: Consulte o Guia do usuario da nuvem privada FireAMP para obter mais informagdes
sobre os requisitos de hardware.

Componentes Utilizados
As informacgdes neste documento sdo baseadas nas seguintes versdes de hardware e software:

- Nuvem privada FireAMP 2.4.4
- Nuvem privada FireAMP 3.0.1
- VMWare ESXi 5.0 ou superior
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Processo de atualizacado

Esta secéao fornece instrugdes passo a passo sobre como coletar o backup da versao 2.4.4 do
FireAMP Private Cloud e como restaura-lo corretamente na versao 3.0.1 do FireAMP Private
Cloud.

Caution: O processo de atualizagao pode introduzir um tempo de inatividade em seu
ambiente. Os conectores (inclui a AMP para redes conectadas a sua nuvem privada virtual)
que usam a nuvem privada podem perder a conectividade com a nuvem virtual e podem ter
a funcionalidade prejudicada por causa disso.

1. Atualizar download e instalagao
Verifique se o FireAMP Virtual Private Cloud 2.4.4 esta atualizado.
Etapa 1. Navegue até Operations -> Update Device no Portal do Administrador.

Etapa 2. Clique no botéo Verificar/Baixar atualizagées, conforme mostrado na imagem, para
garantir que a nuvem privada virtual FireAMP, de onde ocorre a coleta de backup, esteja


https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf#G3.3405142

atualizada (em relagdo ao conteudo e ao software).

¢ "
f’FEA Mp Private Cloud Administration Portal

# Configuration = Operations - Status ~ Integrations = Support = - ¢ -

. Support  ?Help @& Logout

Updaies keep your Private Cloud device up 1o date.

= Check/Download Updates

Content

2.4.4_1528990794 © Update Content

Cliant Definitions, DFC, Tetra Content Version

Software

@ 2.4.4_1528991036

Frivate Cloud Software Version

Checked 43 minutes ago; software is up to date,

Etapa 3. Depois que as atualizagdes de conteudo e software forem instaladas, a pagina de

atualizagdo mostrara as informagdes de que o dispositivo esta atualizado, como mostrado na
imagem.
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2. Coleta de backup e desligamento

Etapa 1. Navegue para Operagdes -> Backups.



Etapa 2. Na se¢ao Backup manual, clique no botdo Executar backup. O procedimento inicia uma
criacao de backup.
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Backups create a copy of your FreAMP Private Cloud databases in /databackups named amp-backup-
Y YMMOD-hhmm.ss.bak, where YYYY is the year, MM is the month, DD is the day, hn is the hour, mm the
minute, and ss the second the backup was run.

£ Managae Schedula | ! Notifications

Manual Backup

Previous Backups
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fdata/backups/arp=-backup-28198424-8888.01. bak 359 MB 2018-04-24 00:00:37 +0000 s

about T hours ago

Etapa 3. Quando o processo € concluido com éxito, a notificacdo bem-sucedida € exibida, como
mostrado na imagem.
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Backups create a copy of your FireAMP Private Cloud databases in /data/backups named amp-backup-
YYYYMMDD-hhmm.ss.bak, where YYYY is the year, MM is the month, DD is the day, hh is the hour, mm the
minute, and ss the second the backup was run.
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Etapa 4. Clique em -‘h botdo. Verifique se o backup foi baixado e salvo corretamente em um local
seguro.

3. Nova instalagao de verséo

Esta secao supde que a Virtual Machine for 3.0.1 FireAMP Virtual Private Cloud ja esta
implantada. O procedimento de instalagdo em relagdo a maquina virtual para OVA 3.0.1 no
VMWare ESXi pode ser encontrado no link: Implante um arquivo OVA em um ESX Server.

Note: O procedimento apresentado no artigo usa exatamente os mesmos nomes de host e
enderecos IP para o FireAMP Virtual Private Cloud 2.4.4 e 3.0.1. Ao seguir este guia, vocé
deve desligar o FireAMP Virtual Private Cloud 2.4.4 ap6s o backup ser coletado.

Etapa 1. Abra o terminal de console para a instancia da Maquina virtual recém-criada com a
versao 3.0.1 instalada. Vocé pode navegar pelas teclas Tab, Enter e seta.

Etapa 2. Navegue até CONFIG_NETWORK e clique na tecla Enter no teclado para iniciar a
configuracado do enderecgo IP de gerenciamento para a nuvem privada do FireAMP. Se nao quiser
usar DHCP, selecione No e pressione Enter.


https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-fireamp-private-cloud-virtual-appliance/118336-configure-fireampprivatecloud-00.html#anc5

pgruszcz_ampvd_test 132 133 To release you mouse press: Control-3

AMF -- Frivate Cload Advanced Malware Protection Cuer. 3.8.1)

Hain Menu
Your AMF Frivate Cloud device canmmot be managed until your Web
administration interface is properly conf igured.
.+ BA:58:56:8d:89:b6

Fleaze conf igure your Web administration interface by selecting
CONF IG_NETHORE in the menu below,

CONSOLE Start command-line console ~ shell.

COHF IG_MHETWORE Conf igure the Heb adminiztration interface.
INFO Display device status ~ information.

Etapa 3. Insira o enderego IP, a mascara de rede e o gateway padrao. Navegue até OK, como
mostrado na imagem. Pressione a tecla Enter.
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Etapa 4. A alteracéo da configuragao da rede requer uma reinicializagao da interface. Apés a
reinicializagao, o menu principal do console reaparece, como mostrado na imagem. Desta vez,
vocé vera um endereco IP na linha do URL. Além disso, observe que a senha inicial € exibida.
Esta € uma senha unica (mais tarde referida como senha inicial) usada na configuragéo baseada
na Web.
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Password ... ... : fUsBMKuuPu

The password shown abouve has been antomatically generated for gow. You
will be required to change this password when you first login.

CONSOLE Start command-line console ~ shell.

COHF IG_HETWORE Conf igure the Heb adminisztration interface.
INFO Display device status » information.

Etapa 5. Abra um navegador da Web e navegue até o endereco IP de gerenciamento do
dispositivo. Vocé recebe um erro de certificado porque a nuvem privada do FireAMP gera
inicialmente seu proprio certificado HTTPS. Configure o navegador para confiar temporariamente
no certificado autoassinado da nuvem privada do FireAMP.

Etapa 6. Vocé recebe uma tela para digitar uma senha, como mostrado na imagem. Use a senha
inicial do console. Clique em Login.
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4. Restauragao de backup

Etapa 1. A pagina de boas-vindas do portal Admin apresenta duas maneiras de instalar a 3.0.1
FireAMP Virtual Cloud, como mostrado na imagem.
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Etapa 2. Vocé pode escolher um dos trés métodos diferentes para carregar o arquivo de backup
para a nova instancia do FireAMP Virtual Private Cloud:

Local - Restaura a configuragdo de um arquivo de backup ja apresentado no dispositivo (vocé
deve colocar o arquivo no dispositivo via SFTP ou SCP). Os arquivos sao extraidos para o
diretério correto assim que o processo de restauragao € iniciado. Por esta razdo, recomenda-se o
diretdrio is /data.

Remoto - Restaurar de um arquivo em um servidor HTTP acessivel remotamente.

Carregar - Restaurar do arquivo carregado pelo navegador. Funciona apenas se o arquivo de
backup for menor que 20 MB.

Neste exemplo, a op¢ao remota foi escolhida.

Note: A conectividade adequada deve ser permitida para o servidor HTTP. O arquivo de
backup precisa estar acessivel da perspectiva da nuvem privada.

Clique no botao Iniciar para continuar a restauragdo, como mostrado na imagem.
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Etapa 3. O procedimento de restauracao a partir de um backup substitui sua configuragao atual.
As chaves de host SSH do dispositivo e a senha do Portal de administracdo sao substituidas.
Vocé pode revisar partes da sua configuragcao em relagao a instalagao.
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Etapa 4. Apés uma copia bem-sucedida do arquivo de backup, a pagina de restauragao
apresenta a mensagem pop-up como mostrado na imagem. Clique no botdo Reconfigure
Administration Portal Now para concluir o procedimento de restauragao.
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Etapa 5. Quando a reconfiguragao for concluida, a pagina do portal de administracao sera exibida
novamente, como mostrado na imagem. A partir de agora, para fazer login, vocé deve usar a
senha do backup de nuvem privada virtual FireAMP 2.4.4.

A imagem mostra a maior parte do trabalho para a instalagao correta como ja foi feito (marcas de
ponto de verificagédo). E esperado, pois o backup restaura a configuragdo do FireAMP Virtual
Private Cloud 2.4 .4.
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5. Autoridades de certificado

A versao 3.0.1 do FireAMP Virtual Private Cloud apresenta novos recursos e comportamentos em
termos de como o sistema opera. Eles precisam ser configurados e concluidos antes que vocé
possa iniciar a instalacao.

O primeiro componente que € novo e nao estava presente na versao anterior € Autoridades de
Certificagéo.

A pagina Autoridades de Certificado permite que vocé gerencie certificados raiz para seus
servicos se quiser usar uma autoridade de certificado personalizada. Vocé pode baixar ou excluir
seu certificado raiz, se necessario.

Note: O repositério confiavel das autoridades de certificacdo € usado somente para servigos
de nuvem virtual (para criar e validar a cadeia de certificados apropriada). Ele ndo é usado
para varias integragdes de vPC, como o ThreatGrid.

Etapa 1. Navegue até a segdo Configuragao -> Autoridades de Certificado no painel Opg¢bes de



Instalagcéo. Clique no botdo Adicionar autoridade de certificado, conforme mostrado na imagem.
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Etapa 2. Cliqgue em Adicionar raiz de certificado, conforme mostrado na imagem, para carregar o
certificado. Todos os requisitos listados precisam ser atendidos para que a nuvem privada virtual
aceite o certificado.

Note: Durante o procedimento de atualizacao, vocé deve adicionar o certificado raiz usado
para assinar o certificado de servigo de autenticagao, explicado na proxima segéo.
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Etapa 3. Quando o certificado for atualizado, clique no botdo Carregar, como mostrado na
imagem, para carregar o certificado.
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Se vocé usar qualquer autoridade de certificados subordinada para assinar qualquer certificado
de servico, faca o upload deles nesta segao também.

Caution: Mesmo que gere um certificado autoassinado para o Servigo de Autenticagao,



certifique-se de que o mesmo foi carregado na secgao Autoridade de Certificagcao antes de ir
para as proximas etapas.

6. Servigo de autenticacéo

O segundo componente adicionado na versao 3.0.1, e ndo importado do backup, é Autenticagio
na secao Servigos.

O servico de autenticagdo sera usado em versdes futuras da nuvem privada para lidar com
solicitagdes de autenticacdo de usuario. Ele é adicionado na versao 3.0.1 para compatibilidade
futura.

Etapa 1. Navegue até a segao Servigos -> Autenticagédo no painel Opgdes de instalagio. Insira o
Authentication Hostname exclusivo, a entrada DNS especificada na se¢ao hostname deve ser
configurada corretamente no servidor DNS e aponte para o endereco IP da interface do console
Virtual Private Cloud.
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Etapa 2. Depois que o nome do host for especificado e resolvido corretamente, clique no botao
Substituir certificado, como mostrado na imagem.
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Note: Se precisar de ajuda com a geracgao de certificado, visite o artigo: Como gerar e
adicionar certificados necessarios para a instalacdo do AMP VPC 3.x Onwards para obter
mais informacdes sobre os requisitos de hardware.

Etapa 3. Clique no botao Escolher certificado para carregar o certificado do servigo de
autenticagado, como mostrado na imagem.


https://www.cisco.com/c/pt_br/support/docs/security/amp-virtual-private-cloud-appliance/214326-how-to-generate-and-add-certificates-tha.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-virtual-private-cloud-appliance/214326-how-to-generate-and-add-certificates-tha.html
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Etapa 4. A proxima etapa é carregar o arquivo de chave privada do certificado. Para adiciona-lo,
clique no botdo Escolher chave.
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Etapa 5. Certifique-se de que todos os requisitos sejam atendidos antes de prosseguir para a
préoxima etapa. Os requisitos destacados sao cumpridos se o certificado raiz usado para assinar o
servigo Authentication for colocado corretamente no arquivo Certificate Authority.

Caution: Vocé pode alterar os nomes de host de todos os outros servicos somente neste
estagio. Quando a instalacao for concluida, o nome do host dos servigos ndo podera ser
alterado. Mais tarde, vocé pode alterar somente certificados. Vocé precisa ter certeza de
que entende o risco de tal operacao. Se vocé alterar os nomes de host dos servigos usados
pelos conectores ou pelo AMP para dispositivos de rede, eles podem ter problemas para se
comunicar com a nuvem quando a atualizagao for concluida.

7. Instalagao

Etapa 1. Quando cada secéo for concluida e marcada como valida, vocé iniciara a instalagao.
Navegue até a secao Revisar e instalar e clique no botao Iniciar instalagdo, como mostrado na
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Etapa 2. O portal do administrador apresenta o estado atual, a data de inicio e os registros. Se
vocé encontrar algum erro ou problema que precise de atencéo do suporte, colete os registros
clicando no botdo Download de saida, como mostrado na imagem, e anexe-os ao caso do TAC.



The device is installing...

Please wait for this page to redinct you. Refreshing manually might cause problems. Installation time is typically undar 20 minuies.

B State 1 Starled [ Finished &) Duration
Lol L Fri Apr 26 2019 13:54:03 GMT+0200 (Central Ewopean Surmmer Time) @ Please wait... @ Please wait...

0 day, O hour, 1 minute, 14 seconds ago

Your davice will nesd to be rebooted after this oparation,

Reboot

[2819-84-26T11:55:18+@0:88) DEBRG: Current content's checksum:

[2019-24=-26T11:55: 10+00:00) DEBUG: Rendered content's checksus: 1c2cBf5383551c7cT6489059¢0¢582339220940T0C69d0d967a552
C3d471 26629

[2819-84-26T11:55:10+80:88] INFD: templatelsopt/firefampfportalsconfig/linux/fconfig_items.chef.yml] updated content
[2819-84-26T11:55: 18+0:08) INFD: templatelfopt/fire/ampfportali/config/linux/config_itens.chef.yml] owner changed to
[}

[2819-84-26T11:55:18+80:88] INFO: templatelsopt/firefamp/portalsconfigs/linux/config_items.chef.yml] group changed to
]

[2819=04=26T11:55:10+20: 28] INFD: templatelsopt/firefampfportalsconfig/linux/fconfig_items.chef.yml] mode changed to &
44

[2819-84-26T11:55:18+80:88] INFOD: templatelfopt/firefampfportalscontig/linux/config_items.chef.yml] not queuing delay
ed action run on execute[reset_policy_network_items] (delayed), as it's already been queued

[2019-04-26T11:55: 18+00:208] INFO: Processing templote [fopt/firelamp/portalsconfig/virtualscontig items. chef yall acti
on create (fireamp—portal::config_chef line 78)

[2819-B4=26T11:55: 10+08:88) DEBG: Current content's checksum:

[2019-24-26T11:55: 10+00:00) DEBUG: Rendered content's checksum: B6cBcd2083c15cabi?Toecledef2csa3d5627a387793cces53ae20
B817d4555b1c

& Downiload Output

Etapa 3. Quando a instalacio for bem-sucedida, vocé devera reinicializar o dispositivo para
concluir o processo. Clique no botdo Reiniciar para continuar o procedimento de reinicializagao,
como mostrado na imagem.



The device is installing...

Ploease wait for this page to mdirect you, Refreshing manually might cause problems. Installation time is typically under 20 minubes,
& State £ Started i) Finished © Duration
m Fri Agr 26 2019 13:54:03 GMT+0200 (Ceniral Fri Age 26 2019 14:03:57 GMT+0200 [Central O day, 0 hour, 9 minutes,

European Summer Time) Eunopean Summer Time) 54 saconds

Your device will need 1o be rebodted after this operation.

un {fopt/firefchef/cookbooks /dasmontools/providers/service. rb line 148)

[2019-84-26T12:03:30+00:88] INFO: execute[fopts/{irefembedded/bin/svc -t fservice/fireamp-haproxy] ram successfully
[2019-24-26T12:03:30+00:00] INFO: tesplate(fopt/firefamp/portalSdb/migrate/20150426120103 vpdate_license_suamary_ 2819
8426120851, rb) sending run action to execute|run_migrate_license_summary) (delayed)

[2019=-24=26T12:03:30+20:00] INFO: Processing exetute[run migrate license summary] action run (fircasp-cnpres::license
lime 142)

[2019=-24=26T12:R3:57+00:08] INFO: executelrum_migrate_license sumsdry] ran successfully

[2019-84-26T12:03:57+00:08] INFO: Chef Run complete in 186.283958188 seconds

[2019-84-26T12:03:57+00:88] INFO: Aunning report handlers

[2019-84-26T12:03:57+00:08] INFO: Report handlers complete

Sending system notification (this may take some time).

Registration against the FireAMP Dispositien Server has préeviously succecded.

Installation has finished successfully! Please reboot!

& Downicad Cutput

Etapa 4. Apds o procedimento de reinicializagdo, vocé pode fazer login no Administrador Portal e
no Console Portal. O procedimento de atualizag&o foi concluido.

8. Verificagbes pds-atualizagao
Quando o dispositivo for reinicializado, verifique se a restauragéo foi concluida com éxito:

Etapa 1. Verifique se os conectores podem se comunicar com o dispositivo virtual 3.0.1 recém-
instalado.

Etapa 2. Certifique-se de que os objetos Eventos, Trajetéria do Dispositivo e Computadores
sejam corretamente restaurados e apresentados no portal do console.

Etapa 3. Se vocé tiver alguma AMP para integragcdes de rede, como FMC, ESA e WSA, certifique-
se de que eles possam se comunicar com o servidor File Disposition.

Etapa 4. Verifique se ha atualizagdes de conteudo/software (Operations -> Update Device) e
continue com a instalacao desse conteudo.

Ealtamente recomendavel executar testes para garantir uma atualizagdo bem-sucedida.

Mudancas na Virtual Private Cloud 3.0.1



1. Windows Connector versao 6.1.7

O Private Cloud 3.0.1 é fornecido com suporte para a versao 6.1.7 do Windows Connector. Vocé
pode encontrar a documentacao sobre ele no link: Notas de verséo para a versédo 6.1.7

Caution: Se vocé tiver feito qualquer alteragao nos certificados, certifique-se de que, antes
de fazer uma atualizagao ou instalagao para a versao 6.1.7 do Windows Connector, os
certificados usados para servigos de nuvem privada sao confiaveis no proprio endpoint. A
confianga precisa estar no nivel da maquina, nao no nivel do usuario. Se essa condi¢gao nao
for atendida, os conectores ndao confiam no certificado apresentado pela nuvem privada, que
0s mantém em um estado desconectado.

2. Servico de autenticacao e autoridades de certificado

As alteragdes foram descritas minuciosamente no guia do usuario para a versao 3.0: Guia do
usuario da nuvem privada.

As Autoridades de Certificado permitem que vocé gerencie certificados raiz para seus Servigos se
quiser usar uma autoridade de certificado personalizada. Vocé pode baixar ou excluir seu
certificado raiz, se necessario.

O servico de autenticagdo sera usado em versdes futuras da nuvem privada para lidar com
solicitagdes de autenticacdo de usuario. Ele é adicionado na versao 3.0.1 para compatibilidade
futura.


https://docs.amp.cisco.com/Release%20Notes.pdf#G8463473
 https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf
 https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf
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