Solucionar problemas de protecao de script na
AMP para endpoints
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Introduction

Este documento descreve a configuragao do mecanismo de protegao de script no AMP
(Advanced Malware Protection, Prote¢cdo avangada contra malware) para endpoints.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Acesso do administrador ao console AMP

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Conector versao 7.2.1 ou posterior
- Windows 10 versao 1709 e posterior ou Windows Server 2016 versao 1709 e posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O mecanismo de protegao de script oferece a capacidade de detectar e bloquear scripts
executados em seus endpoints e ajuda a proteger contra ataques baseados em script comumente



usados por malware. A trajetoria do dispositivo oferece visibilidade na execugao da cadeia, para
que vocé possa observar os aplicativos que executam os scripts em seus dispositivos.

O Engine permite que o conector examine os seguintes tipos de arquivos de script:

Aplicativo Extensao de arquivo
Aplicativo HTML  HTA
Scripts BAT, CMD, VB, VBS, JS

Script criptografado JSE, VSE
Windows Script WS, WASF, SWC, WSH

PowerShell PS1, PS1XML, PSC1, PSC2, MSH, MSH1, MSH2, MSHXML, MSH1XML, MSH2XML
Atalho SCF

Link LNK

Instalacéo INF, INX

Registro REG

Palavra DOCX, DOTX, DOCM, DOTM

Excel XLS, XLSX, XLTX, XLSM, XLTM, XLAM

PowerPoint PPT, PPTX, POTX, POTM, PPTM, PPAM, PPSM, SLDM

A protegao de script funciona com os seguintes intérpretes de script:

- PowerShell (V3 e posterior)

- Windows Script Host (wscript.exe e cscript.exe)
- JavaScript (ndo navegador)

- VBScript

- Macros do Office VBA

Aviso: a protegao de scripts ndo fornece visibilidade nem protec¢ao de interpretadores de
script que ndo sejam da Microsoft, como Python, Perl, PHP ou Ruby.

Cuidado: o modo de Convicgao de Quarentena tem potencial para afetar os aplicativos do
usuario, como Word, Excel e Powerpoint. Se esses aplicativos tentarem executar um script
de VBA mal-intencionado, o aplicativo sera interrompido.

A protecéao de script homenageia 0 modo de execugéo ativo, funciona em dois modos diferentes:
Ativo e passivo. No modo Ativo, os scripts sao bloqueados para serem executados até que o
conector receba informacgdes sobre se € ou ndao mal-intencionado ou se um tempo limite é

atingido. No modo Passivo, os scripts podem ser executados enquanto o script é pesquisado para
determinar se € ou nao mal-intencionado.

Configuracao

Para habilitar a Protecao de script, navegue até suas configuragcdes de politica e, em Modos e

mecanismos, selecione o modo de condenacgao para Auditoria, Quarentena ou Desabilitado,
como mostrado na imagem.

Script Protection

Quarantine Audit Disablec

Observagao: a protecao de script ndo depende do TETRA, mas se o TETRA estiver ativado,



ele o usara para fornecer protecao adicional.

Deteccao

Quando a deteccgao € acionada, uma notificagao pop-up € exibida no endpoint, como mostrado na
imagem.

3s- Cisco AMP

Warning!
@ Threat Quarantined

testScriptProtection.psl has been detected as
Generic.PwShel.RefA.2A10C882, Quarantine was
successful.

O console exibe um evento Detectado por Ameacga, como mostrado na imagem.

¥ leisanch delected testScriptProtection.ps1 a5 Generic. PwShell. RefA.9A10CE62 O TA=0 E:.'F 2021-04-13 20:30:12 UTC
File Detection Detection T Generic PwShell RefA 9A10C882
ector Details Fingerprint (SHA-256) T df5b2781...883e15cc

File Name T tes

File Path C:\Users\mex-amp\Downloads\ testScriptProtection.ps1

Note: O modo de auditoria cria um evento quando um script mal-intencionado € executado,
no entanto, ele ndo é colocado em quarentena.

Troubleshoot

A protecao de script ndo tem um tipo de evento especifico quando a deteccao é acionada no
console, uma forma de identificar quem detecta o arquivo mal-intencionado é baseada no tipo de
arquivo e onde ele é executado.

1. De acordo com os interpretadores de script suportados, identifique a extensao do arquivo, para
este exemplo € um script .ps1.

2. Navegue até Device Trajettory > Event Details, nesta segéo serdo exibidos mais detalhes
relacionados ao arquivo detectado, como SHA256, um caminho onde o arquivo foi localizado,
nome da ameaca, acao tomada pelo conector AMP e 0 mecanismo que o detecta. Caso o TETRA
nao esteja ativado, 0 mecanismo exibido € o mecanismo SHA, por exemplo, o TETRA é exibido
porque quando o TETRA esta ativado, ele trabalha com Protecao de script para fornecer protegao
adicional, como mostrado na imagem.



Event Details

Medium
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Detected testScriptProtection.ps1 (dfSb2781...e83e15cc) as Generic.

PwShell RefA SAT0CEE2.

Created by notepad. exe, Microsoft® Windows® Operating System
7d37bc10...9a%ed11)[PE_Executable] executing as
mex-amp@LEISANCH.

File size: 2206875 bytes.

Parent file SHA-1: e8ee95e609c9c8ba5045016d4 771 40f436TEc2b20.
Parent file MD5: 400324901 15600376241 08baSefEbddb.

Parent file size: 181248 bytes.

Parent process id: 9708.

Parent process SID: 5-1-5-21-525038272-3878048101 - 24050440320-1001.
Detected by the Tefra engines.

Investigar a detecgao

Para determinar se a detecgao é realmente mal-intencionada ou ndo, vocé pode usar a trajetoria
do dispositivo para fornecer visibilidade dos eventos que ocorreram enquanto o script foi
executado, como processos principais, conexdes com hosts remotos e arquivos desconhecidos
que podem ser baixados por malware.

Detecgao Falsa Positiva

Depois que a detecgao € identificada e se o script € confiavel e conhecido pelo seu ambiente, ele
pode ser chamado de Falso positivo. Para evitar que o conector o examine, vocé pode criar uma
exclusao desse script, como mostrado na imagem.

| Path o | Co\Pathlocation\Scripthame . ps1 | ]

Note: Verifique se o conjunto de exclusdes foi adicionado a politica aplicada ao conector
afetado.



Informagdes Relacionadas

. Guia do usuario da AMP
. Suporte Técnico e Documentacao - Cisco Systems



https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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