Cisco Secure Endpoint Linux Primer

Contents

Introduction

Veja abaixo alguns conceitos basicos e uma visao geral do conector Cisco Secure Endpoint
Linux.

Requisitos do sistema

Os seguintes sistemas operacionais sao suportados: Compatibilidade do SO do Cisco Secure
Endpoint Linux Connector

. E necessario um minimo de 1,5 GB de espaco disponivel no disco rigido para o
funcionamento adequado do conector Secure Endpoint.
Requisitos de conectividade de rede

Consulte Necessario-Server-Addresses-for-Advanced-Malware-Protection-AMP
Instalagcdo

Resultados da instalacéo local bem-sucedida no CentOS versao 6.4 (Final)

/var/log/messages
Mar 3 14:47:34 vnc stabulic: cisco-anp: starting rpmpre scriptlet (1)

Mar 3 14:47:34 vnt stabulic: cisco-anp: rpmpre scriptlet done

Mar 3 14:47:35 vnt stabulic: cisco-anp: starting rpmpost scriptlet (1)

Mar 3 14:47:35 vnt stabulic: cisco-anp: skip installing redirfs since it is already installed
Mar 3 14:47:35 vnc stabulic: Mar 03 14:47:35 vnc AWMPInstal l er[2107]: Info: executing post

Mar 3 14:47:35 vnct stabulic: Mar 03 14:47:35 vnc AMPInstal l er[2107]: Info: sending event

Mar 3 14:47:35 vnt anpinsthel per: Set mininmumreported log |level to error

Mar 3 14:47:36 vnt anpi nsthel per: Shutdown file | ogger for nodul e: anpsupport

Mar 3 14:47:36 vnct stabulic: Mar 03 14:47:36 vnc AMPInstal l er[2107]: Info: event sent

Mar 3 14:47:36 vnc stabulic: Mar 03 14:47:36 vnc AVPInstaller[2107]: Info: starting connector
Mar 3 14:47:36 vnt kernel: Kernel |ogging (proc) stopped.

Mar 3 14:47:36 vnc rsyslogd: [origin software="rsysl ogd" swMersion="5.8.10" x-pid="1133" x-
info="http://ww.rsyslog.con'] exiting on signal 15.

Mar 3 14:47:37 vnt kernel: inklog 5.8.10, log source = /proc/knmsg started.

Mar 3 14:47:37 vnc rsyslogd: [origin software="rsysl ogd" swMersion="5.8.10" x-pid="2136" x-
info="http://ww.rsyslog.conl'] start

Mar 3 14:47:37 vnt init: /etc/init.conf: Unable to |oad configuration: No such file or
directory

Mar 3 14:47:37 vnt init: cisco-anp pre-start: redirfs already | oaded

Mar 3 14:47:37 vnct init: cisco-anp pre-start: |loading avflt

Mar 3 14:47:37 vnc kernel: Cisco Anti-Virus Filter for the RedirFS Framework 1.0. Based on
Redi rFS AVFIt 0.6 <ww. redirfs.org>

Mar 3 14:47:37 vnt init: cisco-anp pre-start: avflt | oaded

Mar 3 14:47:37 vnc init: cisco-anp pre-start: |oading anpnetworkfl ow

Mar 3 14:47:37 vnt init: cisco-anp pre-start: anpnetworkfl ow | oaded

Mar 3 14:47:37 vnt init: cisco-anp pre-start: done

Mar 3 14:47:37 vnt anpdaenon: Set mininumreported log |evel to notice

Mar 3 14:47:37 vnc stabulic: Mar 03 14:47:37 vnc AMPInstal l er[2107]: Info: connector started
Mar 3 14:47:37 vnt stabulic: cisco-anp: rpmpost scriptlet done

Mar 3 14:47:37 vnt yuni1995]: Installed: ciscoanpconnector-1.0.0.184-1.¢el6.x86_64[root@vmc

ciscol# ps aux grep -i amp r oot 825 0.0 1.1 203376 11532 ? Ssl  13: 47 0: 00
[ opt/ ci sco/ anp/ bi n/ anpnon - addr =


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/215163-amp-for-endpoints-linux-connector-os-com.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/215163-amp-for-endpoints-linux-connector-os-com.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html

r oot 2166 0.0 0.0 0 072 S

r oot 2167 0.0 0.0 0 072 S

r oot 2170 1.4 3.7 814824 37540 ? Ssl
r oot 2264 0. 0.0 103240 884 pts/0 S+
[root@vmc ampl# lsof -p 825 COMMAND PI D USER FD
ampnmon 825 root cwd DIR 253,0 4096 2
ampnmon 825 root rtd DIR 253,0 4096 2
ampnon 825 root txt REG 253,0 6775183 262792
anpnon 825 root nmem REG 253,0 1921216 654097
anpnon 825 root nmem REG 253,0 142640 654121
anpnon 825 root nmem REG 253,0 154664 654085
anpnon 825 root Ou CHR 1,3 0to0 4418
anpnon 825 root 1u CHR 1,3 0to0 4418
anpnon 825 root 2u CHR 1,3 0to0 4418
ampnon 825 root 3r REG 253,0 26555 393043
anpnon 825 root 5r D R 0, 10 0 1
anpnon 825 root 6w REG 253,0 1508 393591
lsof -p 2170 COVIVAND PID USER FD TYPE
anmpdaenon 2170 root cwd D R 253, 0
anmpdaenon 2170 root rtd D R 253, 0
anmpdaenon 2170 root txt REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anmpdaenon 2170 root nem REG 253, 0
anpdaenon 2170 root Ou CHR 1,3
anmpdaenon 2170 root 1u CHR 1,3
anmpdaenon 2170 root 2u CHR 1,3
anmpdaenon 2170 root 3u uni x Oxffff88003d8elc80
anmpdaenon 2170 root 4w REG 253, 0
anmpdaenon 2170 root 5r CHR 1,9
anmpdaenon 2170 root 6u REG 253, 0
/opt/ciscol/ anp/ et c/ cl oud_query. cache

anmpdaenon 2170 root 7u REG 253, 0
anmpdaenon 2170 root 8u sock 0,6
anmpdaenon 2170 root 9r FIFO 0,8
anmpdaenon 2170 root 10w FI FO 0,8
anmpdaenon 2170 root 11r REG 0,3
anmpdaenon 2170 root 12u CHR 248, 0
anmpdaenon 2170 root 13u REG 253, 0
/ opt/ ci sco/ anp/ et c/ quar anti ne/ quar anti ne. db
anmpdaenon 2170 root 14u REG 253, 0

/opt/ciscol/ amp/ et c/ quar anti ne/ retrospective. db
anmpdaenon 2170 root 15u uni x Oxffff88003b5503c0
anmpdaenon 2170 root 17r 1 Pv4 17549

14: 47
14: 47
14: 47
14: 50

/
/

0: 00 [csco_anp_nsg_wq]
0: 00 [csco_anp_prc_wq]
0: 02 /opt/ci sco/ anmp/ bi n/ anpdaenon

0: 00 grep -i
TYPE DEVI CE Sl ZE/ OFF

anp
NODE NAVE

/ opt/ ci sco/ anp/ bi n/ anpnon (del et ed)
/1ib64/1ibc-2.12.s0

/11 b64/1i bpt hread-2.12. so
/1ib64/1d-2.12.s0

/ dev/ nul |
/ dev/ nul |
/ dev/ nul |
/var /1 og/ ci sco/ anpdaenon. | og (del et ed)

inotify

/var/ | og/ ci sco/ anpnon. | og[root@vmc ampl#

DEVI CE SI ZE/ OFF

4096
4096
7717228
27424
65928
1921216
67592
110960
596272
142640
16304
19536
43880
88600
206672
154664
0to
0to
0to
0to
1871
0to
46080

2048
0to
0to
0to

0
0to

8192

27648

0to
0to

2

2
262795
654111
654113
654097
654184
654123
654105
654121
654201
654103
654125
654152
654199
654085
4418
4418
4418
17076
393045
4423
262812

262813
17096
17118
17118
17119
17062

262819

262844

17121
TCP

51-181-139. eu-west - 1. conput e. amazonaws. com htt ps ( ESTABLI SHED)

anmpdaenon 2170 root 18r |1Pv4 17182

16- 63- 115. eu- west - 1. conput e. amazonaws. com htt ps (CLOSE_WAI T)

anmpdaenon 2170 root 19u sock 0,6
root@vmc ciscol# 1ls -al /var/log/cisco/ total 16
drwxr-xr-x. 2 root root 4096 Mar 3 14:47 .
drwxr-xr-x. 4 root root 4096 Mar 3 14:47 .

SITWe- - - - - 1 root root 0 Mar 3 14:47 anpcli.log
SrW---- - 1 root root 1871 Mar 3 14: 47 anpdaenon.
STW---- - 1 root root 0O Mar 3 14:47

0to

0to

| og

ampi nstal l er. | og

TCP

17194

NCDE NAME

/

/

[ opt/ ci sco/ anp/ bi n/ anpdaenon
/11b64/1ibnss_dns-2.12. so
/[1ib64/1ibnss files-2.12.5s0
/1ib64/1ibc-2.12.s0
/1ib64/1ibbz2.s0.1.0.4
[1i1b64/1ibresolv-2.12.so
/1ib64/1ibm2.12.s0

/11 b64/1ibpt hread-2.12. so
/11b64/1ibuuid.so.1.3.0
/1ib64/1ibdl-2.12.so
/1ib64/1librt-2.12.so
/1ib64/1ibz.so0.1.2.3
/1ib64/1ibidn.so.11.6.1
/1ib64/1d-2.12.s0

[ dev/ nul |

[ dev/ nul |

[ dev/ nul |

socket

/var /| og/ ci sco/ anpdaenon. | og
/ dev/ urandom

[ opt/ciscol anp/ et c/ events. db
can't identify protoco

pi pe

pi pe

/ proc/ 2170/ mount s

[ dev/ anmpavflt

[ var/run/ sfanpd
172.16. 168. 139: 48668- >ec2- 46-

172.16. 168. 139: 49661- >ec2- 52-

can't identify protoco



SrW---- - . 1 root root 1256 Mar 3 14:50 anpnon.| ogbinaries in /opt/cisco/amp/bin/
[root@nt ~]# initctl start cisco-amp

ci sco-anp start/running, process 1567

[root@nt ~]# /opt/cisco/amp/bin/ampcli status

[l ogger] Set mininumreported log | evel to notice
Trying to connect. ..

Connect ed.

St atus: Connected

Scan: Ready for scan

Last Scan: 2016-05-02 08: 01 PM

Policy: Protect Policy for FireAWP Linux (#446)
[root@nt ~]# initctl stop cisco-amp

ci sco-anp stop/waiting

Desativar servico amp no rhel 6

# initctl stop cisco-amp

# mv /etc/init/cisco-amp.conf /etc/init/cisco-amp.conf.disabled

# mv /etc/init/cisco-ampupdater.conf /etc/init/cisco-ampupdater.conf.disabled
# chmod -x /etc/cron.hourly/cisco-ampupdater.cron

Politica do conector

Os clientes verao duas politicas criadas automaticamente em sua lista Cisco Secure Console
Policy.

Politica de auditoria para o Cisco Secure Endpoint Linux Connector

Politica de protegao para o Cisco Secure Endpoint Linux Connector

A unica diferencga entre as duas politicas € o modo de condenagao de arquivo

File -> Modes -> File Conviction

Auditoria - Auditoria

Proteger - Quarentena

Os clientes podem editar essas politicas, copiar as politicas para configuragdo ou criar uma nova
politica completamente.

Principais diferencas de configuragdo de outros conectores
Nenhuma configuracao de interface de usuario cliente
Porta somente de comunicacio 443

File -> Mode -> On Execute Mode ¢é "Passive" Only

Rede -> DFC -> A acao de deteccao é apenas "Auditoria”

Politicas - Modo de Arquivo
Modo On Execute

Nao permite o modo "Ativo" que pode causar degradagao extrema do desempenho. No modo
"Passivo", a execucao é permitida enquanto a disposigcao € determinada - o processo é encerrado
se a disposicao for mal-intencionada.

Tamanho maximo do arquivo de digitalizacéo - 5 MB

Tamanho maximo do arquivo de digitalizagdo - 50 MB

Nota:Estes tamanhos podem mudar no futuro. Esses tamanhos sdo os mesmos das
configuragdes de politica do Mac/OSX.

Politicas - DFC (Device Flow Correlation)




A acéo de detecgao € padronizada como "Auditoria" e nao é configuravel. Os eventos de DFC
serao gerados quando houver uma detecg¢ao, mas o fluxo da rede nao sera encerrado neste
momento. Isso & projetado

Politicas - Mecanismos off-line

ClamAV

O ClamAV é um mecanismo off-line integrado ao conector Linux - é ativado por padrao.

No total, isso significa que € necessario ter aproximadamente 200 MB de espag¢o em disco para

instalagao e estar disponivel para garantir que haja espacgo suficiente para as definicoes de
ClamAV.

Recursos atualmente ndo disponiveis

TETRA

Nao ha mecanismo TETRA, pois ele € apenas para Windows.
SPERO e Ethos

Os mecanismos SPERO e Ethos também se aplicam apenas a arquivos Windows e n&ao sao
implementados no conector Linux.

A inteligéncia desses mecanismos sera traduzida para correspondéncias de 1:1 na nuvem da
AMP — o conector Linux tera cobertura para esses mecanismos, ja que 1:1 € usado para fazer
muito do trabalho pesado.

Perguntas mais frequentes:

P: Havera suporte para versdes adicionais do Linux?

R: Havera versdes adicionais do Linux adicionadas no futuro.
P: A nuvem privada é compativel?

R: Sim, ja que o0 VPC 2.4.1 Mac e o Linux sdo suportados.

P: Os kernels personalizados sao suportados?

R: Yes. O conector Secure Endpoint Linux pode ser capaz de compilar médulos de kernel personalizados
para kernels ndo suportados no momento. Consulte Criacdo de mddulos de Kernel do Cisco Secure
Endpoint Linux Connector para obter mais informacdes. O conector Secure Endpoint Linux pode n3do ser
instalado corretamente em kernels personalizados. Se vocé tiver um kernel personalizado, entre em
contato com o Suporte antes de tentar instalar.



https://www.cisco.com/c/pt_br/support/docs/security/secure-endpoint/217207-building-cisco-secure-endpoint-linux-con.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-endpoint/217207-building-cisco-secure-endpoint-linux-con.html

	Cisco Secure Endpoint Linux Primer
	Contents


