Como coletar registros ProcMon para solucionar
problemas de AMP na inicializagcao
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Introduction

Como administrador de sistema, vocé pode querer obter registros detalhados usando o Process
Monitor (procmon.exe) para determinar se o conector FireAMP trava durante o processo de
inicializagdo do computador. Esses registros também serao solicitados pelo Cisco TAC para
solucionar esses problemas. O Process Monitor é um utilitario gratuito que pode nos ajudar aqui.
Pode ser baixado gratuitamente em https://docs.microsoft.com/en-
us/sysinternals/downloads/procmon

Este documento descreve as etapas sobre como coletar registros ProcMon e despejo de memoria
se o problema ocorrer durante um processo de inicializagao do sistema (o que significa que ele
esta gerando BSODs na inicializagao). Esses registros sao necessarios para capturar os eventos
do sistema que ocorrem durante a inicializagao.

Procedimento:

1. Configurar as maquinas de ensaio de modo a que o problema possa ser facilmente
reproduzido.

2. Baixe e execute a ferramenta ProcMon como administrador. Va para File -> Process Monitor
Backing Files e selecione um Path.


https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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3. Na ferramenta Procmon, va para Options -> Enable Boot Logging (Opg¢des -> Ativar registro de
inicializa¢ao).



12 3
125

123
12

128,

1236
120E:.
1236
[
1236
1296
1236 .

1258: .
1236
1236:.
1206
1236 .
1206
1236
1296

1236 .
1296 .
1206
1236

1338

B RN R RESEREN RN RSN EREEE

IPaftae Clowses
Hagrgwtay  RaL U lraes Clasims oitiars Husmd - Wivadin Dt

ST Pyoer FIIG_EI. Lo
Uil

SUCTESE

SutDESE Ciuary Flara
SUCTESS Cuawy HandieTag
SUODESE Chmry HarclaTag
FRAME IRIHT RDERD Desired Aoess B
PAME DFT FOURD Dwaired Acruar R
SIETERE Guay: g
SUCDERE Ghmry FarelnTag .
TR Gamey HorainT
FkbE T PR Gl i

Maylipnling W I Saaye' Maasiol Windien Doment i ploen . WAL NOT TOURE) Do Aot 1
mal s Caaias SuCtEsE Caawy Nawa

Py sty iy

Raylyfiey  HEZIPSofraye'Cioaied SUCTESS Guawy HanddieTa).
Rsgliueryiay  MEC LU Sofraers’ Claxmn SutDESE Ciary Harclia Tag .
Raglipsnfipy WAL Sofraane' Claased’ podl SUCTESS Dwaired] Aooess i
Ragtaryiay  HEC U Softams’ Mool Wirdosy' it derion ' Eploes . SUDDESE: Chmry HercinTag . .
Raglpesiipy  HELIPGoftaye’ Mamal W ndpes fament e Eploss _ 5UCTERS Dgires] Aooass B
Reglhnytay  HEZIFSoftmers’ Mook Wrdos it dersion Explom . SUCTESS Gamry: Hareln Tg.
RaglipenWiy  HEE 1P Goftagre’ Memol oy et derson Exploss 5 ICTERE i) Aogess B
Regdory ey FESINSaftaers’ Merard Wrdre Dt dersan Explom . SUCTESS Gamsy Fardle Tag.

[ BaTI e e e Rl e e o el e T

FUCTEEE Cremred] diiens G
L Topm P52 La

SUONESE Cary Plara
SUCTERS Quawy: Hanale T
SUODESE Camry: HanclaTag. .
FRAME IRIFT RDERD Desired Aooess B
SUCDESE [Dwairnd Acrnar F .
SRR

SUCHESS Camety Plasrm
FUCTLEE Gy Horaln Ty
Suctiid Cuasy Fardta Tag
PAAME T IR Desired Acoous .
SUCTESE Cwarnd Accaax A .
SUCTESE Giady Maie
SUODESE Chmry HarcliaTag. .

ELVLES LT O R Masbrad decasa- B

4. Selecione Gerar perfis de ameagas e a cada segundo.
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5. Verifique se todos os filtros relevantes estao selecionados em Procmon e se os dados estao
sendo coletados.

6. Se vocé nao conseguir replicar o travamento, vocé pode forgar o travamento do Windows
usando o utilitario NotMyFault64.exe que vocé pode obter do https://live.sysinternals.com/files/

As instrucdes sobre como executar estao aqui: https://docs.microsoft.com/en-us/windows/client-
management/generate-kernel-or-complete-crash-dump



https://live.sysinternals.com/files/
https://docs.microsoft.com/en-us/windows/client-management/generate-kernel-or-complete-crash-dump
https://docs.microsoft.com/en-us/windows/client-management/generate-kernel-or-complete-crash-dump
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7. Quebre a maquina.

8. Inicialize a maquina no modo de segurancga e colete manualmente Procmon.pmb e
MEMORY.DMP, ambos os arquivos estdao em C:\Windows folder. Esses arquivos devem ser
compartilhados com o Cisco TAC.
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7. Opcionalmente, se vocé puder inicializa-lo no "modo normal" se os arquivos PMB forem
gerados no diretorio C:\Windows folder, se vocé iniciar o ProcMon novamente, vera os seguintes
registros. A partir disso, vocé pode salvar novamente os eventos clicando no botao Salvar.
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