Coleta de dados de diagndstico do conector
Linux da AMP para endpoints
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Introduction

Este documento descreve as etapas para gerar um arquivo de diagnostico a partir do conector
Linux AMP for Endpoints. Se vocé tiver um problema técnico com o conector Linux, um
engenheiro de suporte técnico da Cisco pode querer analisar as mensagens de registro
disponiveis em um arquivo de diagndstico.

Gerar arquivo de diagndstico

Com o uso desse comando, vocé pode gerar um arquivo de diagndstico diretamente da CLI
(Command Line Interface, interface de linha de comando) do Linux:

/opt/cisco/amp/bin/ampsupport

Isso cria um arquivo .7z em sua area de trabalho. Vocé pode fornecer esse arquivo ao Cisco
Technical Assistance Center (TAC) para analise posterior.

Modo de Depuragao

O modo de depuracao do Connector fornece verbosidade adicional ao registro. Ele permite mais
informagdes sobre um problema com o conector. Esta secdo descreve como ativar o modo de
depuragao em um conector.

aviso: O modo de depuracao deve ser ativado somente se a Cisco solicitar esses dados. Se
vocé habilitar o modo de depuracao por mais tempo, ele podera preencher o espaco em
disco muito rapidamente e podera impedir que o arquivo de diagndstico de suporte reuna o



log do conector devido ao tamanho excessivo do arquivo.

Usar console AMP
Ativar modo de depuragao

Vocé pode ativar o modo de depuracéo na politica atual com as etapas 5 a 7 ou criar uma nova
politica no modo de depuracao com todas estas etapas:

Etapa 1. Efetue login no console AMP.

Etapa 2. Selecione Gerenciamento > Politicas.

Dashboard Analysis ~ Outbreak Control ~ Reports RUERELENELISEE Accounts

Quick Start
Computers

Groups

Policies

Exclusions

Download Connector

Deployment Summary

Etapa 3. Localize a Politica aplicada ao dispositivo final ou computador e clique em Politica. Isso
expandira a janela Politica. Clique em Duplicar.

Policies O View All Changes
ayakimen Q
All Products || Windows || Android || Mac || Linux || Network || i0s AR e
B A ayakimen Linux Policy [ R ——
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Outbreak Control
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£ Duplicate #

Etapa 4. Depois de clicar em Duplicar, o console AMP é atualizado com a politica copiada.

@ View Chariges Maodified 2019-05-27 14:37:59 UTC Serial Number 10002 & Download XML Edit
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Maodes and Engines Exclusions Proxy Groups
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Etapa 5. Clique em Editar, clique em Configuragdes avangadas e selecione clique em Recursos
administrativos na barra lateral.

Mame | Copy of ayakimen Linux Policy

Description

Modes and Engines
9 Send User Name in Events @

Send Filename and Path Info €

Exclusions
No exclusion sets Heartbeat Interval | 15 minutes i
Proxy

Connector Log Level | Default i

Outbreak Control Command Line Capture €

Command Line Logging €
Product Updates

Advanced Settings

Administrative Features
Client User Interface
File and Pracess Scan
Cache

ClamAY

Netwaork

Scheduled Scans

Etapa 6. Para Nivel de log do conector, selecione Debugnas listas suspensas.



'3

Heartbeat Interval 15 minutes

Default
Connector Log Level + Debug

aF |

@ Command Line Capture

Command Line Lagging

Passo 7. Clique em Salvar para salvar as alteragoes.

Etapa 8. Depois de salvar a nova politica, vocé precisa criar/alterar um grupo para incluir a nova
politica e o dispositivo final onde deseja gerar informagdes de depuragao.

Desativar modo de depuracgao

Para desabilitar o modo de depuragéo, siga as mesmas etapas que vocé concluiu para habilitar o
modo de depuragdo, mas altere o Nivel de log do conector para Padréo.

Usar linha de comando
Ativar modo de depuracéao

Se vocé tiver problemas de conectividade com o console e quiser ativar o modo de depuracao,
execute estes comandos na CLI:

/opt/cisco/amp/bin/ampcli
ampcli>debuglevel 1

Esta é a saida:

ampcli>debuglevel 1
Daemon now logging at 'info' level until next policy update

Desativar modo de depuragao

Para desativar o modo de depuracgao, use estes comandos:

/opt/cisco/amp/bin/ampcli
ampcli>debuglevel 0 Daemon now logging at 'notice' level until next policy update

Ferramenta de suporte Ajustando durante a depuracao

O daemon do Connector precisa ser colocado no modo Debug Logging antes de iniciar o ajuste
de arquivos. Isso é feito através do console AMP, através das configuragdes de politica do
conector em Gerenciamento -> Politicas. Edite a diretiva e va para a secao Recursos



https://console.amp.cisco.com/

Administrativos na guia Configuragdes avangadas. Altere a configuragéo do nivel de log do
conector para Depurar.

Em seguida, salve sua politica. Depois de salvar a politica, verifique se ela foi sincronizada com o
conector. Execute o conector neste modo por pelo menos 15 a 20 minutos antes de continuar
com o resto do ajuste.

Nota: Quando o ajuste estiver concluido, ndo se esquega de alterar a configuragao do nivel de
registro do conector para Defaultado para que o conector seja executado no modo mais eficiente
e eficaz.

Executando a ferramenta de suporte

Esse método envolve o uso da ferramenta de suporte, um aplicativo instalado com o conector AMP Mac. Ele pode ser acessado na pasta Aplicativos
clicando duas vezes em /Applications->Cisco AMP->Support Tool.app. Isso gerara um pacote de suporte completo contendo arquivos de diagndstico
adicionais.

Um alternativa, e mais rapido, é executar o comando linha de comando a seguirde a Terminal sess&o:

sudo /opt/cisco/amp/bin/ampsupport -x

sudo /opt/cisco/amp/bin/ampsupport

A primeira opgao resultara em um arquivo de suporte muito menor contendo somente os arquivos de ajuste relevantes. A segunda opgéo fornece um pacote
de suporte completo que contém mais informagdes, como registros, que podem ser necessarios para ajustar exclusdes de processos (disponiveis no
Connector versdes 1.11.0 e mais recentes).

Seja como for, a Ferramenta de Suporte gerard um arquivo zip em sua ~casa que contém dois arquivos de suporte de ajuste: fileops.txt e exec.txt. fileops.txt
contém uma lista dos arquivos criados e modificados com mais frequéncia na sua maquina, que seréo Uteis para exclusdes de caminho/curinga. o arquivo
exec.txt contera a lista dos arquivos executados com mais frequéncia, que seréo Uteis para Exclusdes de Processo. As duas listas sdo ordenadas pela
contagem de verificagdes, o que significa que os caminhos verificados com mais frequéncia aparecem no topo da lista.

Deixe o conector em execugdo no modo de depuragado por um periodo de 15 a 20 minutos e execute a ferramenta de suporte. Uma boa regra é que
quaisquer arquivos ou caminhos que em média 1000 acessos ou mais durante esse periodo sdo bons candidatos a serem excluidos.

Ajuste de exclusao

Criando exclusdes de caminho, curinga, nome de arquivo e extensdo de arquivo

Uma maneira de comegar com as regras de Exclusdo de Caminho é encontrar os caminhos de arquivos e pastas mais frequentemente verificados de
fileops.txt e, em seguida, considerar a criagdo de regras para esses caminhos. Depois de fazer o download da diretiva, monitore o novo uso da CPU. Pode
levar de 5 a 10 minutos depois que a diretiva é atualizada antes que vocé perceba a queda no uso da CPU, pois pode levar tempo para que o daemon se
recupere. Se ainda estiver vendo problemas, execute a ferramenta novamente para ver quais novos caminhos vocé observa.

* Uma boa regra é que qualquer coisa com uma extensao de arquivo de log ou diario deve ser considerada um candidato de excluséo adequado.
Criando exclusGes de processos

NOTE: Process Exclusions on Linux can only be implemented for ELF files. Users cannot implement

Process Exclusions for file formats such as .sh (Shell Scripts).
Para obter as melhores praticas sobre exclusdes de processos, consulte: AMP para endpoints: Exclusdes de processos em MacOS e Linux

Um bom padrao de ajuste é identificar primeiro os processos com um alto volume de execugdes de exec.txt, localizar o caminho para o executavel e criar
uma exclusdo para esse caminho. No entanto, ha alguns processos que ndo devem ser incluidos, entre eles:

* Programas de utilitario geral - Ndo é recomendavel excluir programas de utilitario geral (por exemplo: usr/bin/grep) sem contar o seguinte. O usuario
pode determinar qual aplicativo estd chamando o processo (por exemplo: localizar o processo pai que esta executando grep) e excluir o processo pai.
Isso deve ser feito se e somente se o processo pai puder ser transformado com seguranga em uma exclusdo de processo. Se a exclusao principal se

aplicar a criangas, as chamadas a quaisquer filhos do processo principal também serdo excluidas.O usuario que esta executando o processo pode


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html

ser determinado. (ex: se um processo estiver sendo chamado em um volume alto pelo usuario "root", é possivel excluir o processo, mas somente
para o usuario especificado "root", isso permitira que o AMP monitore execugdes de um determinado processo por qualquer usuario que nao seja
"root").OBSERVAGAOQ: as exclusdes de processos séo novas no Connector versdes 1.11.0 e mais recentes. Por causa disso, os programas de
utilitario geral podem ser usados como uma excluséo de caminho nas versGes 1.10.2 e mais antigas do Connector. No entanto, esta pratica s6 é

recomendada quando uma compensacdo de desempenho é absolutamente necessaria.

Encontrar o processo pai é importante para as exclusdes do processo. Depois que o processo pai e/ou o usuario do processo forem encontrados, o usuario
podera criar a exclusao para um usuario especifico e aplicar a exclusdo do processo aos processos filhos, o que, por sua vez, excluira processos ruidosos
que nao podem ser transformados em exclusdes de processos.

Identificar o processo pai

1. Siga as etapas de 1 a 3 de Identificagéo do processo pai, acima.

2. Identifique o usuario de um processo usando um dos seguintes métodos: Localize a ID de usuario do processo especificado em U: na linha de log
(ex: U:0).Na janela Terminal, execute o seguinte comando: getent passwd # | cut-d: -£1,onde # é aID do usuario.Vocé deve ver
uma saida semelhante a: Nome de usudrio, onde Nome de usuario é o usuario do processo especificado.

3. Este O nome de usuario pode ser adicionado a uma Exclusao de processo na categoria Usuario para reduzir o escopo da exclusao, o que, para
certas exclusdes de processo, é importante. OBSERVAGAQ: se o usudario de um processo for o usuario local da maquina e essa exclusao tiver que
se aplicar a varias maquinas com usuarios locais diferentes, a categoria Usuario devera ser deixada em branco para permitir que a Excluséo do

processo se aplique a todos os usuarios.

Informagdes Relacionadas

. Coleta de dados de diagnostico de um conector FireAMP em execucdo no Windows
. Coleta de dados de diagndstico de um conector FireAMP _em execucdo no Mac OS
- Suporte Técnico e Documentacao - Cisco Systems
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