Instalacao e configuracao do moédulo AMP
através do AnyConnect 4.x e do ativador AMP

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Implantacdo do AnyConnect para o AMP Enabler através do ASA

Passo 1: Configurar o perfil do cliente do AnyConnect AMP Enabler

Passo 2: Edite a politica de grupo para baixar o AnyConnect AMP Enabler
Passo 3: Baixe a politica do FireAMP

Passo 4: Baixe o perfil do cliente do Web Security

Passo 5: Conecte-se com o AnyConnect e verifique a instalacdo do modulo
Passo 6: Iniciar conexdo VPN instalar o ativador AMP e o conector AMP
Passo 7: Verifiqgue o AnyConnect e se tudo esta instalado

Passo 8: Teste com uma string de Eicar contida em um arquivo PDF do Zombies
Etapa 9: Resumo da implantacéo

Etapa 10: Verificacdo de Deteccdo de Threads

Additional Information

Informacdes Relacionadas

Introduction

Este documento segue as etapas para instalar o conector Advanced Malware Protection (AMP)
com AnyConnect.

O AnyConnect AMP Enabler € usado como um meio para implantar a AMP para endpoints. Ele
mesmo nao tem nenhuma capacidade de condenar a disposi¢cao do arquivo. Ele envia o software
AMP para endpoints para um endpoint do ASA. Quando o AMP ¢ instalado, ele usa a capacidade
de nuvem para verificar a eliminagcao dos arquivos. Outro servico AMP pode enviar arquivos para
analise dinamica chamada ThreatGrid, para pontuar comportamento de arquivos desconhecidos.
Esses arquivos podem ser condenados como mal-intencionados se determinados artefatos forem
atendidos. Isso € amplamente util para ataques de dia zero.

Prerequisites

Requirements

- AnyConnect Secure Mobility Client versao 4.x
- FireAMP / AMP para endpoints
- Adaptive Security Device Manager (ASDM) versao 7.3.2 ou posterior



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Adaptive Security Appliance (ASA) 5525 com versao de software 9.5.1
- AnyConnect Secure Mobility Client 4.2.00096 no Microsoft Windows 7 Professional de 64 bits
- ASDM versao 7.5.1(112)

Implantagao do AnyConnect para o AMP Enabler através do ASA

As etapas envolvidas na configuragdo sao as seguintes:

- Configure o perfil do cliente do AnyConnect AMP Enabler.

- Edite a politica de grupo do AnyConnect VPN e faga o download do Perfil de servigo do
ativador AMP.

- Faga login no painel AMP para obter o link de download da URL do conector.

- Verifique a instalagdo na maquina do usuario.

Passo 1: Configurar o perfil do cliente do AnyConnect AMP Enabler
- Navegue até Configuration > Remote Access VPN > Network (Client) Access > AnyConnect

Client Profile.
- Adicione o perfil de servigo do ativador AMP.

Add AnyConnect Client Profile -

Profile Name  |amp

Profile Usage | AMP Enabler Service Profile -

Enter a device file path for an xml file, ie. diskid:/ac_profile, The file will be
automatically created if it does not exist.

Profile Location |disk0:famp.asp | Browse Flash. .. ]
[ Upload... |
Group Policy <lnassigned:= -
Enable "Abways On VPN' for selected group




4 add [ Edit_ir}ﬁ Change Group Fulc'.-'_ﬁ Deh:u::'ﬁ Irrrputt_'iE:lq:\ort.@ validate

Frofile Name Profile Usage Group Policy Profile Location
amp AMP Enabler Service Profile GroupPolicy 1 diskD: famp.asp

Passo 2: Edite a politica de grupo para baixar o AnyConnect AMP Enabler

- Navegue até Configuration > Remove Access VPN > Group Policies > Edit (Configuragao >
Remover VPN de Acesso > Politicas de Grupo > Editar).

- Va para Avangado > Cliente AnyConnect > Médulos de cliente opcionais para baixar.
- Escolha AnyConnect AMP Enabler.
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Passo 3: Baixe a politica do FireAMP



Note: Antes de continuar, verifique se o sistema atende aos requisitos da AMP do conector
do Windows do endpoint.

Requisitos do sistema para o AMP para endpoints Conector do Windows

Esses sao os requisitos minimos do sistema para o conector FireAMP baseado no sistema
operacional Windows. O conector FireAMP suporta as versdes de 32 e 64 bits desses sistemas
operacionais. A documentagao mais recente da AMP pode ser encontrada na implantagao da

AMP

Sistema
operacional

Microsoft
Windows 7

Microsoft

Windows 8 e 8.1
(requer FireAMP
Connector 5.1.3

ou posterior)

Microsoft

Windows Server

2003

Microsoft

Windows Server

2008

Microsoft

Windows Server

2012 (requer o
FireAMP

Connector 5.1.3

ou posterior)

Processador

Processador de
1 GHz ou mais
rapido

Processador de
1 GHz ou mais
rapido

Processador de
1 GHz ou mais
rapido

Processador de
2 GHz ou mais
rapido

Processador de
2 GHz ou mais
rapido

Memoria

1 GB de RAM

512 MB de RAM

512 MB de RAM

2 GB de RAM

2 GB de RAM

Espaco em
disco,

Modo somente
nuvem

150 MB de
espaco
disponivel no
disco rigido -
modo somente
na nuvem

150 MB de
espaco
disponivel no
disco rigido -
modo somente
na nuvem

150 MB de
espago
disponivel no
disco rigido -
modo somente
na nuvem

150 MB de
espago
disponivel no
disco rigido -
modo somente
na nuvem

150 MB de
espaco
disponivel no
disco rigido -
modo somente
na nuvem

Espaco em disco

1 GB de espaco
disponivel no
disco rigido -
TETRA

1 GB de espaco
disponivel no
disco rigido -
TETRA

1 GB de espaco
disponivel no
disco rigido -
TETRA

1 GB de espaco
disponivel no
disco rigido -
TETRA

1 GB de espaco
disponivel no
disco rigido -
TETRA

O mais comum é colocar o instalador da AMP no servidor web da empresa.

Para baixar o conector, navegue até Management > Download Connector. Em seguida, escolha o
tipo e Baixe o FireAMP (Windows, Android, Mac, Linux).


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf
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A pagina Baixar conector permite que vocé faga o download dos pacotes de instalagéo para cada
tipo de conector FireAMP. Este pacote pode ser colocado em um compartilhamento de rede ou
distribuido por meio de software de gerenciamento.

Select a Group
ER FircAMP Windows % FireAMP Android & FireAMP Mac O FireAMP Linun
B Flash 5can on install @ Activation Codes B Flash Scan on Install i@ B Flash Scan on Install @
Redistributable @ GPG Public Key
. E A 3 F &
g ] N -

Selecionar um grupo

- Somente auditoria: Monitorando o sistema com base no SHA-256 calculado sobre cada
arquivo. Este modo de Auditoria apenas nao coloca o malware em quarentena, mas envia um
evento como um alerta.

- Proteger: Modo de protegao com arquivos mal-intencionados em quarentena. Monitorar cépia
e movimentagao de arquivos.

- Triagem: Destina-se ao uso em computadores ja comprometidos/infectados.

- Servidor: Conjunto de instalagao para servidor Windows, onde o conector € instalado sem o
mecanismo Tetra e o driver DFC. Esse grupo € projetado por seu nome para servidores de
controladores que nao sao de dominio.



- Controlador de dominio: A politica padrao para esse grupo é definida para o modo de
auditoria como no grupo Servidor. Associe todos os servidores do Ative Diretory neste grupo,
0 que significa que o conector estara em execugao em um Controlador de Dominio do
Windows.

O AMP tem o recurso chamado TETRA, que € um mecanismo antivirus completo. Essa opcéao &
opcional por politica.

Recursos

- Flash Scan na instalagdo: O processo de verificagéo é executado durante a instalagdo. E
relativamente rapido e recomendado executar apenas uma vez.

- Redistribuivel: Vocé deve fazer o download de um unico pacote, que contém instaladores de
32 e 64 bits. Em vez de um bootstrapper, que esta disponivel, deixando essa opgcao sem
marca e fazendo o download dos arquivos do instalador, uma vez executados.

Note: Vocé pode criar seu préprio grupo e configurar a politica associada para ele. O
objetivo é colocar todos, por exemplo, os servidores Ative Diretory em um grupo, onde a
politica esta no modo de auditoria.

O instalador bootstrapper e redistribuivel também contém um arquivo policy.xml usado
como um arquivo de configuragao para o conector AMP.

Passo 4: Baixe o perfil do cliente do Web Security

Especifique o servidor Web da empresa ou um compartilhamento de rede com o instalador da
AMP. Isso € mais comumente usado em empresas para economizar largura de banda e colocar
instaladores confidveis em locais centralizados.

Certifique-se de que o link HTTPS pode ser alcangado nos endpoints sem nenhum erro de
certificado e de que o certificado raiz esta instalado no armazenamento da maquina.

Volte para o perfil da AMP criado antes no ASA (etapa 1) e edite o perfil do ativador da AMP:

1. No AMP Mode (Modo AMP), clique no botdo de opc¢éo Install AMP Enabler (Instalar o AMP
Enabler).

2. No campo Windows Installer, adicione o IP para o servidor Web e o arquivo para o FireAMP.

3. As Opgdes do Windows s&o opcionais.

Cliqgue em OK e aplique as alteracoes.



-
[E] AnyConnect Client Profile Editor - vp!

—

Profile: vpn

AMP Enabler Profile

About

AMP Made

Windows Installer

Mac Installer

Windows Options

@) Install AMP Enabler () Uninstall AMP Enabler

https:/f |webserver.dsco.com/Audit_FireAMPSetup.exe
https:// ||

Add To Start Menu
[] Add To Desktop

Add T Context Menu

[ Save ] [ Reset

OK ] ’ Cancel

J

Help

Passo 5: Conecte-se com o AnyConnect e verifique a instalagdo do médulo

Quando os usuarios do AnyConnect VPN se conectam, o ASA envia o mddulo do AnyConnect
AMP Enabler pela VPN. Para usuarios ja conectados, é recomendavel fazer logoff e, em seguida,
fazer logon novamente para que a funcionalidade seja habilitada.

10: 08: 29 AM Est abl i shing VPN session...

10: 08: 29 AM The AnyConnect Downl oader

10: 08: 29 AM Checking for profile updates...
10: 08: 29 AM Checking for product updates...

10: 08: 31 AM Downl oadi ng AnyConnect AMP Enabl er 4.4.01054 -
10: 08: 32 AM Downl oadi ng AnyConnect AMP Enabl er 4.4.01054 -
10: 08: 33 AM Downl oadi ng AnyConnect AMP Enabl er 4.4.01054 -

AnyConnect Secure Mobility Client Downloader

i s performng update

checks. ..

48%
91%
100%

The AnyConnect Downloader is installing ArvConnect Secure ﬂ

Mobility Client 4.2,00096, Please wait, ..

[]

Passo 6: Iniciar conexao VPN instalar o ativador AMP e o conector AMP



Quando vocé pressiona o botao conectar para iniciar a VPN, ela faz o download do novo médulo
do downloader. Isso tera o ativador do AMP e fara o download do pacote do AMP do caminho do
URL que vocé especificou algumas etapas antes.

E'!' Cisco AnyConnect Secure Mobility Client

| 10,168,109, 18 j Disconnect

IPv4

AMP Enabler:
Installing AMP for Endpoints. ..

If you ook at the event viewer:

AMP enabl er install:

Dat e . 04/ 24/ 2017

Ti me : 10:08: 34

Type : Information
Sour ce : acvpndownl oader

Description : C sco AnyConnect Secure Mbility Cient Downl oader (2) exiting, version 4.4.01054
, return code 0 [0x00000000]

Passo 7: Verifique o AnyConnect e se tudo esta instalado

Depois que a VPN estiver conectada e a configuracédo do servidor Web estiver instalada, verifique
o AnyConnect e verifique se tudo esta instalado corretamente.

No services.msc, vocé pode encontrar um novo servigo chamado CiscoAMP_5.1.3. No comando
Powershell vemos:

PS C.\ Users\w nUser 348> Get-Service -nanme "*C scoAMP*"

St at us Nane Di spl ayNane



i:'!' Cisco AnyConnect Secure Mobility Client

YPM:
Connected ko 10,168, 109,15,

| 10,165,109, 158 j Disconneck

IPw4

AMP Enabler:
AMP For Endpoints inskalled.

O Instalador do AMP adiciona novos drivers ao sistema operacional Windows. Vocé pode usar o
comando driverquery para listar os drivers.

C:\ W ndows\ Syst enB2>dri verquery /v | findstr imrunet

| mmunet Prot e | nmunet Prot ectDri ver I mmunet Prot ect Dri ver File System System Runni ng
K TRUE FA
LSE 4,096 69, 632 0 3/ 17/ 2017 5:04:20 PM

\ 22\ C:\ W NDOWE\ Syst enB82\ Dri ver s\i nmunet protect.s 8,192

I mmunet Sel f P | nmunet Sel f ProtectDriv | mmunet Sel fProtectDriv File System  System Runni ng
K TRUE FA
LSE 4,096 28,672 0 3/ 17/ 2017 5:04:08 PM

\ 22\ C:\ W NDOWE\ Syst enB2\ Dri ver s\i nmunet sel fprote 8,192

Passo 8: Teste com uma string de Eicar contida em um arquivo PDF do Zombies

Teste com uma string Eicar contida em um arquivo PDF do Zombies em um computador de teste
para verificar se o arquivo mal-intencionado esta em quarentena.



€ 8 nitps//mysite science uottawa.ca/smitha3/Zombies pdf @ | O, Get-AddRemoveSoftware powershell y @A 4+ A O B X= 4+ =
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Editors: J.M. Tchuenche and C. Chiyaka, pp. 133-158 2009 Nova Science Publishers,| ~ Zombiespdf

co2 je: Adobe Acrobat Document (302 KB)
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WHEN ZOMBIES ATTACK!: MATHEMATICAL
MODELLING OF AN OUTBREAK OF ZOMBIE
INFECTION

Philip Munz'; Ioan Hudea'} Joe Imad®} Robert J. Smith?**
'School of Mathematics and Statistics, Carleton University,
1125 Colonel By Drive, Ottawa, ON K18 5B6, Canada
2Department of Mathematics, The University of Ottawa,
585 King Edward Ave, Ottawa ON KIN 6N5, Canada
“Department of Mathematics and Faculty of Medicine, The University of Ottawa,
585 King Edward Ave, Ottawa ON K1N 6N3, Canada

]
Warning!
Threat Quarantined

Abstract

Zombies are a popular figure in pop culture/entertainment and they are usually
portrayed as being brought about through an outbreak or epidemic. Consequently,
we model a zombie attack, using biological assumptions based on popular zombic

P TR PR itk i i : PR

Zombies.pdf contém uma string Eicar

Etapa 9: Resumo da implantagao

Esta pagina mostra uma lista das instalagdes bem-sucedidas e com falha do conector FireAMP,
bem como das que estdo em andamento no momento. Vocé pode ir para Gerenciamento >
Resumo da implantagéo.
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Etapa 10: Verificagdo de Detecgdo de Threads



O Zombies.pdf acionou um evento de quarentena, envie para o painel do AMP.
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Additional Information

Para obter sua conta AMP, vocé pode se inscrever na ATS University. Isso oferece uma visao
geral da funcionalidade do AMP no LAB.

Informagdes Relacionadas

- Configurar o ativador da AMP
. Suporte Técnico e Documentacao - Cisco Systems
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