Solucionar problemas de split-brain no failover
do ASA
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Introduction

Este documento descreve como solucionar problemas comuns de split-brain encontrados com o
failover do Cisco Adaptive Security Appliance (ASA) ou pares de alta disponibilidade (HA) do
Firepower Threat Defense (FTD).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento sobre como o ASA/FTD High Availability Pair
(Failover) funciona - Sobre failover.

Componentes Utilizados

Este documento nao esta restrito a versdes especificas de software ou hardware e se aplica a
todas as implantagdes de ASA/FTD suportadas em failover.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Conventions

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

O que ¢é Split-Brain?


/content/en/us/td/docs/security/asa/asa917/configuration/general/asa-917-general-config/ha-failover.html#ID-2107-00000007
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Split-brain € um cenario em que as unidades de um ASA/FTD HA sao incapazes de se detectar
na rede e, portanto, ambas assumem a fungao ativa. Isso faz com que ambas as unidades
tenham o mesmo endereco IP e endereco MAC da interface e pode causar inconsisténcias
graves na rede, resultando em perda de servigos.

Para identificar se seu HA esta em split-brain, execute o comando show failover state em ambas
as unidades e verifique se ambas as caixas estio ativas.

Um exemplo de um cérebro dividido:

Unidade primaria:

ci scoasal/act/pri# show fail over state

State Last Failure Reason Date/Tine

This host - Primary

Active None

O her host - Secondary

Fai |l ed Conm Failure 02:39:43 UTC Jan 10 2022

====Configuration State===
Sync Done - STANDBY
====Conmuni cati on State==

Unidade secundaria:

ci scoasa2/ act/sec# show fail over state

State Last Failure Reason Date/Tine

Thi s host - Secondary

Active None

O her host - Primary

Fai | ed Comm Failure 02:39:40 UTC Jan 10 2022

====Configuration State===
Sync Done
Sync Done - STANDBY
====Conmuni cati on State==
O split-brain (cérebro dividido) pode causar uma interrupg¢ao se o endereco MAC aprendido para
os enderecos IP ativos nos dispositivos conectados nao forem todas as mesmas unidades. Por
exemplo, considere a topologia de rede:
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Os VMACs foram atribuidos a interface da seguinte forma, isso foi feito para tornar a tabela de
enderegos mac facil de entender:

I nside (&0 2) : Active MAC - 00cl. 1000. aaaa
St andby MAC - 00cl. 1000. bbbb

Qutside (Q0/4) : Active MAC - 00cl. 2000. aaaa
St andby MAC - 00cl. 2000. bbbb

Nota: se os VMACs nao estiverem configurados, o dispositivo Ativo sempre usara o MAC
para a interface da unidade primaria e o standby usara o MAC secundario.

Tabela de enderecos MAC no switch quando o HA esta em bom estado:

Swi t ch#show nmac address-tabl e

Mac Address Tabl e

100 00cl. 1000. aaaa DYNAM C G 1/0/5
100 00cl. 1000. bbbb DYNAM C G 1/0/1
300 00cl. 64bc.c508 DYNAM C G 1/0/ 4
300 00d7. 8f38.8424 DYNAM C G 1/0/ 8
200 00cl. 2000. aaaa DYNAM C G 1/0/7
200 00c1. 2000. bbbb DYNAM C G 1/0/ 3



Se o link de failover falhar, a unidade ativa deve permanecer ativa e o standby permanece em
espera. Quando uma unidade n&o recebe trés mensagens HELLO consecutivas no link Failover,
a unidade envia mensagens LANTEST em cada interface de dados, incluindo o link de failover,
para validar se o peer esta respondendo ou ndo. A acao tomada pelo ASA depende da resposta
da outra unidade.

As agdes possiveis sao:

- Se 0 ASA receber uma resposta no link de failover, ele nao realizara failover.

- Se 0 ASA néao receber uma resposta no link de failover, mas receber uma resposta em uma
interface de dados, a unidade nao realizara failover. O link de failover esta marcado como
falha. Vocé deve restaurar o link de failover o mais rapido possivel porque a unidade nao
pode fazer failover para standby enquanto o link de failover esta inativo.

- Se 0 ASA néo receber uma resposta em nenhuma interface, a unidade de standby alterna
para o modo ativo e classifica a outra unidade como falha. Isso levara a um cenario de
cérebro dividido.

Neste estagio, todas as interfaces de dados em ambos os Firewalls atuardo como se fossem a
unidade ativa. Assim, as interfaces no firewall ativo e em standby usardo os mesmos enderegos
IP e MAC. Isso levara a uma tabela de enderecos MAC inconsistente devido a entrada arp
venenosa e, portanto, causara uma interrupgao.

Note: O link de failover é responsavel pela comunicacdo desses dados entre o par de
failover: estado da unidade (ativo/standby), mensagens de saudacéo, status do link da rede,
troca de endereco MAC, replicagdo de configuragao e sincronizagao.

Como se preparar proativamente contra problemas de failover

Para se preparar proativamente contra uma condicado de cérebro dividido:

- Esteja na versao de ouro recomendada pela Cisco - Em certas condigdes, o split-brain
também pode ser causado por problemas como vazamento de memdéria. Com as versdes
recomendadas pela Cisco, vocé reduz bastante a exposicao a tais situagoes.

- Topologia de rede - Recomenda-se que as interfaces de dados e os links de failover tenham
caminhos diferentes para diminuir a chance de todas as interfaces falharem ao mesmo
tempo.

- Usar uma interface de canal de porta para a interface de failover - Se vocé tiver interfaces
nao utilizadas no firewall, emparelhe-as para formar um canal de porta e use-o como o link de
failover, isso aumentara a confiabilidade do link e removera um ponto de falha unico (SPOF).

. Certifique-se de que a interface de failover ndo tenha muita laténcia - De acordo com o Guia
de configuragdo do ASA "Para obter o melhor desempenho ao usar failover de longa
distancia, a laténcia do link de estado deve ser menor que 10 milissegundos e ndo mais que
250 milissegundos. Se a laténcia for superior a 10 milissegundos, alguma degradagao do
desempenho ocorrera devido a retransmissdo de mensagens de failover."

- Ajuste os valores do temporizador de sondagem/temporizador de espera de acordo com sua
implantagédo - Nao ha um tamanho unico para todos os métodos de temporizadores de
failover. Em geral, um temporizador baixo pode causar failover desnecessario (especialmente
se houver alguma laténcia) e um valor muito alto pode levar a um tempo maior para que



ocorra um failover. O que levara a failover notavel. O valor do Temporizador de Espera deve
ser 5x o valor do Temporizador de Votagao.

- Configurando um enderegco MAC virtual para interfaces - Em uma condigao em que "a
unidade secundaria inicializa sem detectar a unidade primaria, a unidade secundaria se torna
a unidade ativa e usa seus proprios enderecos MAC porque nao conhece os enderecos MAC
da unidade primaria. Quando a unidade primaria se torna disponivel, a unidade secundaria
(ativa) altera os enderecos MAC para os da unidade primaria, o que pode causar uma
interrupgao no trafego da rede. Da mesma forma, se vocé trocar a unidade primaria por um
novo hardware, um novo enderego MAC sera usado." Os enderegcos MAC virtuais protegem
contra essa interrupgao, pois os enderecos MAC ativos sdao conhecidos pela unidade
secundaria na inicializagao e permanecem 0s mesmos no caso de novo hardware de unidade
primaria. Se vocé nao configurar enderegos MAC virtuais, talvez precise limpar as tabelas
ARP em roteadores conectados para restaurar o fluxo de trafego". Para obter mais detalhes,
consulte Enderecos MAC e Enderecos IP em Failover.

- Enviar registros ASA/FTD para ambas as unidades para um servidor Syslog externo - Esta
etapa é mais para a facilidade de manutencao dos problemas.

Motivos possiveis para o cérebro dividido

Como ja foi mencionado, o split-brain ocorre quando a comunicagao entre as interfaces de link de
failover esta inoperante (unidirecional ou bidirecional). Os motivos mais comuns sao:

- Problemas de L1 - Cabo/SFP/Interface defeituosos

- Um problema em um dispositivo intermediario

- Falta de memodria ou recursos da CPU no ASA/FTD Observagao: o ASA/Lina Engine utiliza
blocos de memodria de 1550 bytes para armazenar pacotes para processamento. Se o
numero de blocos livres desse tamanho esgotar o ASA/FTD nao conseguira mais processar
pacotes de failover. Execute os blocos show para verificar a deplegédo de blocos.

Procedimento para solugao de problemas - fluxograma

Para solucionar problemas e resolver um cenario de cérebro dividido, use este fluxograma e
comece na caixa marcada como Main. Ha alguns problemas que podem nao ser resolvidos aqui.
Nesses casos, sdo fornecidos links para o Suporte Técnico da Cisco. Para abrir uma solicitacao
de servico, vocé deve ter um contrato de servigo valido.

Observagao: em implantagdes FTD, as etapas neste grafico devem ser seguidas de "system
support diagnostics-cli".


/content/en/us/td/docs/security/asa/asa917/configuration/general/asa-917-general-config/ha-failover.html#ID-2107-000000a8
/content/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-b-to-show-cq-commands.html#wp3056286323

LULZ : Is the
status/protocol for Failover LAN
interface on both the units UP?
show interface ip brief

L3 : Can both the
units ping each other over the
Failover Link?

Is latency between the two
units greater than 10 ms?

Yos—p-

Mo

rThe link on both the units has to be UP. Comman

reasons for connection to be down include;

= Failed/Shut interface of an intermediate device.
Check intermediate device if any

= |ssue with physical cabling or Interface failure.
Check Physical connections. If possible replace
cables/sfp

Apply captures an both the units for protocol 105
for failover link interface, Eg:

cap test interface fover match ip any any

You should see protocol 105 packets in the above
capture between the Primary and Secondary Unit
{Refer Picture 2) . You will see ESP packets Incase
IPSec Encryption is enabled on failover interface.

In case you see only one way traffic on both/fone of
the boxes:

= Check "show blocks" to verify if Memory Block
1550 has been depleted

= Check the mac address-table (show mac
address-table) on the intermediate L2 device, if
any. Verify the mac addresses are being correctly
learnt

= Another quick way to verify connectivity is by
running the show failover command for both the
units. A “normal” status on each interface indicates
that the keepalive packets are correctly received

l

To check for latency ping peer firewalls failover
interface. Usually the round-trip time/2 is a good
indicator of peak and average latency. For more
accurate readings capturtes on failover interface
from both units can be exported and compared

Latency between the two units in a Failover Pair
needs to be under 250ms. [1s Recomended to keep
latency under 10ms

Though chances of latency causing Splitbrain
scenario are less, high latency can cause
intermittent failovers and impact failover
performance in genral

Your problem is not a common problem. Refer to "Data to be
shared with TAC" and Open a Service Request

QOutage Caused due to Split-Brain”

Post collection of data you can refer to Chart "Recover Network for

Troubleshooting de Fluxograma




Recuperacao de emergéncia de split-brain

Para recuperar sua rede de um cérebro dividido, vocé precisa garantir que o trafego atinja apenas
um dos dois firewalls, ou seja, os enderecos MAC aprendidos para os IPs ativos devem apontar
para uma unica unidade. Para fazer isso, vocé pode desativar o failover na unidade ou corta-lo
totalmente da rede.

1. Desabilitar failover na unidade que nao esta passando trafego: Na plataforma ASA, na CLI,
navegue até o terminal de configuracao e insira 0 comando no failover.Na plataforma FTD,
no modo de Certificacao, insira o comando configure high-available suspendure.

2. Para o ASA, feche as interfaces de dados. Para o FTD, feche as interfaces no dispositivo
conectado. Como alternativa, vocé também pode desconectar fisicamente as interfaces.
Além disso, vocé pode desligar o dispositivo, mas isso o limitara de gerenciar o dispositivo.
Consulte o guia de configuragao do dispositivo para saber como fazer isso.

Nota: Se vocé notar problemas de conectividade mesmo depois de executar as etapas
mencionadas, é provavel que os dispositivos conectados tenham entradas arp antigas.
Verifique as entradas arp em dispositivos upstream e downstream. Para corrigir o problema,
vocé pode descarrega-los ou forcar o ASA/FTD em funcionamento a enviar um pacote garp
para o IP da interface que tem o problema. Para fazer isso, execute o comando no modo de
ativagao (para FTD no sistema suporta diagnésticos-cli) - debug menu ipaddrutl 6 <interface
ip address>.

Caution: Caso vocé abra um tiquete de suporte com TAC para problemas relacionados a
divisdo do cérebro, compartilhe as informag¢des mencionadas na se¢cao Dados a serem
coletados para a solicitagdo de servigo do TAC neste documento.

Dados a serem compartilhados com o TAC

Compartilhe os dados mencionados caso precise abrir uma solicitagao de servigo do TAC.

1. Diagrama de topologia que mostra o ASA/FTD-HA e suas conexdes fisicas com dispositivos
vizinhos (incluindo interfaces de failover).

2. Saida para show tech-support no ASA ou Troubleshooting File em Plataformas que
executam FTD.

3. Syslogs junto com timestamps por +/- 5 minutos quando o problema ocorreu.

4. Arquivos de solucao de problemas do FXOS, se o hardware for um dispositivo FPR.

Para gerar arquivos de solug¢ao de problemas para FTD ou FXOS, consulte Procedimentos de
solucao de problemas do Firepower. Abra um TAC SR.



https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://mycase.cloudapps.cisco.com/case
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