Configurar o FTD do arquivo de configuracao do
ASA com a ferramenta de migracao Firepower
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Introduction

Este documento descreve um exemplo de migracao do Adaptive Security Appliance (ASA) para
Firepower Threat Defense (FTD) no FPR4145.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico do ASA
- Conhecimento do Firepower Management Center (FMC) e do FTD

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA versao 9.12(2)

- FTD versdao 6.7.0

- FMC verséo 6.7.0

- Firepower Migration Tool verséo 2.5.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Exporte o arquivo de configuragdo do ASA no formato .cfg ou .txt. O FMC deve ser implantado



com o FTD registrado nele.

Configurar

1. Baixe a Firepower Migration Tool de software.cisco.com, como mostrado na imagem.
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2. Revise e verifique os requisitos na secao Diretrizes e Limitacdes da ferramenta de migracéo
Firepower.

3. Se vocé estiver planejando migrar um arquivo de configuragédo grande, configure as
configuragcdes de espera para que o sistema nao figue em espera durante um envio de migragao.

3.1. No Windows, navegue até Opgdes de energia no Painel de controle. Clique em Alterar
configuragdes do plano préximo ao seu plano de energia atual. Alteragédo Coloque o computador
para dormir para Nunca. Clique em Salvar alteragées.

3.2. Para MAC, navegue até System Preferences > Energy Saver. Marque a caixa ao lado para
evitar que o computador fique dormindo automaticamente quando a tela estiver desligada e
arraste a tecla Turn Off (Desligar exibigdo) depois do controle deslizante para Nunca.

Note: Esse aviso abre a caixa de didlogo quando os usuarios MAC tentam abrir o arquivo
baixado. Ignore isso e siga a Etapa 4 A.



"Firepower_Migration_Tool_v2.5
-6263.command"” is a script app
downloaded from the Internet.
Are you sure you want to open it?

software.cisco.com.

Open

Show Web Page

Cancel

4. A. Para MAC - Use o terminal e execute esses comandos.

CAROLDSO-M-WGYT:~ caroldso% cd Downloads/

CAROLDSO-M-WGYT :Downloads caroldso$ chmod 7608 Firepower_Migration_Tool_vwZ.5-6263
. command

CAROLDSO-M-WGYT :Downloads caroldso$ ./Firepower_Migration_Tool_v2.5-6243.command

[75653] PyInstaller Bootloader 3.x

[75653] LOADER: executable is /Users/caroldso/Downloads/Firepower_Migration_Tool
_w2.5-46263.command

[75653] LOADER: homepath is /Users/caroldso/Downloads

[75653] LOADER: _MEIPASSZ is NULL

[75663] LOADER: archivename is fUsers/caroldso/Downloads/Firepower_Migration_Too
1 _v2.5-6263.command

[75653] LOADER: Cookie found at offset @x219AERSE

[75653] LOADER: Extracting binaries

[75653] LOADER: Executing self as child




127.8.8.1 = = [23/Nov/2021 14:49:47] "GET finline.318b58c57b4seba3d4a3?b.bundle. s
HTTR/1.1" 288 -

127.8.0.1 = = [23/Nov/2021 14:49:47] "GET fcui-font.880241lcBaaB7aa899cba.woff2 H

TTP/1.1" 2008 -

2021-11-23 14:49:47,999 [INFO | cco_leginl] > "EULA check for an user"

127.8.8.1 - = [23/Nov/2021 14:49:4B] "GET fassets/fcisco.svg HTTP/1.1" 208 -

2021-11-23 14:49:48,013 [ | 1>

127.8.8.1 = = [23/Nov/2021 14:49:4B] "GET fapifeula_check HTTP/1.1" 208 -

127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/icons/legin.png HTTP/1.1" 288

127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/images/l.png HTTR/1.1" 288 -

127.8.9.1 - - [23/Nov/2021 14:49:4B] "GET /assets/images/3.png HTTP/1.1" 208 -

127.8.8.1 - - [23/Nov/2021 14:49:48] "GET /fassets/images/2.png HTTP/1.1" 288 -

127.8.8.1 = - [23/Nov/2021 14:49:48] "GET /favicon.ico HTTP/1.1" 288 -

4. B. No Windows - clique duas vezes na Firepower Migration Tool para inicia-la em um
navegador Google Chrome.

5. Aceite a licenca conforme mostrado na imagem.

“ < C 0 @O localhost:8888/#/eula

clsco Firepower Migration Tool

EMD USER LICENSE AGREEMEMNT

This is an agreemant babtvean You and Cisco Systems, Inc. or e affiliates ("Cisco™) and govemns your Use of Cisco Software.
“¥ou™ and “Youwr” means the individweal or legal entity Bcansing the Software wnder this ELLA. “Use” or “Using” means to
download, install, activale, access or otherwisa usa the Software. “Software”™ maans the Cisco computar programs and any
Upgrades made availlable to You by an Approved Source and licensed io You by Cisco. “Documentation” is the Cisco user or
trchnical manuals, 1r11|ninu materials, specifications or olther documantation applicable to the Software and made available o
You by an Approved Source, “Approved Source”™ means (i) Cisco or (i) the Cisco authorized reseller, distribulor or Systems
inbegralor from whom you acquined tha Software. “Entilement” maans the Boonse detail; incudng icensa matnc, duration, and
quanity provided ina prodoect 1D (PID) published on Cisco's price list, claim cersficate or right o use ndtification, "Upgradas”
means all updates, upgrades, bug fixes, emor comections, enhancements and other modifications to the Software and backup
copies thereol. This agreemant, any supplemantal license tarms and any specic product erms at

www.clsco com/go'softwaraterms (collectively, the "EULA") govemn Your Use of the Software.

1. Acceptance of Terms. By Using the Softwara, You agree io be bound by the terms of the ELILA. If you are entering into this
ELILA on bahalf of an antity, you represent thal you have authority (o bind that antity. If you do nol have such authority or you do
not agree o the terms of the EULA, neither you nor the entity may Use the Softeare and it may be retumed o the Approved
Source for a refund within thirty (30) days of the date you acquired the Software or Cisco product. Youwr right fo returm and
rafund applios only if you are the original end usaer liconsee of the Software

2. License, Subject 1o payrend of the applicabse bees and compliands with this ELLA, Cisco grants You a irmibed, non-exclesiag
and non-iransferable licensa lo Use object code versions of the Software and the Documentation solely for Your inbennal
operabipns and in accordance with the Enbllement and the Documentation. Cisod hoenses You the nght to Use only the
Snfhuars Yo scnbng e an Snnnsad Sooecs Linlase cantrans tn annlicoeblo law Yo s ot Broaneed Bo oo the Sofhausne nn

| hivwir rpidd the conbent of the EULA and SELUILA and agrod 1o torms listed

6. Na pagina de login da Firepower Migration Tool, clique no link de login com CCO para fazer
login em sua conta Cisco.com com suas credenciais de login unico.

Note: Se vocé nao tiver uma conta do Cisco.com, crie-a na pagina de login do Cisco.com.



Faca login com as seguintes credenciais padrao: Nome de usuario—senha
admin—Admin123.

Redirecting

You will be redirected to the Cisco login Please
login with your CCO credentials.

Do it later

Confinue

7. Selecione a configuragado de origem. Nesse cenario, € o Cisco ASA (8.4+).

€ - C ¢t @ localhost:8888/#/home

el Firepower Migration Tool

Select Source Configuration ©

Source Firewall Vendor

ISelect Source ~

Cisco ASA (8.4+)

Check Point (r75-r77)
Check Point (r80)

Palo Alto Networks (6.1+)
Fortinet (5.0+)

Cisco ASA (9.2.2+) with FPS




8. Selecione Manual Upload se vocé nao tiver conectividade com o ASA. Caso contrario, vocé
pode recuperar a configuragao atual do ASA e inserir o IP de gerenciamento e os detalhes de
login. Em nosso cenario, foi feito um upload manual.

L, & O D hcahost BIBAWNome

cisen  Firepower Migration Tool

Extract Cizco ASA (8.4+) Information
Exirgecibon Mgthods

Maniial Lipheand st 8 ARA

el ot Bt . Frise T mansosmerd I addeess Bnd coreeed wnidng i

crpckenialy

Do o Lot P Colnte (D0l e A P ks Hoar e

Note: Esse erro sera exibido se o arquivo nao for suportado. Certifique-se de alterar o
formato para texto simples. (Erro apesar da extensao .cfg).

Blocked X
Please upload .txt or .cfg files
only




e0e ASAConfig.ctg

aiaf fhow running-config
i Saved

Serial Number: FLM2Z1E8652

ASA Version 9.12{2]
n

I:ru: tnane asa
enable password soooes phkdf?
[ ]

License smart

feature tier standard
(gt ]

fo Bac-address suta

interface Ethermetlsl
o el

o security-level
ne ip address

n

interface Ethernetls2
I'lﬂ!t-_if Inside

£1s manual
security=level @

ng Lp address

n

interface Ethernetlsd
naself Dutside

ct5 manual
security=level @

no ip address

Hardware:  FPR4X-5M-12, 56533 HE RAM, CPU Xeon ES series 2280 MHz,

1 CPU (24 cores]

9. Apo6s o upload do arquivo, os elementos serdo analisados fornecendo um resumo como

mostrado na imagem:

einpg  Fepower Migralion Tool

Exiract Crson ASA (3.4+) Information

o000

10. Insira o IP do FMC e as credenciais de login para as quais a configuragao do ASA sera
migrada. Certifique-se de que o IP do FMC esteja acessivel a partir da sua estagao de trabalho.




bk Finepower Migration Tool
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FMC LOGIN

P Address/Hostname

10.106.52.10

Username

Password

11. Quando o FMC estiver conectado, os FTDs gerenciados abaixo dele serao exibidos.
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12. Escolha o FTD para o qual deseja executar a migragao da configuragao do ASA.

Note: Recomenda-se selecionar o dispositivo FTD, caso contrario, as interfaces,

configuracado de VPN site a site terao que ser feitas manualmente.

rotas e a

el Firepowar Migration Tool

Select Target N

Corecr ) PG

FIBS i hadreasHadtiiess 10 108 LT 1

13. Selecione os recursos que devem ser migrados conforme mostrado na imagem.
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B Revns Buned 6°TE e terivy, et B caavasons




14. Selecione Start Conversion para iniciar a pré-migragaéo que preenchera os elementos
referentes a configuragéo do FTD.

15. Cliqgue em Download Report visto anteriormente para exibir o Pre-Migration Report, como
mostrado na imagem.



f 2 O @ Fie | JsersicaroldsofDownloadsipre_migration_report_asa_20@1-11-23_08-41-15.himi
il g Mioration Report
clsco Ig,ﬂ].[lﬂﬂ e

Mete: Revi

1. Orverall Summary:

A sumimary of the supponied ASA configuration elements that can be sscoesilally migrated io Firepower Threat Defense.

Collection Method Manuzl

ASA Configumiion Name ASAConfig cfg et

ASA Version R12(2)

ASA Hovtname usa

ASA Devace Maodel FPRAK-53-12, 36533 MB RAM, CPL Xoon ES scrkea 2200 MHz, | OPL (24 cores)
Hit Coant Peature Mo

IF 514 Nbon it w

Total Extended ACE: 13

ACEs Migratable 13

Sale w0 Sae VPN Tunnchs [

Logical leterfaces 2
Merwark (Mhpects el isoupn 8
Service Objects and Groups L]
Saatic Roules 9
MAT Rules 4

Poolic: ACES thal are jodd outhound or ot attached Lo intorfaocs using the soooss- oomerand an i

16. Mapeie as interfaces ASA com as interfaces FTD conforme necessario, conforme mostrado
na imagem.

| Refresh )

ASA Interface Name

Select Intarface
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17. Atribua zonas de seguranca e grupos de interface as interfaces FTD.



sl Firmpornr Migration Tool 008

Map Security Zones and intedace Groups

A. Se o FMC tiver zonas de segurancga e grupos de interface ja criados, vocé podera seleciona-los
conforme necessario:

FMC Security Zones

' Select Security Zone ¢
_outsike .}
| inside

B. Se houver necessidade de criar zonas de seguranga e um grupo de interface, clique em
Adicionar SZ e IG como mostrado na imagem.



Add SZ & IG

Securly Zonas [5Z) Interface Grawps (1G)

@ klax 48 characters for Inlerface Group name. Allowed spacial characters
are -+

Interface Groups Type Actions

Inside ROUTED o °

C. Caso contrario, vocé pode optar pela op¢ao Criagao automatica que criara zonas de seguranga
e grupos de interface com o nome ASA logical interface_sz e ASA logical interface_ig
respectivamente.



Auto-Create

Select the objects thal you want to map o ASA Interfaces

Securily Zones Interface Groups

li Cancel ::l E Aulo-Craate )
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18. Revise e valide cada um dos elementos FTD criados. Os alertas sdo vistos em vermelho
como mostrado na imagem.
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19. As agdes de migragado podem ser selecionadas conforme mostrado na imagem se vocé quiser
editar qualquer regra. Os recursos FTD de adigao de arquivos e politica de IPS podem ser feitos
nesta etapa.

I select all 13 entries  Selected: 13/ 13 .;

MIGRATION ACTIONS

Do not migrate

RULE ACTIONS ——
1 Cutside_access_in_#1

File Policy
Z Outside access in #2

_ _ IPS Policy

[+] 3 QOulside_access_in_#3
4 Culside_access_in_id Log
5 Outside_access_in_#5 Rule Action
| G Cutside_access_in_#6 outside any

Note: Se as Politicas de arquivo ja existirem no FMC, elas serdao preenchidas como
mostrado na imagem. O mesmo se aplica as politicas de IPS junto com as politicas padrao.

X
File Policy

Salect Flle Policy *

ECar

Mong

A configuragao do log pode ser feita para as regras necessarias. A configuragcao do servidor
syslog existente no FMC pode ser selecionada neste estagio.



Log

i ] Log at tha beginning of connection
Lo al the @nd af connection

Send connection events to;

Evianl WVigawar

As agdes de regra selecionadas serao destacadas de acordo com cada regra.

SIRISISISISISIS IS IS SN
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20. Da mesma forma, NAT, Objeto de Rede, Objetos de Porta, Interfaces, Rotas, Objetos VPN,
Tuneis VPN Site a Site e outros elementos de acordo com sua configuragao podem ser revisados
passo a passo.

Note: O alerta sera notificado conforme mostrado na imagem para atualizar a chave pré-
compartilhada, pois ela nao é copiada no arquivo de configuragao do ASA. Selecione Agbes
> Atualizar chave pré-compartilhada para inserir o valor.

ek’ Firepower Migration Toal 20 d
L - Bomerns
Optimize, Review and Vakdabe Configuration Porgget 7T
[ T [ Ll 1] = = ]
= - X L

MICEATION ACTIORS
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Update Pre-Shared Key X

Prie-Shared Koy IKEv2
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21. Finalmente, clique no icone Validar na parte inferior direita da tela, como mostrado na
imagem.



Validate

22. Depois que a validagao for bem-sucedida, clique em Push Configuration como mostrado na

Validation Summary (Pre-push)

Access Controd List Lines

Logical interfaces

Validation Status

Successfully Validaled
37
Maetwork Objects
9 4
Static Routes Metwork Address Translation

Push I.'_:r_:-|1f||:|._.|r.5|| i

X

14

Port Objects

1

Site-bo-Site VPN Tunnels

rt of this migratic




PUSHING

0% Complete

Push In progress. Refer FMT Terminal to monitor the
migration status.

P Corpes
(P i prngrast. Rafer FIAT Torvinal o sorie e
e ks

23. Quando a migragéo for bem-sucedida, a mensagem que sera exibida sera mostrada na
imagem.



Firepower Migralion Tool 'n G '

Complete Migration

=y
| '| f

Note: Se a migracao nao for bem-sucedida, clique em Download Report para exibir o
relatorio pés-migragao.

C-omplete Migrabion

Verificar

Use esta secao para confirmar se a sua configuracao funciona corretamente.

Validagcao no CVP.

1. Navegue para Politicas > Controle de Acesso > Politica de Controle de Acesso > Atribuigao
de Politica para confirmar se o FTD selecionado esta preenchido.



Note: A politica de controle de acesso a migragéo teria um nome com o prefixo FTD-Mig-
ACP. Se nao tiver sido selecionado um DTF na etapa 2.8, o DTF deve ser selecionado no
CVP.

2. Empurre a politica para o FTD. Navegue até Implantar > Implantagdo > Nome do FTD >
Implantar como mostrado na imagem.

Sl e ] = Sm o Lo u Ii‘l:'\-!'\:
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Erros conhecidos relacionados a ferramenta de migracao
Firepower

- ID de bug da Cisco CSCwa56374 - ferramenta FMT trava na pagina de mapeamento de zona
com erro com alta utilizacao de meméria

- ID de bug da Cisco CSCvz88730 - Falha de envio de interface para o tipo de interface de
gerenciamento de canal de porta FTD

- ID de bug da Cisco CSCvx21986 - Migragao do canal de porta para a plataforma de destino -
o FTD virtual ndo é suportado

- ID de bug da Cisco CSCvy63003 - A ferramenta de migragao deve desativar o recurso de
interface se o FTD ja fizer parte do cluster

- ID de bug da Cisco CSCvx08199 - a ACL precisa ser dividida quando a referéncia do
aplicativo for superior a 50

Informagdes Relacionadas

- Migracdo do ASA Firewall para a Threat Defense com a ferramenta Firewall Migration



/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html

. Suporte Técnico e Documentacéo - Cisco Systems



https://www.cisco.com/c/pt_br/support/index.html
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