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Introduction

Este documento descreve o procedimento para coletar todos os tipos de arquivos principais para
dispositivos FTD através de todas as plataformas que suportam o software FTD. Quando um
processo no FTD encontra um problema critico, um dump da memdéria em execugao do processo
pode ser salvo como um arquivo central. Para determinar a causa raiz da falha, o Suporte
Técnico da Cisco pode solicitar os arquivos principais.

Para dispositivos FTD, temos dois tipos de arquivos principais, nucleos Firepower e arquivos de
nucleos LINA.

Prerequisites

Requirements

A Cisco recomenda que vocé conheca estes produtos:
- Firepower Management Center (FMC)
- Firepower Device Manager (FDM)

- Firepower Threat Defense (FTD)
- Sistema de Operagao Extensivel Firepower (FXOS)

Procedimento

Arquivos principais dos processos do Firepower



Localizag¢ao dos arquivos principais do Firepower quando o FTD esta no Firepower
2100, 1000, no ASA Appliance e no ISA 3000 Appliance

Para todas essas plataformas, os arquivos principais relacionados a todos os processos de
firepower podem ser localizados com este procedimento.

1. Conecte-se a CLI do dispositivo via SSH ou console.

2. Entre no modo de especialista.

> expert
adm n@i r epower : ~$

3. Torne-se um usuario raiz.

admi n@ i repower: ~$ sudo su
Passwor d:
root @i r epower : / home/ adm n#

4. Navegue até o /ngfwivaricommon/ , onde 0s arquivos principais estao localizados.

root @i r epower :/ hone/ adm n# cd / ngfw var/ conmon/
5. Verifique a pasta do arquivo.

root @i repower:/ngfw var/comon# |s -1 | grep -i core

total 21616

-rwr--r-- 1 root root 22130788 Nov 6 2020 process.core.tar.gz

Localizagdo dos arquivos principais do Firepower quando o FTD esta no Firepower

4100 ou 9300

Para essas duas plataformas, os arquivos principais podem ser localizados em dois caminhos
possiveis, 0 primeiro € o mesmo da se¢ao anterior, e 0 segundo caminho pode ser localizado com
esse procedimento.

1. Conecte-se a CLI do dispositivo via SSH ou console.

2. Entre no modo de especialista.

> expert
adm n@ i r epover: ~$

3. Torne-se um usuario raiz.

admi n@i repower: ~$ sudo su
Passwor d:
root @i r epower : / home/ adm n#

4. Navegue até o /ngfwivar/data/cores/ , Onde 0s arquivos principais estao localizados.

root @i repower:/home/ adm n# cd /ngfw var/data/ cores/
5. Verifique a pasta do arquivo.



root @irepower:cores# Is -1 | grep -i core
-rwr--r-- 1 root root 27873115 Nov 17 15:01
core.snort.59095. 1605625274. gz

-rwr--r-- 1 root root 27856205 Nov 17 15:02
core.snort.59352. 1605625368. gz

Arquivo principal do processo LINA

Localizagdo dos arquivos principais do LINA quando o FTD esta no Firepower
1000, 2100, 4100 e 9300

1. Conecte-se a CLI do dispositivo via SSH ou console.

2. Entre no modo de especialista.

> expert
admi n@ i r epover: ~$

3. Torne-se um usuario raiz.

adm n@i repower: ~$ sudo su
Passwor d:
root @i repower:/ hone/ adm n#

4. Navegue até o /ngfwivar/data/cores/ , onde 0s arquivos principais estao localizados.

root @i repower:/home/adm n# cd / ngfw var/datal/ cores/
5. Verifique se o arquivo principal esta na pasta.

root @i repower:/ngfw var/data/cores# |s -1 | grep -i core
-rwr--r-- 1 root root 84831856 Nov 17 15:49
core.lina.23228. 1605628188. gz

Como coletar os arquivos principais usando o FMC

Para todas as plataformas onde o FTD esta instalado, este procedimento deve ser seguido para
extrair os arquivos principais dos dispositivos.

1. Para todas as plataformas nas quais os arquivos principais estdo localizados /ngfw/var/data/cores/
precisara mover 0s arquivos /ngfw/var/common/.

root @i repower:/ngfw var/data/cores# Is -1 | grep -i core

-rwr--r-- 1 root root 84831856 Nov 17 15:49 core.lina.23228.1605628188. gz
root @i repower:/ ngfw var/datal/cores# mv core* /ngfw var/conmon/

root @i repower:/ ngfw var/datal/cores# cd /ngfw var/comon/

root @i repower:/ngfw var/comon# |s -1 | grep -i core

-rwr--r-- 1 root root 84831856 Nov 17 15:49

core.lina.23228. 1605628188. gz

2. Acesso ao FMC via HTTPS e va em System > Health > Monitor.

3. Selecione o FTD onde os arquivos principais foram gerados.



4. Selecione a opg¢ao Advanced Troubleshooting (Solugao de problemas avangada).

Health Maonitor

Appliance

2 FTD-1K Generate Troubleshooting Files

Advanced Troubleshooting

5. Selecione a opgcao Download de arquivo.

6. Na barra de pesquisa, coloque o nome do Arquivo principal que sera baixado e selecione a
opc¢ao Download.

File core.snort.59352.1605625368.g3]

Download Back

7. Apés o download, carregue os arquivos no SR para analise.

Como coletar os arquivos principais usando o FDM

Ao usar o FDM, nao é possivel coletar arquivos especificos usando a Interface do usuario; em
vez disso, precisamos usar o procedimento a seguir para coletar os arquivos principais com 0s
arquivos de solucao de problemas do FTD.

1. Para todas as plataformas nas quais os arquivos estao localizados /ngfw/var/common/ €
/ngfw/var/data/cores/ precisaré mover 0os arquivos Ingfw/var/log/.

root@irepower:cores# |Is -1 | grep -i core

-rwr--r-- 1 root root 409612433 Nov 17 16:08 core.lina.3137.1605629317. gz
-rwr--r-- 1 root root 27873115 Nov 17 15:01 core.snort.59095. 1605625274. gz
-rwr--r-- 1 root root 27856205 Nov 17 15:02 core.snort.59352.1605625368. gz
root @i repower: cores# nv core* /ngfw var/l og/

root @i repower: cores# cd /ngfw var/l og

root@irepower:log# Is -1 | grep -i core

-rwr--r-- 1 root root 409612433 Nov 17 16:08 core.lina.3137.1605629317. gz
-rwr--r-- 1 root root 27873115 Nov 17 15:01 core.snort.59095. 1605625274. gz
-rwr--r-- 1 root root 27856205 Nov 17 15:02 core.snort.59352.1605625368. gz

2. Gere e faca o download dos arquivos de solug¢ao de problemas do FTD usando o FDM.

Solucionando problemas de geracao de arquivos usando o procedimento FDM.

3. Apds o download, carregue o arquivo no SR para analise.


https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#anc7
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