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Introduction

Este documento descreve uma vulnerabilidade no software Cisco Adaptive Security Appliance
(ASA) que permite que usuarios nao autorizados acessem conteudo protegido. As alternativas
para esse problema também sao descritas.

Problema

A vulnerabilidade do Browser Exploit Against SSL/TLS (BEAST) é aproveitada por um invasor
para ler conteudo protegido com eficiéncia através do encadeamento do Initialization Vetor (IV) no
modo de criptografia Cipher Block Chaining (CBC) com um conhecido ataque de texto ndo
criptografado.

O ataque usa uma ferramenta que explora uma vulnerabilidade no protocolo TLSv1 (Transport
Layer Security Version 1), amplamente usado. A questao nao esta enraizada no protocolo em si,
mas sim nos pacotes de cifras que ele usa. O TLSv1 e o Secure Sockets Layer Version 3 (SSLv3)
favorecem cifras de CBC, onde o ataque Oracle Padding ocorre.

Impacto no usuario

Conforme indicado pela pesquisa de implementagao SSL Pulse SSL, criada pelo Trustworthy
Internet Movement, mais de 75% dos servidores SSL sao susceptiveis a essa vulnerabilidade. No
entanto, a logistica envolvida com a ferramenta BEAST € bastante complicada. Para usar o
BEAST para escutar o trafego, um invasor deve ter a capacidade de ler e injetar pacotes muito
rapidamente. Isso potencialmente limita os alvos efetivos de um ataque BEAST. Por exemplo, um
invasor BEAST pode efetivamente capturar trafego aleatério em um ponto de conexao WIFI ou
onde todo o trafego da Internet é bloqueado por meio de um numero limitado de gateways de
rede.

Solugao


http://en.wikipedia.org/wiki/Initialization_vector
http://en.wikipedia.org/wiki/CBC-MAC
//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/118780-technote-asa-00.html
https://www.trustworthyinternet.org/ssl-pulse/

O BEAST € uma exploragao da fraqueza na cifra usada pelo protocolo. Ja que afeta a cifra CBC,
a solugao original para esse problema era mudar para a cifra RC4. No entanto, os pontos fracos
do artigo_ do RC4, publicado em 2013, revelam que mesmo o RC4 tinha uma fraqueza que o
tornava inadequado.

Para contornar esse problema, a Cisco implementou estas duas corregdes para o ASA:

- ID de bug da Cisco CSCts83720: Atualizar para TLS 1.1/1.2

Atualize e use TLS 1.1/1.2. A limitagdo com essa solugao € que ela se aplica somente as
plataformas ASA 5500-X ASA. O hardware de criptografia em plataformas ASA legadas (ASA
5505 e ASA 5500 Series) nao oferece suporte ao TLSv1.2. Como resultado, uma corregao
para essas plataformas nio € viavel.

Devido a limitagdes de protocolo, ndo ha solucado para SSLv3 ou TLSv1.0; no entanto, a
maioria dos navegadores modernos implementou diferentes formas de mitigagao.

- ID de bug da Cisco CSCuc85781: Randomizagéao de cookies WebVPN

Para as versdes do software ASA que nao suportam TLSv1.2, a Cisco tornou os cookies
aleatorios com essa corregao para reduzir o risco. Isso nao evita completamente os ataques
BEAST, mas ajuda a atenua-los.

Dica: a unica maneira de se proteger completamente da vulnerabilidade do BEAST € usar o
TLSv1.2. Isso é parecido com cifras. A Cisco continua a adicionar cifras mais novas e mais
fortes em coédigo mais novo, e cifras mais antigas podem ter problemas conhecidos (como
RC4). Assim, a Cisco recomenda que vocé mude para os protocolos e cifras mais novos.


http://www.crypto.com/papers/others/rc4_ksaproc.pdf
http://www.crypto.com/papers/others/rc4_ksaproc.pdf
http://www.crypto.com/papers/others/rc4_ksaproc.pdf
http://www.crypto.com/papers/others/rc4_ksaproc.pdf
https://tools.cisco.com/bugsearch/bug/CSCts83720
https://tools.cisco.com/bugsearch/bug/CSCuc85781
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