Configurar VPN SSL sem cliente (WebVPN) no
ASA
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Introduction

Este documento fornece uma configuragao direta para o Cisco Adaptive Security Appliance (ASA)
5500 Series para permitir o acesso VPN SSL (Secure Sockets Layer) sem cliente aos recursos de
rede internos. A rede privada virtual SSL sem cliente (WebVPN) permite acesso limitado, mas
valioso, a rede corporativa a partir de qualquer local. Os usuarios podem obter acesso seguro
baseado em navegador aos recursos corporativos a qualquer momento. Nenhum cliente adicional
€ necessario para obter acesso a recursos internos. O acesso é fornecido usando uma conexao
Hypertext Transfer Protocol sobre SSL.

A VPN SSL sem cliente fornece acesso seguro e facil a uma ampla variedade de recursos da
Web e aplicativos habilitados para a Web e herdados de praticamente qualquer computador que
possa acessar sites HTTP (Hypertext Transfer Protocol Internet). Isso inclui:

. Sites internos
- Microsoft SharePoint 2003, 2007 e 2010
- Microsoft Outlook Web Access 2003, 2007 e 2013



- Microsoft Outlook Web App 2010

- Domino Web Access (DWA) 8.5 e 8.5.1

. Citrix Metaframe Presentation Server 4.x
- Citrix XenApp versao 5 a 6.5

. Citrix XenDesktop versdo 5a 5.6 e 7.5

- VMware View 4

Uma lista de softwares compativeis pode ser encontrada em Plataformas VPN suportadas, Cisco
ASA 5500 Series.

Prerequisites

Requirements
Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- navegador habilitado para SSL

- ASA com versao 7.1 ou superior

. Certificado X.509 emitido para o nome de dominio do ASA

- Porta TCP 443, que nao deve ser bloqueada ao longo do caminho do cliente para o ASA

A lista completa de requisitos pode ser encontrada em Plataformas VPN suportadas, Cisco ASA
5500 Series.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA versao 9.4(1)

- Adaptive Security Device Manager (ASDM) versao 7.4(2)

- ASA 5515-X
The information in this document was created from the devices in a specific lab environment.
Todos os dispositivos usados neste documento comegaram com uma configuragéo limpa
(padrao). If your network is live, make sure that you understand the potential impact of any
command.

Configurar

Este artigo descreve o processo de configuragao do ASDM e da CLI. Vocé pode optar por seguir
qualquer uma das ferramentas para configurar o WebVPN, mas algumas das etapas de
configuragédo s6 podem ser realizadas com o ASDM.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais
informacdes sobre os comandos usados nesta segao.
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Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:

Inside 10.21.22.1/24

l! Internet

Web server
10.21.22.100

Informagdes de Apoio

A WebVPN usa o protocolo SSL para proteger os dados transferidos entre o cliente e o servidor.
Quando o navegador inicia uma conexdo com o ASA, o ASA apresenta seu certificado para se
autenticar no navegador. Para garantir que a conexao entre o cliente e o ASA seja segura, vocé
precisa fornecer ao ASA o certificado assinado pela autoridade de certificacdo em que o cliente ja
confia. Caso contrario, o cliente ndo tera os meios para verificar a autenticidade do ASA, o que
resulta na possibilidade de um ataque intermediario e uma experiéncia de usuario ruim, pois o
navegador produz um aviso de que a conexao nao € confiavel.

Note: Por padrao, o ASA gera um certificado X.509 autoassinado na inicializagdo. Esse
certificado € usado para servir conexdes de cliente por padrao. Nao é recomendavel usar
este certificado porque sua autenticidade ndo pode ser verificada pelo navegador. Além
disso, esse certificado é regenerado a cada reinicializagdo, de modo que € alterado apos
cada reinicializacao.

A instalagao do certificado esta fora do escopo deste documento.

Configuragéo
Configure o WebVPN no ASA com cinco etapas principais:

- Configure o certificado que sera usado pelo ASA.

- Ative o WebVPN em uma interface ASA.

- Crie uma lista de servidores e/ou URL (Uniform Resource Locator) para acesso a WebVPN.
- Crie uma politica de grupo para usuarios do WebVPN.

- Aplique a nova politica de grupo a um Grupo de Tuneis.

Note: Nas versdes do ASA posteriores a versao 9.4, o algoritmo usado para escolher cifras
SSL foi alterado (consulte Notas de versao do Cisco ASA Series, 9.4(x)). Se somente
clientes com capacidade para curva eliptica forem usados, entao € seguro usar a chave
privada de curva eliptica para o certificado. Caso contrario, o pacote de cifras personalizado
deve ser usado para evitar que o ASA apresente um certificado temporario autoassinado.
Vocé pode configurar o ASA para usar somente cifras baseadas em RSA com a cifra ssl
tisv1.2 personalizada "AES256-SHA:AES128-SHA:DHE-RSA-AES256-SHA:DHE-RSA-
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AES128-SHA:DES-CBC3-SHA:DHA DES-CBC-SHA:RC4-SHA:RC4-MD5" comando.

1. Opgao 1 - Importe o certificado com o arquivo pkcs12.Escolha Configuragéo > Firewall >
Avancado > Gerenciamento de Certificados > Certificados de Identidade > Adicionar. Vocé
pode instala-lo com o arquivo pkcs12 ou colar o conteudo no formato Privacy Enhanced Mail
(PEM).

Add Identity Certificate | = |

Trustpoint Mame: ASDM_TrustPoint2

@ Import the identity certificate from a file (PKCS512 format with Certificate(s) +Private Key):

Decryption Passphrase:

File to Impart From:

(") Add a new identity certificate:
Key Pair: <Default-R5AKey = Shaw... Mew...
Certificate Subject DM:  |CH=A5A Select. ..
Generate self-signed certificate

&ct as local certificate authority and issue dynamic certificates to TLSProxy

Advanred

Enable CA flag in basic constraints extension

[ Add Certificate ][ Cancel ][ Help

LS -

CLI:

ASA(config)# crypto ca import TrustPoint-name pkcsl2 "password"

Enter the base 64 encoded pkcsl2.

End with the word "quit" on a line by itself:

M 1 JUQ BAz CCCRc GCSqGSI b3DQEHAaCCCQyEggk EM | JADCCBf 8 GCSqGSI b3DQEH
BgCCBf AwggXsAgEAM | F5QYJKoZIl hve NAQe BMBWGC qGSI b3DQEMAQYWDgQ 8F3N
+vkvj UgCAggAg! | FuHFr VeenVf | Nv3sBByB/ yZswhELY5KpeALbXhf r FDpLNnc AB
z3xM g6JkLYR6Fag1Kj Shg+o4gkDh8r 9y9GQpaBt 8x30z00JJx SAaf mI'wDOECS/
7mHsaKMbao+pv2LgKTWh0O7No4Yex 75Y5s ChyuQGPhLJRdi onbi 1s1i oe4Dpl x1b

- output ommited ---

Enter the base 64 encoded pkcsl2.
End with the word "quit" on a line by itself:
M 1 JUQ BAz CCCRc GCSqGSI h3DQEHAaCCCQgEggk EM | JADCCBf 8 GCSqGSI b3DQEH



BqCCBf AwggXs AgEAM | F5QYJKoZI hvcNAQe BMBWGC qGSI b3DQEMAQYWDgQ 8F3N
+vkvj UgCAggAg! | FuHFr VeenVf | Nv3sBByB/ yZswhELY5KpeALbXhf r FDpLNncAB
z3xM g6JKkLYR6Fag1Kj Shg+o4gkDh8r 9y9GQpaBt 8x30z00JJx SAaf mI'WDOECS/
7mHsaKMbao+pv2LgKTWh0O7No4Ycx 75Y5s ChyuQGPhLJIRdi onbi 1s1i oe4Dpl x1b

quit

INFO I nport PKCS12 operation conpleted successfully

Opcao 2 - Crie um certificado autoassinado.Escolha Configuragdo > Firewall > Avangado >
Gerenciamento de Certificados > Certificados de Identidade > Adicionar.Clique no botao de
radio Add a new identity certificate (Adicionar um novo certificado de identidade). Marque a
caixa de selegao Gerar certificado autoassinado. Escolha um nome comum (CN) que
corresponda ao nome de dominio do

ASA.

Add Identity Certificate |_ |

Trustpoint Mame: ASDM_TrustPoint1

1 Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase:

(mn ]
(=]
La
m

File to Import From:

@ Add a new identity certificate:

Key Pair: zDefault-R5A+Key = - | Shaow... | | Mew. ..

Certificate Subject DM:  |CMN=ASA | Select... |

Generate self-signed certificate

[ ] Act as local certificate authority and issue dynamic certificates to TLS-Proxy

&Advanced...

Enable CA flag in basic constraints extension

| Add Certificate || Cancel || Help

b

Cligue em New para criar o par de chaves para o certificado. Escolha o tipo, o nome e o
tamanho da



¥ 4
Add Key Pair | = |
e T T L
Key Type: () RSA (@ ECDSA
Mame: (7 Use default key pair name
i@ Enter new key pair name: |[ECDSA_KEYPAIR
Size: 334 v
| | .
Generate Now | | Cancel | | Help
chave.k #CLI:

ASA(confi g)# crypto key generate ecdsa label ECDSA_KEYPAIR noconfirm

ASA(config)# crypto ca trustpoint TrustPointl

ASA(confi g-ca-
ASA(confi g-ca-
ASA(confi g-ca-
ASA(confi g-ca-
ASA(confi g-ca-
ASA(confi g-ca-
ASA(confi g-ca-

trustpoint)#
trustpoint)#
trustpoint)#
trustpoint)#
trustpoint)#
trustpoint)#
trustpoint)#

revocation-check none
id-usage ssl-ipsec

no fgdn

subject-name CN=ASA
enrollment self
keypair ECDSA_KEYPAIR
exit

ASA(config)# crypto ca enroll TrustPointl noconfirm

2. Escolha o certificado que sera usado para atender as conexdes WebVPN.Escolha
Configuration > Remote Access VPN > Advanced > SSL Settings. No menu Certificados,
escolha o ponto de confianga associado ao certificado desejado para a interface externa.

Clique em
Apply.

Select 551 Certificate

Interface:

Primary Enrolled Certificate:

Specify enrolled trustpoints to be used for 551 authentication and VPN load balancing on the outside
interface. To enroll a trustpaint, go to Device Management > Certificate Management = Identity
Certificates.

+

outside

:ASDM_TFLIEﬂ:'DiI'ItE:D=CiEED, oU=TALC, cN=3s3.0sC0.CoM... W

Load Balancing Enrolled Certificate: :-- Mone - -

K, | | Cancel | | Help

L=

Configuracao via CLI Equivalente:
ASA(config)# ssl trust-point




3. (Opcional) Habilite as pesquisas do Servidor de Nomes de Dominio (DNS).O servidor
WebVPN atua como um proxy para conexdes de clientes. Isso significa que o ASA cria
conexdes com 0s recursos em nome do cliente. Se os clientes precisarem de conexdes com
0s recursos que usam nomes de dominio, o ASA precisara executar a pesquisa de
DNS.Escolha Configuration > Remote Access VPN > DNS.Configure pelo menos um
servidor DNS e ative as pesquisas DNS na interface que enfrenta o servidor

Configuration > Remote Access VPN > DNS

Specify how to resolve DMS requests.

DMS Setup
(@ Configure one DNS server groug () Configure multiple DNS server groups
Primary DMS Server: 10,111,122, 101

Secondary Servers:

+

Domain Mame: Cisco. Com

DNS.
DMS Lookup

To configure DS, enable DNS lookup on at least ane interface.

Interface DMS Enabled
outside False
DMS Guard

This function enforces one DMS response per query. If DMS inspection is configured, this option is ignored on that interface.

[] Enable DNS Guard on all interfaces.

CLI:

ASA(config)# dns domain-lookup inside

ASA(config)# dns server-group DefaultDNS

ASA(confi g-dns-server-group)# name-server 10.11.12.101

4. (Opcional) Criar Politica de Grupo para conexdées WEBVPN.Escolha Configuration > Remote
Access VPN > Clientless SSL VPN Access > Group Policies > Add Internal Group Policy.Em
Opcodes gerais, altere o valor de Protocolos de tunelamento para "VPN SSL sem
cliente".



[53 Add Interal Group Policy =

G=nerall Hame:  [WEAWPH_Group_Policy
| -Porks 'i
! — -Miore Dplians Banrer: |¥] Imhartt
Customitzation
Login S=ting
-Sragle Sgren *iore Dptiors -
I Turreling Frotacnks: Inhers || Cheniess 551 WoN S5, VPN Client Paec TREV ] Psnc TKEW2 LITPfPaar
Seegdon Setings
weh a: o | Inhens
Arcess Hours: | Inhent anage..
Smulisneocus Logrs: :J Inhenz
Rectict access bo YLAN: ] Inherit

Connecton Profiz (Tumel Group) Lock: ) Inherit

Masirniam Coreect Time: W | Inhers i bl rites

e Timeout o | Inhens 50 Hobal Cefuklt [0 g Pt
Tmeout Alerts

Segaion Akrt Interyal: o | Inhens Tefaudt NSRS

tdle Alert Interual: o | Inhens Default MNLSeS

Canfigure akert bt misssages and wisual oues in Customization under Cientess S50 WPN Acoess-Portal -Cushomization-Bdit-Fortal Fage Timeout Alerts,

Percdic authenboation Interval: | Inherit Unbmit=d Tours

Find: B rext 8 Previous

OF | Gancel | Helo

CLI:

ASA(confi g)# group-policy WEBVPN_Group_Policy internal
ASA(confi g)# group-policy WEBVPN_Group_Policy attributes
ASA( confi g-group-policy)# vpn-tunnel-protocol ssl-clientless

. Configure o perfil de conexdo.No ASDM, escolha Configuration > Remote Access VPN >
Clientless SSL VPN Access > Connection Profiles.

Para obter uma visao geral dos perfis de conexao e das politicas de grupo, consulte Cisco
ASA Series VPN CLI Configuration Guide, 9.4 - Connection Profiles, Group Policies e
Users.Por padrao, as conexdes WebVPN usam o perfil DefautWEBVPNGroup. Vocé pode
criar perfis adicionais.Note: Ha varias maneiras de atribuir usuarios a outros perfis.

- Os usuarios podem selecionar manualmente o perfil de conexao na lista suspensa ou com
um URL especifico. Consulte ASA 8.x: Permitir que 0os usuarios selecionem um grupo no
login do WebVPN via Group-Alias e Group-URL Method.

- Ao usar um servidor LDAP, vocé pode atribuir o perfil de usuario com base nos atributos
recebidos do servidor LDAP. Consulte Exemplo de Configuracdo de Uso de Mapas de
Atributos LDAP do ASA.

- Ao usar a autenticacao baseada em certificado dos clientes, vocé pode mapear o usuario
para os perfis com base nos campos contidos no certificado, consulte Cisco ASA Series
VPN CLI Configuration Guide, 9.4 - Configure Certificate Group Matching for IKEv1.

- Para atribuir os usuarios manualmente a politica de grupo, consulte Cisco ASA Series VPN
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CLI Configuration Guide, 9.4 - Configuring Attributes for Individual UsersEdite o perfil
DefaultWEBVPNGroup e escolha WEBVPN_Group_Policy em Default Group

Policy.
'L Edit Clientless S5L VPN Connection Profile: Default WEBVPNGroup 8
i Mame: Defaul WESPHG oup
[ Advanced
Aliases:
Wuthentication
Method: @ AAA () Certificate () Both
ARA Server Group: |LOCAL -
]
Use LOCAL if Server Group fals
[l
| DNS
Server Group: | DefaultDNS -
{Fellowing fields are atiributes of the DS server group selected abave.)
I’ Servers: 10.21.22.101
Damain Name: | cisoo, com
Default Group Palicy
Group Palicy: WEBVPN_Group_Policy -
II {Following field is an attnbute of the group policy selected above.) I
[#] Enable cientless 551 PN protocol
Find: @ rext @ Previous
ok || ceesl || Hep
CLI:

ASA(confi g)# tunnel-group DefaultWEBVPNGroup general-attributes
ASA(confi g-tunnel -general )# default-group-policy WEBVPN_ Group_Policy

. Para habilitar o WebVPN na interface externa, escolha Configuration > Remote Access VPN
> Clientless SSL VPN Access > Connection Profiles.Marque a caixa de selegao Permitir
acesso ao lado da interface

externa.
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Access Interfaces
Enable interfaces for dientless 551 WPN access,

Interface Allow Access

outside
0

inside

Bypass interface access lists for inbound YPM sessions

CLI:
ASA(confi g)# webvpn
ASA(confi g-webvpn)# enable outside

Access lists from group policy and user policy always apply to the traffic.

[ Device Certificate ... l

[ Port Setting ... l

. (Opcional) Crie marcadores para o conteudo.Os marcadores permitem que o usuario
navegue facilmente pelos recursos internos sem ter que se lembrar dos URLs.Para criar um
indicador, escolha Configuration > Remote Access VPN > Clientless SSL VPN Access >

Portal > Bookmarks >
Add.

i 4,
[y Add Bookmark List & |
Bookmark List Mame: MyBookmarks
Bookmark Title URL | Add |
Edit
Delete
Mowve Up
Mowve Down
Find: (2) () [7]Match Case
K | | Cancel | | Help

e

Escolha Adicionar para adicionar um favorito
especifico.



Sackmark Tike: |Examale bockmal

LRL: :Hltl 1-::.l'|' LD, LM @ [ sesalant... |

“reload “age [pbonall
Prekead LRL: h‘m -r: ] | o
Uit Time: {seconds)

Other Setiings (Optional)
Suibtitie:

st [t

|| Place iz bookrark on the VPN hame pace

| Enalle Smart Tunnel

Advarced Options F

o [ caneml || mem |

CLI:Eimpossivel criar marcadores via CLI porque eles s&o criados como arquivos XML.

8. (Opcional) Atribuir marcadores a uma politica de grupo especifica.Escolha Configuration >
Remote Access VPN > Clientless SSL VPN Access > Group Policies > Edit > Portal >
Bookmark
List.



[ Edit Intemal Group Palicy: DtGrpPolicy e
|
j-General Soukmark List My _Buckmerks Mansge..,
" [ More Dptigns RL Entry: @ Enshie () Disshie [
Fie Aroess Control
Fike S=rver Enbry: & Enable () Disable
[Pl Smryver Brovesing: @ Enable () Disable
ridden Share Aocess: 7 Ensble (@) Dmable
Fort Fowarding Control
Part Forwarding List: —bonz - Manage...
Aurte Applet Dosvnioad
Applet Mame: Application Acoesa
Smart Turne!
Pbvearrks
Semark Tunnel Palicy: . Manage...
Tunnel Option: | Use tunred for &l metwork. raffic 1
S Tunnel Applicalion:  —BNang -— Manage..,
:l Smeart Tunnel al Applicabions (This feabure orly works vith Windoves: platforms)
] st Stark
duito Sign-on Server: .—M:ne - Manage.
vindaws Domain Mame {(opsonal):
furto sgreom works orly with Internes Explorer on Windows dient or in Frefox on any platform.
Acttved Relay
fctivel Relay: il Ensble (7 Disable
IMors Options %
Eird: et P revas
[ ox || cocel || Hep

ASA(confi g)# group-policy DfltGrpPolicy attributes
ASA(confi g-group-policy)# webvpn
ASA(confi g- group-webvpn) # url-list value My Bookmarks

Verificar

Depois que a WebVPN tiver sido configurada, use o enderego https://<FQDN do ASA> no

navegador.



.
:Iy Login

Please enter your username and password.

USERNAME:
PASSWORD:

Login

Apos fazer login, vocé podera ver a barra de enderecos usada para navegar para sites e
marcadores.

i ana.cirecnmy’'= D505+ pocal himl

ylm—ﬂ | Brawse

'|\I Haoms -y | Wiel Dockimanks

s izt welesils
9 Web Applications =

l-::) Browse Metwarks

Troubleshoot

Procedimentos usados para solucionar problemas

Siga estas instrugdes para solucionar problemas de sua configuracgéo.

No ASDM, escolha Monitoring > Logging > Real-time Log Viewer > View. Quando um cliente se
conecta ao ASA, observe o estabelecimento da sessao TLS, a seleg¢ao da politica de grupo e a
autenticacao bem-sucedida do usuario.



Device completed S5L handshake with dient outside: 10,229, 20, 7751307 to 10.48.55, 179443 for TL5v 1.2 session

Device completed 551 handshake with dient outside: 10,229, 20, 7761306 to 10,483,566, 179/443 for TLSv 1.2 session

551 dient outside: 10, 229,20, 77/6 1307 to 10.45,66. 179443 request to resume previous session

Startimg 551 handshake with dient outside: 10,229, 20, 77751307 to 10, 498.66. 179/443 for TLS session

551 dient oukside: 10, 229,20, 77/8 1306 to 10,45,66. 179/443 request to resums previous session

Startmg 551 handshake with cient outside: 10, 229,20, 77761306 to 10.48.66. 179443 for TLS seszion

Built inbound TCP connection 107 for outside: 10,229, 20, 7761307 (10,229, 20, 77/6 1307) to identity: 10, 48,66, 179443 {10.48.55, 179/443)
Built inbound TCP connection 106 for outside: 10,229, 20, 77/6 1306 (10,229, 20, 77/61306) to identity: 10,48.66, 1729/443 (10,448,585, 179/443)
Group <WEBVPN_Group_Policy = User <admin= [P <10.229,20, 77> Authentication: successful, Session Type: WebWPN,

Device selects trust-point ASA-self-sioned for dient outside: 10,229, 20.77/53047 to 10.43.66, 179/443

Group <WEBVPM_Group_Policy = Liser <admin > 1P <10.229, 20, 77 = WebVPN session started.

DaP: User admin, Addr 10,229, 20. 77, Connection Clientless: The folowing DAR records were selected for ths connecton: DfitAccessPoboy
Al fransaction status ACCEPT @ user = admin

AAA retrieved default group policy (WEBVPM_Group Palicy) for user = admin

AAA user authentication Successful ; local database ; user = admin

Device completed S5L handshake with clisnt outside: 10,229, 20, 77061304 1o 10.43.66, 179)443 for TLSv 1. 2 ses50n

Device completed 551 handshake with cient outside: 10,229, 20. 7761303 to 10.43.66. 179443 for TLSv 1. 2 session

CLI:

ASA(confi g)# logging buffered debugging
ASA(confi g)# show logging

No ASDM, escolha Monitoring > VPN > VPN Statistics > Sessions > Filter by: VPN SSL sem
cliente. Procure a nova sessdo WebVPN. Escolha o filiro WebVPN e clique em Filtro. Se ocorrer
um problema, ignore temporariamente o dispositivo ASA para garantir que os clientes possam
acessar os recursos de rede desejados. Reveja as etapas de configuragao listadas neste
documento.

Fiter By: | Clientiess 551 VPN ~ |~ Al Sessons . | Filter
Usemame Group Policy Profoool Login Time Bytes Tx
TP Address Cannsction Prafie Encryplion Curalion Eybes Bx CerAuthInt  Cer AuthLeft

10:40:04 UTC Tue May 26 2015 63591
w0 2m; 50 166375

ASA(confi g)# show vpn-sessiondb webvpn
Session Type: WebVPN

Usernane : admin Index : 3

Public 1P : 10.229.20.77

Protocol : dientless

Li cense : AnyConnect Prem um

Encryption : dientless: (1)AES128 Hashing : Cientless: (1)SHA256
Bytes Tx : 72214 Bytes Rx : 270241

G oup Policy : VWEBVPN Group_Policy Tunnel G oup : Defaul t WEBVPNG oup
Login Tine : 10:40: 04 UTC Tue May 26 2015

Duration : Oh: 05m 21s

Inactivity : Oh:00m 00s

VLAN Mapping : N A VLAN : none

Audt Sess ID: 0al516010000300055644d84

Security Gp : none

Comandos usados para solucionar problemas



A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Note: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

- show webvpn - Ha muitos comandos show associados ao WebVPN. Para ver o uso
dos comandos show em detalhes, consulte a se¢ao referéncia de comando do Cisco
Security Appliance.

- debug webvpn - O uso de comandos debug pode afetar adversamente o ASA. Para
ver o uso de comandos debug em mais detalhes, consulte a se¢ao referéncia de
comando do Cisco Security Appliance.

Problemas comuns

O usuario ndo pode fazer login

Problema

A mensagem "Acesso VPN SSL sem cliente (navegador) ndo é permitida." aparece no navegador
apos uma tentativa de login malsucedida. A licenga do AnyConnect Premium n&o esta instalada
no ASA ou nao esta sendo usada como mostrado pela "licenga do Premium AnyConnect ndo esta
habilitada no ASA".

Solugédo

Ative a licenga Premium do AnyConnect com estes comandos:

ASA(confi g)# webvpn
ASA(confi g-webvpn)# no anyconnect-essentials

Problema

A mensagem "Falha de login" aparece no navegador apdés uma tentativa de login malsucedida. O
limite de licenga do AnyConnect foi excedido.

Solugédo

Procure esta mensagem nos registros:

YASA- 4- 716023: Group <Dflt G pPolicy> User <cisco> | P <192.168. 1. 100>
Session could not be established: session limt of 2 reached.

Além disso, verifique seu limite de licenca:

ASA(confi g)# show version | include Premium
AnyConnect Prem um Peers : 2 perpetual

Problema


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/s7_72.html#wp1117240
//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/d1_72.html#wp1762001
//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/d1_72.html#wp1762001

A mensagem "AnyConnect is not enabled on the VPN server" (O AnyConnect ndo esta habilitado
no servidor VPN) é exibida no navegador apds uma tentativa de login malsucedida. O protocolo
VPN sem cliente nao esta ativado na politica de grupo.

Solugédo

Procure esta mensagem nos registros:

YASA- 6- 716002: Group <Dflt G pPolicy> User <cisco> | P <192. 168. 1. 100>
WebVPN session termnated: Cient type not supported

Verifique se o protocolo VPN sem cliente esta ativado para a politica de grupo desejada:

ASA(config)# show run all group-policy | include vpn-tunnel-protoco
vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-clientless

N&o é possivel conectar mais de trés usuarios WebVPN ao ASA

Problema

Apenas trés clientes WebVPN podem se conectar ao ASA. A conexao para o quarto cliente falha.
Solugao

Na maioria dos casos, esse problema esta relacionado a uma configuragao de login simultaneo

na politica de grupo. Use esta ilustracédo para configurar o numero desejado de logins
simultaneos. Neste exemplo, o valor desejado € 20.

ASA(confi g)# group-policy Cisco attributes
ASA( confi g-group-policy)# vpn-simultaneous-logins 20

Clientes WebVPN nao podem atingir marcadores e estdo em cinza

Problema

Se esses marcadores foram configurados para que os usuarios acessem a VPN sem cliente, mas
na tela inicial em "Aplicacbes da Web" eles aparecerao como acinzentados, como posso ativar
esses links HTTP para que os usuarios possam clicar neles e ir para a URL especifica?

Solugéao

Primeiro, vocé deve certificar-se de que o ASA possa resolver os sites por meio do DNS. Tente
fazer ping nos sites por nome. Se o ASA nao puder resolver o nome, o link ficara acinzentado. Se

os servidores DNS forem internos a sua rede, configure a interface privada de pesquisa de
dominio DNS.

Conexao Citrix por WebVPN

Problema



A mensagem de erro "o cliente ica recebeu um arquivo ica corrompido." ocorre para Citrix sobre
WebVPN.

Solugédo

Se vocé usar o modo de gateway seguro para conexao Citrix por meio de WebVPN, o arquivo
ICA podera corromper. Como o ASA nao é compativel com esse modo de operagao, crie um novo
arquivo ICA no modo direto (modo n&o seguro).

Como evitar a necessidade de uma segunda autenticagédo para os usuarios
Problema

Ao acessar links CIFS no portal WebVPN sem cliente, vocé sera solicitado a fornecer credenciais
apos clicar no indicador. O LDAP (Lightweight Diretory Access Protocol) é usado para autenticar
0S recursos € 0s usuarios ja inseriram credenciais LDAP para fazer login na sessao VPN.

Solugédo

Vocé pode usar o recurso de assinatura automatica neste caso. Sob a politica de grupo
especifica sendo usada e sob seus atributos WebVPN, configure isto:

ASA(confi g)# group-policy WEBVPN Group_Policy attributes

ASA(confi g-group-policy)# webvpn

ASA(confi g- group-webvpn) # auto-signon allow uri cifs://X.X.X.X/* auth-type all

onde x. x. x. x=1 P do servidor CIFS e *=restante do cani nho para acessar o arquivo/pasta de
compartilhamento em questao.

Um exemplo de trecho de configuragdo € mostrado aqui:

ASA(confi g)# group-policy ExamplePolicy attributes
ASA( confi g- group-policy)# webvpn

ASA( confi g- gr oup- webvpn) # auto-signon allow uri
https://*.exanpl e.com * auth-type all

Para obter mais informacdes sobre isso, consulte Configurando SSO com autenticacdo HTTP
Basic ou NTLM.

Informagdes Relacionadas

- ASA: Tunel inteligente usando o exemplo de configuragdo de ASDM
- Suporte Técnico e Documentacao - Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1021966
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