Configurar TACACS+, RADIUS e Kerberos em
Switches Catalyst

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Conventions

Informacdes de Apoio

Configuration Steps

Etapa A - TACACS+ autenticacao

Etapa B — Autenticacdao de RADIUS

Etapa C — Autenticacdo de nome de usuario local/Autorizacao
Etapa D — Autorizacdao de comando TACACS+
Etapa E - TACACS+ autorizacao de exec
Etapa F - Autorizacao para exec RADIUS
Etapa G — Relatério - TACACS+ ou RADIUS
Passo H — Ativacdo da autenticacdo TACACS+
Etapa | — Ativacao de autenticacdo de RADIUS
Etapa J - Autorizacao para ativacdo de TACACS+
Etapa K — Autenticacdo do Kerberos
Recuperacao de senha:

Comandos ip permit para seguranca adicional
Depuracao no Catalyst

Informacdes Relacionadas

Introduction

A familia Cisco Catalyst de switches (Catalyst 4000, Catalyst 5000 e Catalyst 6000 que executam
o CatOS) tem suportado algum formato de autenticagao, que comecga no codigo 2.2. As melhorias
foram adicionadas em versodes posteriores. A porta TCP TACACS+ 49, nao a porta 49 do
Protocolo de Datagrama de Usuario (UDP - User Datagram Protocol), RADIUS ou configuragao
de usuario do servidor Kerberos para autenticagédo, autorizagao e contabilizagdo (AAA -
Authentication, Authorization, and Accounting) € a mesma para usuarios de roteador. Este
documento contém exemplos dos comandos minimos necessarios para habilitar essas fungoes.
Ha opc¢des adicionais disponiveis na documentacao do switch para a versdao em questao.

Prerequisites




Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Informacoes de Apoio

Como versodes posteriores do codigo suportam opgdes adicionais, vocé precisa emitir o comando
show version para determinar a versdo do cédigo no switch. Depois de determinar a versao do
codigo que é usada no switch, use esta tabela para determinar quais opc¢des estao disponiveis no
seu equipamento e quais opgdes vocé deseja configurar.

Sempre permanega no switch quando vocé adicionar autenticagao e autorizagéo. Teste a
configuragdo em outra janela para evitar que ela seja bloqueada acidentalmente.

Cat Cat Cat Cat
versao | versdo |versdo |versao
22a |(51a 541a (7.51e
5.1 5.4.1 7.51 posterior

Método (minimo)

TACACS+ Etapa [Etapa

Autenticacdo OU  |A A Etapa A | Etapa A
Autenticagao Etapa

RADIUS OU N/A B Etapa B |Etapa B
Autenticagao

Kerberos OU N/A - IN/A Etapa K | Etapa K

Autenticacao/Autor
izagao de Nome de [[N/A N/A N/A Passo C
Usuario Local

Mais (opgoes)
Autorizagao do

comando N/A N/A Etapa D |Etapa D
TACACS+

Autorizacao de
Execucéao N/A N/A Etapa E |Etapa E
TACACS+

Autorizacao Exec
RADIUS

Contabilidade -
TACACS+ ou N/A N/A Etapa G |Etapa G
RADIUS

N/A N/A Etapa F |[Etapa F
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Autorizagao de Etapa [Etapa
ativacao TACACS+|H H

Etapa H | Etapa H

Autorizacao de
ativacdo RADIUS

N/A Etapa | |Etapa | |Etapa l

Autorizacao de
ativacao TACACS+

N/A N/A Etapa J |Etapa J

Configuration Steps

Etapa A - TACACS+ autenticacao

Com versodes anteriores do codigo, os comandos nao sao tdo complexos quanto com algumas
versdes posteriores. Outras opgdes em versdes posteriores podem estar disponiveis no switch.

1.

Emita o comando set authentication login local enable para garantir que haja uma porta
traseira no switch se o servidor estiver inoperante.

2. Execute o comando set authentication login tacacs enable para ativar a autenticacao

TACACS+.

3. Execute o comando set tacacs server #.#.#.# para definir o servidor.
4. Emita o comando your_key set tacacs key para definir a chave do servidor, que € opcional

com TACACSH+, pois faz com que os dados de switch para servidor sejam criptografados. Se
usado, ele deve concordar com o servidor.Observagéo: o software Cisco Catalyst OS ndo
aceita o ponto de interrogagao (?) para fazer parte de quaisquer chaves ou senhas. O ponto
de interrogacgao € usado explicitamente para ajuda na sintaxe do comando.

Etapa B — Autenticacao de RADIUS

Com versodes anteriores do codigo, os comandos nao sao tdo complexos quanto com algumas
versdes posteriores. Outras opgdes em versdes posteriores podem estar disponiveis no switch.

1.

Emita o comando set authentication login local enable para garantir que haja uma porta
traseira no switch se o servidor estiver inoperante.

. Execute o comando set authentication login radius enable para ativar a autenticagcéo

RADIUS.

. Defina o servidor. Em todos os outros equipamentos Cisco, as portas RADIUS padrao s&o

1645/1646 (autenticagado/contabilidade).No Catalyst, a porta padrao é 1812/1813. Se vocé
usa o Cisco Secure ou um servidor que se comunica com outro equipamento Cisco, use a
porta 1645/1646. Execute o comando set radius server #.#.#.# auth-port 1645 acct-port 1646
primary para definir o servidor e o comando equivalente no Cisco I0OS como radius-server
source-ports 1645-1646.

. Defina a chave do servidor.lsso € obrigatério, pois faz com que a senha de switch para

servidor seja criptografada como na RADIUS Authentication/Authorization REC 2865 e
RADIUS Accounting RFC 2866 . Se usado, ele deve concordar com o servidor. Emita o
comando set radius key your._key.

Etapa C — Autenticacdo de nome de usuario local/Autorizacao



http://www.ietf.org/rfc/rfc2865.txt?number=2865
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A partir da versao 7.5.1 do CatOS, a autenticagao de usuario local € possivel. Por exemplo, vocé
pode obter autenticagao/autorizacédo com o uso de um nome de usuario e senha armazenados no
Catalyst, em vez de autenticagdo com uma senha local.

Ha apenas dois niveis de privilégio para autenticagdo de usuario local, 0 ou 15. O nivel 0 € o nivel
exec nao privilegiado. O nivel 15 é o nivel de habilitagao privilegiada.

Se vocé adicionar esses comandos neste exemplo, 0 usuario power user chega ao modo enable
em um Telnet ou console para o switch e o usuario nonenabl e chega ao modo exec em um Telnet
ou console para o switch.

set localuser user poweruser password powerpass privilege 15
set localuser user nonenable password nonenable

Observagao: se o usuario nonenabl e souber a senha enable, ele podera continuar a ativar o modo.
Apobs a configuragao, as senhas sdo armazenadas criptografadas.

A autenticacdo de nome de usuario local pode ser usada em conjunto com a execug¢ao remota
TACACS+, a contabilidade de comandos ou a contabilidade de execugao remota RADIUS. Ele
também pode ser usado em conjunto com autorizagao de execugao ou comando remoto
TACACS+, mas nao faz sentido usa-lo dessa maneira porque 0 home de usuario precisa ser
armazenado tanto no servidor TACACS+ como localmente no switch.

Etapa D — Autorizacido de comando TACACS+

Neste exemplo, o switch deve exigir autorizagdo somente para comandos de configuracdo com
TACACS+. Caso o servidor TACACS+ esteja inoperante, a autenticacdo nao é nenhuma. Isso se
aplica a porta de console e a sessao Telnet. Emita este comando:

set authorization commands enable config tacacs none

Neste exemplo, vocé pode configurar o servidor TACACS+ para permitir ao definir estes
parametros:

comrand=set
argunents (permt)=port 2/12

O comando set port enable 2/12 € enviado ao servidor TACACS+ para verificagao.

Observagao: com autorizagdo de comando habilitada, ao contrario do roteador em que enable
nao é considerado um comando, o switch envia o comando enable ao servidor quando uma
ativacao é tentada. Verifique se o servidor também esta configurado para permitir o comando
enable.

Etapa E - TACACS+ autorizacao de exec

Neste exemplo, o switch € instruido a exigir autorizagado para uma sessao exec com TACACS+.
Caso o servidor TACACS+ esteja inoperante, a autorizagao ndo € nenhuma. Isso se aplica a
porta de console e a sessao Telnet. Emita o comando set authorization exec enable tacacs+ none



Além da solicitagao de autenticacao, isso envia uma solicitacdo de autorizacdo separada para o
servidor TACACS+ do switch. Se o perfil de usuario estiver configurado para shell/exec no
servidor TACACS+, esse usuario podera acessar o switch.

Isso evita que os usuarios sem servico shell/exec configurado no servidor, como os usuarios PPP,
acessem o switch. Vocé recebe uma mensagem de fal ha na autori zacdo do modo Exec. Além de
permitir/negar o modo exec para os usuarios, vocé pode ser forcado ao modo enable quando
digitar com o nivel de privilégio 15 atribuido no servidor. Ele deve executar um cédigo no qual a
ID de bug da Cisco CSCdr51314 (somente clientes registrados) € corrigida.

Etapa F - Autorizacdo para exec RADIUS

Nao ha nenhum comando para habilitar a autorizacdo exec RADIUS. A alternativa é definir o Tipo
de servigo (atributo RADIUS 6) como Administrativo (um valor de 6) no servidor RADIUS para
iniciar o usuario no modo de ativagao no servidor RADIUS. Se o tipo de servico for definido para
qualquer coisa diferente de 6-administrativas, por exemplo, 1-login, 7-shell ou 2-framed, o usuario
chega ao prompt exec do switch, mas nao ao prompt de ativagao.

Adicione estes comandos no switch para autenticacido e autorizacao:

aaa aut horization exec TEST group radi us
line vty 0 4

aut hori zati on exec TEST

| ogi n authentication TEST

Etapa G — Relatério - TACACS+ ou RADIUS

Para habilitar a contabilidade TACACS+ para:

1. Se vocé receber o prompt do switch, execute o comando set accounting exec enable start-
stop tacacs+.

2. Os usuarios que fazem Telnet fora do switch executam o comando set accounting connect
enable start-stop tacacs+.

3. Se vocé reinicializar o switch, execute o comando set accounting system enable start-stop
tacacs+.

4. Usuarios que executam comandos, emita os comandos set accounting enable all start-stop
tacacs+ command.

5. Lembre ao servidor, por exemplo, de atualizar registros uma vez por minuto para mostrar
que o usuario ainda esta conectado, emita o comando set accounting update periédico 1.

Para habilitar a contabilizacdo de RADIUS para:

1. Usuarios que recebem o prompt do switch, emita o comando set accounting exec enable
start-stop radius.

2. Usuarios que fazem telnet para fora do switch, emita o comando set accounting connect
enable start-stop radius.

3. Quando voce reinicializa o switch, execute o comando set accounting system enable start-
stop radius.

4. Lembre ao servidor, por exemplo, de atualizar registros uma vez por minuto para mostrar
que o usuario ainda esta conectado, execute o comando set accounting update periddico 1.


https://tools.cisco.com/bugsearch/bug/CSCdr51314
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Regqistros de freeware TACACS+

Esta saida € um exemplo de como os registros podem aparecer no servidor:

Fri Mar 24 13:22:41 2000 10.31.1.151 pinecone tel net85
171.68.118. 100 stop task_id=5 start_ti me=953936729 ti nezone=UTC
servi ce=shel | disc-cause=2 el apsed_ti ne=236

Fri Mar 24 13:22:50 2000 10.31.1.151 pinecone tel net85
171.68.118. 100 stop task_id=15 start_ti ne=953936975 ti nezone=UTC
servi ce=shel | priv-lvl=0 cnd=enabl e

Fri Mar 24 13:22:54 2000 10.31.1.151 pinecone telnet85
171.68.118. 100 stop task_id=16 start_ti ne=953936979 ti nezone=UTC
servi ce=shel |l priv-lvl=15 cnd=wite term nal

Fri Mar 24 13:22:59 2000 10.31.1.151 pinecone tel net85
171.68.118. 100 stop task_id=17 start_tine=953936984 ti nezone=UTC
servi ce=shel | priv-Ivl=15 cnd=show versi on

Fri Mar 24 13:23:19 2000 10.31.1.151 pinecone tel net85
171.68.118. 100 update task_id=14 start_ti ne=953936974 ti mezone=UTC
servi ce=shel |

RADIUS na saida do registro UNIX

Esta saida € um exemplo de como os registros podem aparecer no servidor:

Cient-1d = 10.31.1.151

NAS- Port - Type = 0

User-Nane = "l ogi n"

Acct - St at us- Type = Start
Acct - Aut henti ¢ = RADI US
User - Servi ce- Type = 7
Acct - Session-1d = "0000002b"
Acct-Delay-Time = 0

Client-1d = 10.31.1.151

NAS- Port - Type = 0

User-Nane = "l ogi n"
Calling-Station-1d = "171. 68. 118. 100"
Acct - St at us- Type = Start

User - Servi ce- Type = Logi n- User

Acct - Session-1d = "0000002c"

Logi n- Servi ce = Tel net

Logi n- Host = 171.68.118. 100
Acct-Delay-Time = 0

Client-1d = 10.31.1.151

NAS- Port - Type = 0

User-Nane = "l ogi n"
Calling-Station-1d = "171. 68. 118. 100"
Acct - St at us- Type = St op
User - Servi ce- Type = Logi n- User
Acct - Session-1d = "0000002c"
Logi n- Servi ce = Tel net

Logi n- Host = 171.68.118. 100
Acct-Session-Tine = 9
Acct-Delay-Time = 0

Client-1d = 10.31.1.151
NAS- Port - Type = 0
User-Nane = "l ogi n"
Acct - St at us- Type = St op



Acct - Aut hentic = RADI US
User - Servi ce-Type = 7

Acct - Session-1d = "0000002b"
Recei ved unknown attribute 49
Acct - Session-Tinme = 30
Acct-Delay-Time = 0

Passo H — Ativacao da autenticacdo TACACS+

Conclua estes passos:

1. Emita o comando set authentication enable local enable para verificar se ha uma porta
traseira no caso do servidor estar inoperante.

2. Emita o comando set authentication enable tacacs enable para instruir o switch a enviar
solicitacboes de ativagao ao servidor.

Etapa | — Ativacao de autenticacido de RADIUS

Adicione esses comandos para fazer com que o switch envie 0 nome de usuario $suas15$ ao
servidor RADIUS. Nem todos os servidores RADIUS suportam esse tipo de nome de usuario.
Consulte a Etapa E para obter outra alternativa, por exemplo, se vocé definir um tipo de servigo
[atributo RADIUS 6 - para Administrativo], que iniciara usuarios individuais no modo de ativagao.

1. Execute o comando set authentication enable local enable para garantir que haja uma porta
traseira no caso do servidor estar inoperante.

2. Emita o comando set authentication enable radius enable para instruir o switch a enviar
solicitagdes de ativagao ao servidor se o servidor RADIUS suportar o nome de usuario
$Ch15%.

Etapa J - Autorizacido para ativacdo de TACACS+

A adicado desse comando faz com que o switch envie enable ao servidor quando o usuario tenta
ativar. O servidor precisa ter o comando enable permitido. Neste exemplo, ha um failover para
nenhum caso o servidor esteja inoperante:

set autor enable tacacs+ none ambos

Etapa K — Autenticacao do Kerberos

Consulte Controlando e Monitorando o Acesso ao Switch Usando Autenticacado, Autorizacéo e
Contabilidade para obter mais informagdes sobre como configurar Kerberos no switch.

Recuperacao de senha:

Consulte Procedimentos de Recuperacéao de Senha para obter mais informagdes sobre
procedimentos de Recuperacao de Senha.

Esta pagina é o indice de procedimentos de recuperag¢ao de senha para produtos Cisco.

Comandos ip permit para seguranga adicional
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Para segurancga adicional, o Catalyst pode ser configurado para controlar o acesso Telnet através
dos comandos ip permit:

set ip permit enable telnet
set ip permit range mask{host

Isso permite somente o intervalo ou hosts especificados para executar telnet no switch.

Depuragao no Catalyst

Antes de habilitar a depuragédo no Catalyst, verifique os registros do servidor para saber os
motivos da falha. Isso € mais facil e menos prejudicial para o switch. Nas versdes anteriores do
switch, a depuragéao foi executada no modo de engenharia. Nao é necessario acessar o modo de
engenharia para executar comandos debug em versdes posteriores do codigo:

set trace tacacs|radius|kerberos 4

Observagio: o comando set trace tacacs|radius|kerberos 0 retorna o Catalyst ao modo sem
rastreamento.

Consulte a pagina de suporte a produtos de switches para obter mais informagdes sobre switches
LAN multicamada.

Informagdes Relacionadas

- Comparacdo TACACS+ e RADIUS

- RADIUS, TACACS+ e Kerberos na documentacdo do Cisco I0S
- Pagina de suporte RADIUS

- Pagina de Suporte do TACACS/TACACS+

- Pagina de suporte do Kerberos

- Solicitagées de Comentarios (RFCs)

- Suporte Técnico e Documentagio - Cisco Systems
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