Uso do protocolo SDI e do servidor de token
RSA para ASA e ACS

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Teoria

RSA via RADIUS

RSA via SDI

Protocolo SDI

Configuracao

SDI no ACS

SDI no ASA

Troubleshoot

Nenhuma configuracédo de agente no RSA
No secreto corrompido

N6 em modo suspenso

Conta blogueada

Problemas de MTU (Maximum Transition Unit, Unidade maxima de transicdo) e fragmentacao
Pacotes e depuracdes para ACS
Informacdes Relacionadas

Introduction

Este documento descreve os procedimentos de solugao de problemas do RSA Authentication
Manager, que pode ser integrado ao Cisco Adaptive Security Appliance (ASA) e ao Cisco Secure
Access Control Server (ACS).

O RSA Authentication Manager € uma solucao que fornece a senha unica (OTP) para
autenticacao. Essa senha ¢ alterada a cada 60 segundos e pode ser usada apenas uma vez.
Suporta tokens de hardware e software.

Prerequisites

Requirements



A Cisco recomenda que vocé tenha conhecimento basico sobre estes tdpicos:

- configuragao do Cisco ASA CLI
. configuracao do Cisco ACS

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software:

- Software Cisco ASA, versao 8.4 e posterior
- Cisco Secure ACS, Versao 5.3 e posterior
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Teoria

O servidor RSA pode ser acessado com RADIUS ou o protocolo RSA proprietario: SDI. O ASA e
o ACS podem usar ambos os protocolos (RADIUS, SDI) para acessar o RSA.

Lembre-se de que o RSA pode ser integrado ao Cisco AnyConnect Secure Mobility Client quando
um token de software € usado. Este documento concentra-se exclusivamente na integragao do
ASA e do ACS. Para obter mais informagdes sobre o AnyConnect, consulte a se¢ao Uso da
autenticacdo SDI do Cisco AnyConnect Secure Mobility Client Administrator Guide, Release 3.1.

RSA via RADIUS

O RADIUS tem uma grande vantagem sobre o SDI. No RSA, é possivel atribuir perfis especificos
(chamados de grupos no ACS) aos usuarios. Esses perfis tém atributos RADIUS especificos
definidos. Apos a autenticacdo bem-sucedida, a mensagem RADIUS-Accept retornada do RSA
contém esses atributos. Com base nesses atributos, o ACS toma decisdes adicionais. O cenario
mais comum é a decisédo de usar o mapeamento de grupo ACS para mapear atributos RADIUS
especificos, relacionados ao perfil no RSA, para um grupo especifico no ACS. Com essa logica, &
possivel mover todo o processo de autorizagdo do RSA para o ACS e ainda manter a légica
granular, como no RSA.

RSA via SDI

O SDI tem duas vantagens principais sobre o RADIUS. A primeira é que toda a sessao é
criptografada. A segunda sao as opgodes interessantes que o agente SDI oferece: ele pode
determinar se a falha foi criada porque a autenticacdo ou a autorizacao falhou ou porque o
usuario nao foi encontrado.

Essas informacdes sao usadas pelo ACS em acao para identificacdo. Por exemplo, ele pode
continuar para "usuario ndo encontrado", mas rejeitar para "falha na autenticagao".


//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect31/administration/guide/ac11authenticate.html#wp1060388
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect31/administration/guide/ac11authenticate.html#wp1060388
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect31/administration/guide/anyconnectadmin31.html

Ha mais uma diferenca entre RADIUS e SDI. Quando um dispositivo de acesso a rede como o
ASA usa SDI, o ACS executa somente a autenticacdo. Quando usa RADIUS, o ACS executa
autenticagdo, autorizacao, contabilizagéo (AAA). Mas n3o é uma grande diferenca. E possivel
configurar SDI para autenticacdo e RADIUS para contabilizagdo das mesmas sessoes.

Protocolo SDI

Por padrao, o SDI usa o User Datagram Protocol (UDP) 5500. O SDI usa uma chave de
criptografia simétrica, semelhante a chave RADIUS, para criptografar sessdes. Essa chave é
salva em um arquivo secreto de né e é diferente para cada cliente SDI. Esse arquivo é implantado
manual ou automaticamente.

Note: O ACS/ASA nao oferece suporte a implantagdo manual.

Para o n6 de implantagao automatica, o arquivo secreto € baixado automaticamente apos a
primeira autenticagdo bem-sucedida. O segredo do né é criptografado com uma chave derivada
da senha do usuario e outras informacgdes. Isso cria alguns possiveis problemas de seguranca,
portanto, a primeira autenticagdo deve ser executada localmente e usar o protocolo criptografado
(Secure Shell [SSH], nao telnet) para garantir que o invasor ndo possa interceptar e
descriptografar esse arquivo.

Configuracao

Notas:

Use a Command Lookup Tool ( somente clientes reqgistrados) para obter mais informacoes
sobre os comandos usados nesta secao.

A ferramenta Output Interpreter (exclusiva para clientes registrados) é compativel com
alguns comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma
analise do resultado gerado pelo comando show..

Consulte Informacoées Importantes sobre Comandos de Depuracao antes de usar comandos
debug.

SDI no ACS

Ele é configurado em Usuarios e Repositérios de Identidades > Repositério de Identidades
Externas > Servidores de Token de Identificagdo Segura RSA.

O RSA tem varios servidores de réplica, como os servidores secundarios para o ACS. Nao ha
necessidade de colocar todos os enderecos |a, apenas o arquivo sdconf.rec fornecido pelo
administrador RSA. Esse arquivo inclui o endereco IP do servidor RSA primario. Apds o primeiro
no de autenticagdo bem-sucedido, o arquivo secreto € baixado junto com os enderecos IP de
todas as réplicas RSA.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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Para diferenciar "usuario ndo encontrado" de "falha de autenticacado", escolha as configuracdes
na guia Avancado:
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Também é possivel alterar os mecanismos de roteamento padréo (balanceamento de carga)
entre varios servidores RSA (primarios e réplicas). Altere-o com o arquivo sdopts.rec fornecido
pelo administrador RSA. No ACS, ele é carregado em Usuarios e Repositérios de Identidades >
Repositério de Identidades Externas > Servidores de Token de Identificagdo Segura RSA >
Configuragdes de Instancia ACS.

Para implantacao de cluster, a configuracado deve ser replicada. Apos a primeira autenticagao ]
bem-sucedida, cada n6 ACS usa seu préprio segredo de né baixado do servidor RSA primario. E
importante lembrar de configurar o RSA para todos os nés ACS no cluster.

SDI no ASA

O ASA nao permite o upload do arquivo sdconf.rec. E, como o ACS, ele permite apenas a
implantacdo automatica. O ASA precisa ser configurado manualmente para apontar para o
servidor RSA primario. Nao é necessaria uma senha. Apos o primeiro n6 de autenticagao bem-
sucedido, o arquivo secreto € instalado (arquivo .sdi na flash) e outras sessdes de autenticacao
sao protegidas. Além disso, o endereco IP de outros servidores RSA € baixado.



Aqui esta um exemplo:

aaa-server SDI protocol sdi

aaa-server SDI (backbone) host 1.1.1.1

debug sdi 255

test aaa auth SDI host 1.1.1.1 user test pass 321321321

Apods a autenticagdo bem-sucedida, o comando show aaa-server protocol sdi ou show aaa-server
<aaa-server-group> mostra todos os servidores RSA (se houver mais de um), enquanto o
comando show run mostra apenas o endereco IP principal:

bsns-asab5510- 17# show aaa-server RSA
Server G oup: RSA

Server Protocol: sdi

Server Address: 10.0.0.101

Server port: 5500

Server status: ACTIVE (admin initiated), Last transaction at
10: 13: 55 UTC Sat Jul 27 2013
Number of pending requests
Average round trip tine

Nurmber of authentication requests
Number of authorization requests
Nurmber of accounting requests
Number of retransmi ssions

Nurmber of accepts

Nurmber of rejects

Nurmber of chal | enges

Nurmber of nal formed responses
Nunmber of bad aut henticators
Number of timeouts

Number of unrecogni zed responses
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SDI Server List:
Active Address: 10.0.0.101
Server Address: 10.0.0.101
Server port: 5500
Priority: 0
Proximty: 2
Status: OK
Nurmber of accepts
Nurmber of rejects
Nunber of bad next token codes
Nurmber of bad new pins sent
Nunber of retries
Nunber of tineouts

O OO o oOo

Active Address: 10.0.0.102
Server Address: 10.0.0.102
Server port: 5500
Priority: 8
Proximty: 2

Status: OK

Nurmber of accepts

Nurmber of rejects

Nunber of bad next token codes
Nurmber of bad new pins sent

Nunber of retries

Nunber of tineouts

O OO OO



Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.

Nenhuma configuragdo de agente no RSA

Em muitos casos, apos instalar um novo ASA ou alterar o endereco IP do ASA, é facil esquecer
fazer as mesmas alteragcdes no RSA. O endereco IP do agente no RSA precisa ser atualizado
para todos os clientes que acessam o RSA. Em seguida, o novo segredo do né é gerado. O
mesmo se aplica ao ACS, especialmente aos nds secundarios porque eles tém enderecos IP
diferentes e o RSA precisa confiar neles.

N6 secreto corrompido

As vezes, o arquivo de né secreto no ASA ou no RSA é corrompido. Em seguida, é melhor
remover a configuracdo do agente no RSA e adiciona-la novamente. Vocé também precisa fazer
o mesmo processo no ASA/ACS - remover e adicionar a configuragao novamente. Além disso,
exclua o arquivo .sdi na memoaria flash para que, na proxima autenticagao, um novo arquivo .sdi
seja instalado. A implantagao automatica de segredo de n6 deve ocorrer quando isso for
concluido.

N6 em modo suspenso

As vezes, um dos nés estd em modo suspenso, o que é causado por nenhuma resposta desse
servidor:

asa# show aaa-server RSA
<., out put omm ted"
SDI Server List:
Active Address: 10.0.0.101
Server Address: 10.0.0.101
Server port: 5500
Priority: O
Proximty: 2
Status: SUSPENDED
No modo suspenso, o0 ASA nao tenta enviar nenhum pacote para esse no; ele precisa ter um
status OK para isso. O servidor com falha é colocado no modo ativo novamente apos o
temporizador inoperante. Para obter mais informacdes, consulte a se¢cdo de comando do modo de

reativacdo no Guia de referéncia de comando do Cisco ASA Series, 9.1.

Nesses cenarios, € melhor remover e adicionar a configuragao do servidor AAA para esse grupo
para disparar esse servidor para o modo ativo novamente.

Conta bloqueada

Apo6s varias tentativas, o RSA pode bloquear a conta. Ele é facilmente verificado no RSA com
relatorios. No ASA/ACS, os relatérios mostram apenas "falha na autenticagao".


//www.cisco.com/en/US/docs/security/asa/command-reference/qr1.html#wp1834955
//www.cisco.com/en/US/docs/security/asa/command-reference/qr1.html#wp1834955
//www.cisco.com/en/US/docs/security/asa/command-reference/cmdref.html

Problemas de MTU (Maximum Transition Unit, Unidade maxima de transi¢céo) e
fragmentagao

O SDI usa UDP como transporte, ndo como descoberta de caminho MTU. Além disso, o trafego
UDP n3o tem o bit Don't Fragment (DF) definido por padrédo. As vezes, para pacotes maiores,
pode haver problemas de fragmentaco. E facil detectar trafego no RSA (tanto o dispositivo
quanto a maquina virtual [VM] usam o Windows e o Wireshark). Conclua o mesmo processo no
ASA/ACS e compare. Além disso, teste RADIUS ou WebAuthentication no RSA para compara-lo
ao SDI (para restringir o problema).

Pacotes e depuragdes para ACS

Como o payload de SDI é criptografado, a unica maneira de solucionar os problemas das
capturas € comparar o tamanho da resposta. Se for menor que 200 bytes, pode haver um
problema. Uma troca SDI tipica envolve quatro pacotes, cada um com 550 bytes, mas isso pode
mudar com a versao do servidor RSA:

550 Source port: 26866 Destination port: fop-addr-srwrl
550 Source port: fep-addr-srvrl Destination port: 26966

1 H089-25-27 18:05: 57, 1768063
2 M0B9-05-27 10:05:57, 176537

1@ upe

1, 216, f upe
3 Mop9-a5-27 10:85:57 . 195835 16,68, 18, 216. e 558 Source port: 26966 ODestination port: fop-addr-srerl
4 JOE9-85-37 18:85:59, 217717 18 e

seaddr-srvrl  Destination port: M6

Frame 4: 550 bytes on wire (4400 bits), 550 bytes captured (4400 bits)
b Ethermet IL, Srci Hewlebt-_61li5hobd (00:14:c2:61:50:6d), Dst: CheckPoi ST:65:c3 (00;ab:Be:90i65:c3)
¢ Intermet Protocol Version 4, Srcc 16.206,.49.12 (18.216.49,.13), Dst: 18.08.218.17 (18.68.218.17)
¢ User Datagram Protocol. Sre Port: fop-addr-srerl (5588), Dst Port: 26966 (26066 )
" Data (308 bytes)
Data: GeOSIT5e03060000020000000000 kdab T e 15T 296de PG 5d. | .
[Length: S&8]

Em caso de problemas, geralmente s&o mais de quatro pacotes trocados e tamanhos menores:

1 2009-05-27 10:13:47, TRZ5T4 14,68, 14,216, upe 550 Source poert: 58555 Destimation port: fop-sddr-sevel
2 PaBa-85-27 10:1%:47 . 703624 18,216, 1a.68. une 550 Source port: fop-addr-srerl Destination port: 58555
3 3ap9-85-27 18:13:47, U611 14,88, 18,214, une 558 Source port: SB%5% Destination port: fop-sddr-srerl
A POR9-05-27 10:13:47 826618 18,216, 18,68, (11,2} 550 Source port: fop-addre-srerl Destination port: SA555
5 M09-05-27 18:1%3:47. 835542 10,68, 18,216, une 166 Source port: 58555 Destination port: fop-addr-seerel

G PEE9-85-27 16:13:49, 223080 18,216, 16, 6. une 166 Source port: fopraddr-srerl Destination port: SH35%
R — |

Frame 6: 166 bytes on wire (1328 bits),
b Ethermet TI, Src: Bewlett-_6l:Shabd (8@ 1d:c2:6Ll:5b:bd), Dst: CheckPoi 9Fi65:c3 (0000 8e 91 65:c3]
b Intermet Protocol Yersion 4, Src: 182164912 (18.216.49.12), Dst: 18.68, 218,17 (18.GB.21H.17)
b User Datagram Protocol, Src Port: fop-addr-srerl (5580), Dst Port: 58555 (58555)
Data (124 bytes)
Data: GoolOD DHEH e B B B9 HOH0H LHBH B0 B B Ba Ha HOHOH B BEE . . .
[Lemgth: 124]

Além disso, os registros do ACS sao bastante claros. Aqui estao os registros SDI tipicos no ACS:

Event Handl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3050957712, St ack: 0xa3de560
Calling backRSAIDStore: Method Met hodCal | er <RSAI DSt or e, RSAAgent Event> in
t hr ead: 3050957712, Event St ack. cpp: 242

Aut henSessi onSt at e, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3050957712, cnt x=0000146144,
sesn=acs-01/ 150591921/ 1587, user=mickey.mouse, [ RSACheckPasscodeState
::onEnt er St at e] , RSACheckPasscodeSt at e. cpp: 23

Event Handl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, St ack: 0xa3de560
Calling RSAAgent: Met hod Met hodCal | er <RSAAgent, RSAAgent Event> in thread:
3002137488, Event St ack. cpp: 204



RSAAgent, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, cnt x=0000146144, sesn=
acs-01/ 150591921/ 1587, user=mickey.mouse, [ RSAAgent : : handl eCheckPasscode],
RSAAgent . cpp: 319

RSASessi onHandl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, [ RSASessi onHandl er: :
checkPasscode] call AceCheck, RSASessi onHandl er. cpp: 251

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 2965347216, St ack: 0xcl4bbaO
Creat e newstack, Event Stack.cpp: 27

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, St ack: 0xcl4bba0 Calling
RSAAgent : Met hod Met hodCal | er <RSAAgent, RSAServerResponseEvent> in
t hr ead: 3002137488, Event St ack. cpp: 204

RSAAgent , 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, cnt x=0000146144, sesn=acs-01
/ 150591921/ 1587, user=mickey.mouse, [ RSAAgent : : handl eResponse] operation completed
with ACM_OKstatus, RSAAgent . cpp: 237

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, St ack: 0xcl4bbaO
Event St ack. cpp: 37

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3049905040, St ack: 0xa3de560 Cal ling
back RSAI DStore: Method MethodCal | er <RSAI DSt or e, RSAAgent Event> in thread:
3049905040, Event St ack. cpp: 242

Aut henSessi onSt at e, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3049905040, cnt x=0000146144, sesn=
acs- 01/ 150591921/ 1587, user=mickey.mouse, [ RSACheckPasscodeSt at e: : onRSAAgent Response]
Checkpasscode succeeded, Authentication passed, RSACheckPasscodeSt at e. cpp: 55

Informagdes Relacionadas

- Recursos do RSA Authentication Manager

- Seg¢ao Suporte ao servidor RSA/SDI do Guia de Configuragdo do Cisco ASA 5500 Series
usando CLI, 8.4 e 8.6

- Secdo RSA SecurlD Server do Guia do usuario do Cisco Secure Access Control System 5.4

- Suporte Técnico e Documentagéo - Cisco Systems



http://www.emc.com/security/rsa-securid/rsa-authentication-manager.htm#!resources
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html#wp1053346
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/asa_84_cli_config.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/asa_84_cli_config.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/users_id_stores.html#wp1134728
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/acsuserguide.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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