Exemplo de configuracao de IPSec/GRE com
NAT no roteador I0S
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Introduction

Essa configuragao de exemplo mostra como configurar Generic Routing Encapsulation (GRE)
sobre IP Security (IPSec), onde o tunel GRE/IPSec passa por um firewall que executa Network
Address Translation (NAT).

Antes de Comecar

Conventions

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencdes de dicas
técnicas Cisco.

Prerequisites

Esse tipo de configuragao pode ser usado para fazer o tunel e criptografar o trafego que
normalmente ndo passaria por um firewall, como o IPX (como em nosso exemplo aqui) ou
atualizac¢des de roteamento. Neste exemplo, o tunel entre 0 2621 e o 3660 s6 funciona quando o
trafego € gerado de dispositivos nos segmentos da LAN (ndo um ping IP/IPX estendido dos
roteadores IPSec). A conectividade de IP/IPX foi testada com o ping de IP/IPX entre os
dispositivos 2513A e 2513B.

Observagao: isso ndo funciona com Port Address Translation (PAT).
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Componentes Utilizados

As informacgdes neste documento sao baseadas nas versdes de software e hardware abaixo.

. Cisco IOS® 12.4

. Cisco PIX Firewall 535

. Software Cisco PIX Firewall versao 7.x e posterior
As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. All of the devices used in this document started with a cleared (default)

configuration. Se vocé estiver trabalhando em uma rede ativa, certifique-se de que entende o
impacto potencial de qualquer comando antes de utiliza-lo.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Observacgao: para encontrar informagdes adicionais sobre os comandos usados neste
documento, use a ferramenta Command Lookup Tool (somente clientes registrados).

Nota de configuragdo do I0S: Com o Cisco 10S 12.2(13)T e codigos posteriores (cddigos T-train
com numeragao mais alta, 12.3 e posteriores), o "mapa de criptografia" do IPSEC configurado sé
precisa ser aplicado a interface fisica e nao precisa mais ser aplicado a interface de tunel GRE.
Ter o "mapa de criptografia" na interface fisica e de tunel ao usar 0 12.2.1(13)T e codigos
posteriores ainda funciona. Entretanto, € altamente recomendado aplica-lo s6 na interface fisica.

Diagrama de Rede

Este documento utiliza a instalagéo de rede mostrada no diagrama abaixo.
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Observagao: os enderecgos IP usados nesta configuragdo nao sao legalmente roteaveis na
Internet. Sdo enderegos RFEC 1918 que foram usados em um ambiente de laboratorio.

Notas de Diagrama de Rede

- Tunel GRE de 10.2.2.1 a 10.3.3.1 (IPX network BB)
- Tunel IPSec de 10.1.1.2 (10.99.99.12) a 10.99.99.2

Configuracoes

Dispositivo 2513A

i px routing 00e0. b064. 20c1l
!
interface EthernetO
ip address 10.2.2.2 255.255.255.0
no i p directed-broadcast
ipx network AA
!
iproute 0.0.0.0 0.0.0.0 10.2.2.1
! -—— Output Suppressed

2621

version 12.4
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servi ce tinmestanps debug uptinme
service tinmestanps | og uptine
no service password-encryption
!

host nane 2621

!

i p subnet-zero

!

ip audit notify |og

ip audit po nmax-events 100

i px routing 0030.1977. 8f80

i sdn voice-call-failure 0

cns event-service server

!

crypto isakmp policy 10

hash md5

authentication pre-share
crypto isakmp key ciscol23 address 10.99.99.2

crypto ipsec transform-set myset esp-des esp-md5-hmac
1

crypto map mymap local-address FastEthernet0/1
crypto map mymap 10 ipsec-isakmp

set peer 10.99.99.2

set transform-set myset

match address 101

1
controller T1 1/0

!

i nterface Tunnel 0

ip address 192.168.100.1 255.255.255.0
no ip directed-broadcast

ipx network BB

tunnel source FastEthernet0/0

tunnel destination 10.3.3.1

crypto map mymap

nterface FastEthernet0/0

ip address 10.2.2.1 255.255.255.0
no i p directed-broadcast

dupl ex auto

speed auto

ipx network AA

nterface FastEthernet0O/1

ip address 10.1.1.2 255.255.255.0

no ip directed-broadcast

dupl ex auto

speed auto

crypto map mymap

|

ip classless

ip route 10.3.3.0 255.255.255.0 Tunnel O

ip route 10.3.3.1 255.255.255.255 10.1.1.1
ip route 10.99.99.0 255.255.255.0 10.1.1.1

no ip http server
!

access-list 101 permit gre host 10.2.2.1 host 10.3.3.1
!

line con O

transport input none

line aux 0

line vty 0 4
!




no schedul er allocate
end

I -—-- Output Suppressed

PIX

pi xfirewal | # sh run
Saved

PI X Version 7.0

!

host nane pi xfirewal |

enabl e password 2KFQnbNI dl . 2KYOU encr ypt ed
names

!

interface EthernetO

narei f outsi de

security-level O

i p address 10.99.99.1 255. 255.255.0

!

interface Ethernetl

namei f inside

security-level 100

ip address 10.1.1.1 255.255.255.0

!
gl obal (outside) 1 10.99.99.50-10.99.99.60
nat (inside) 1 0.0.0.0 0.0.0.000

static (inside,outside) 10.99.99.12 10.1.1.2 netmask
255.255.255.255 0 0

access-list 102 permit esp host 10.99.99.12 host
10.99.99.2

access-list 102 permit udp host 10.99.99.12 host
10.99.99.2 eq isakmp

route outside 0.0.0.0 0.0.0.0 10.99.99.2 1
route inside 10.2.2.0 255.255.255.0 10.1.1.2 1

!l -—-- Output Suppressed

3660

version 12.4

service timestanps debug datetine
service timestanps | og uptine

no service password-encryption

!

host nane 3660

!

menory-size i onem 30

i p subnet-zero

no i p domai n-| ookup

!
i px routing 0030.80f 2. 2950
cns event-service server

!
crypto isakmp policy 10

hash md5

authentication pre-share

crypto isakmp key ciscol23 address 10.99.99.12




crypto ipsec transform-set myset esp-des esp-md5-hmac
1

crypto map mymap local-address FastEthernet0/0
crypto map mymap 10 ipsec-isakmp

set peer 10.99.99.12

set transform-set myset

match address 101

nterface Tunnel 0

ip address 192.168.100.2 255.255.255.0
no ip directed-broadcast

ipx network BB

tunnel source FastEthernet0/1
tunnel destination 10.2.2.1
crypto map mymap

nterface FastEthernet0/0

i p address 10.99.99.2 255. 255. 255. 0
no ip directed-broadcast

i p nat outside

dupl ex auto

speed auto

crypto map mymap

nterface FastEthernet0O/1

i p address 10.3.3.1 255.255.255.0

no ip directed-broadcast

i p nat inside

dupl ex auto

speed auto

ipx network CC

!

i p nat pool 3660-nat 10.99.99.70 10.99.99. 80 net mask
255. 255.255.0

ip nat inside source list 1 pool 3660- nat

ip classless

ip route 0.0.0.0 0.0.0.0 Tunnel O

ip route 10.2.2.1 255.255.255.255 10.99.99.1

ip route 10.99.99.12 255. 255. 255. 255 10.99.99.1
no ip http server

!

access-list 1 permt 10.3.3.0 0.0.0.255

access-list 101 permit gre host 10.3.3.1 host 10.2.2.1
!

line con 0O

transport input none
line aux 0
line vty 0 4

l ogin

!
end

I -—-- Output Suppressed

Dispositivo 2513B

i px routing 00e0. b063. e811

!

interface EthernetO
ip address 10.3.3.2 255.255.255.0
no i p directed-broadcast

ipx network CC
|

iproute 0.0.0.0 0.0.0.0 10.3.3.1




I -—-- Output Suppressed

Verificar

Esta sec¢éao fornece informagdes que vocé pode usar para confirmar se sua configuragao esta
funcionando adequadamente.

A Output Interpreter Tool (somente clientes reqistrados) oferece suporte a determinados
comandos show, o que permite exibir uma analise da saida do comando show.

- show crypto ipsec sa — Mostra as associagbes de seguranca da fase 2.

- show crypto isakmp sa - Mostra as conexdes de sessao criptografada ativas atuais para
todos os mecanismos de criptografia.

- Opcionalmente: show interfaces tunnel number - Mostra as informagdes da interface de tunel.

- show ip route - Mostra todas as rotas IP estaticas ou aquelas instaladas usando a fung¢ao de
download de rota AAA (authentication, authorization, and accounting).
- show ipx route - Mostra o conteudo da tabela de roteamento IPX.

Troubleshoot

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Comandos para Troubleshooting

A Output Interpreter Tool (somente clientes registrados) oferece suporte a determinados
comandos show, o que permite exibir uma analise da saida do comando show.

Observagao: antes de emitir comandos debug, consulte Informacdes importantes sobre
comandos debug.

- debug crypto engine - Mostra o trafego que esta criptografado.

- debug crypto ipsec — Exibe as negociacdes de IPSec da fase 2.

- debug crypto isakmp — Mostra as negociag¢des de Internet Security Association and Key
Management Protocol (ISAKMP) da fase 1.

- Opcionalmente: debug ip routing Mostra informacdes sobre atualizagdes da tabela de
roteamento do Routing Information Protocol (RIP) e atualizagdes do cache de rotas.

- debug ipx routing {activity | events} - debug ipx routing {activity | events} - Mostra informagodes
sobre os pacotes de roteamento IPX que o roteador envia e recebe.

Limpando associacoes de seguranca (SAs)

- clear crytpo ipsec sa - Limpa todas as associagdes de seguranga IPSec.
- clear crypto isakmp Limpa as associacées de seguranca do IKE.
- Opcionalmente: clear ipx route * - Exclui todas as rotas da tabela de roteamento IPX.
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Informacoes Relacionadas

- Paginas de Suporte do Produto IPSec (Protocolo de Seguranca |IP)
- Paginas de suporte de GRE
. Suporte Técnico - Cisco Systems
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