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Introduction

Este documento descreve a solugéo de problemas para o recurso de Registro e Renovagao
Automaticos da Funcgao de Proxy da Autoridade de Certificagdo (CAPF). Esse recurso também é
chamado de CAPF Online CA.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Certificados
- Seguranca do Cisco Unified Communications Manager (CUCM)

Componentes Utilizados

As informacgdes neste documento sao baseadas na versao 12.5 do CUCM, pois o recurso CAPF
Online CA foi introduzido no CUCM 12.5.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Visao geral dos componentes do recurso

Autoridade de registro (RA)

O RA é uma autoridade em uma rede que verifica as solicitacdes dos usuarios por um certificado
digital e instrui a autoridade de certificagao (CA) a emitir o certificado. Os RAs fazem parte de
uma infraestrutura de chave publica (PKI).

Inscrigdo no Secure Transport (EST)

EST é um protocolo definido na solicitagdo de comentario (RFC - Request for Comment) 7030
para inscrigao de certificado para clientes que usam mensagens de Gerenciamento de Certificado
sobre CMS (CMC - Certificate Management over CMS) sobre TLS (Transport Layer Security) e
HTTP (HyperText Transfer Protocol). O EST usa um modelo cliente/servidor em que o cliente



EST envia solicitagdes de inscricdo e o servidor EST envia respostas com os resultados.

libEST

lIbEST é a biblioteca para a implementacao do EST pela Cisco. libEST permite que os certificados
X509 sejam provisionados em dispositivos de usuario final e dispositivos de infraestrutura de
rede. Esta biblioteca é implementada pelo CiscoEST e CiscoRA.

Engine-X (NGINX)

O NGINX & um servidor Web e proxy reverso semelhantes ao Apache. O NGINX é usado para
comunicacao HTTP entre CAPF e CES, bem como comunicacao entre CES e o CA Web
Enroliment Service. Quando a libEST opera no modo de servidor, um servidor web é necessario
para processar solicitacdes TCP em nome da libEST.

Servico de inscrigédo de certificado (CES)

CES ¢ o servigco no CUCM que atua como o RA entre o servico CAPF e a CA. O CES também é
conhecido como CiscoRA ou simplesmente RA. O CES usa o NGINX como servidor Web porque
o CES implementa o libEST no modo de servidor para atuar como RA.

Funcéo de proxy da autoridade de certificagao (CAPF)

CAPF é um servico CUCM com o qual os telefones interagem ao executar solicitacoes de registro
de certificado. O CAPF interage com o CES em nome dos telefones. Neste modelo de recurso, o
CAPF implementa o libEST no modo cliente para inscrever os certificados dos telefones através
do CES.

Em resumo, aqui esta como cada componente € implementado:

1. O telefone envia uma solicitacao de certificado ao CAPF

2. O CAPF implementa o CiscoEST (modo cliente) para se comunicar com o CES

3. O CES implementa o CiscoRA (modo servidor) para processar e responder as solicitacdes
do cliente EST

4. CES/CiscoRA se comunica com o servigo de inscricdo na Web da CA via HTTPS

Enterprise

Microsoft CA
) LS LS LS l
— " |
CAPF HTTPS HTTPS
Protocol EST [certsrv __ M
|
CA Web

Enroliment Service
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Explicagdo do fluxo de mensagem

/.well-known/est/simpleenroll

O cliente EST usa este URL para enviar uma chamada de API que solicita a inscricao de
certificado do servidor EST. Quando o servidor EST receber a chamada de API, ele iniciara o
processo de inscricao de certificado que inclui a comunicacdo HTTPS com o servigo de inscrigao
na Web da CA. Se o processo de inscrigao for bem-sucedido, e o servidor EST receber o novo
certificado, o CAPF continuara a carregar o certificado e devolvé-lo ao telefone IP.

[certsrv

A URL /certsrv € usada pelo cliente EST para autenticar e iniciar uma sessédo com a CA.

A imagem abaixo é um exemplo de /certsrv URL de um navegador da Web. Esta € a pagina inicial
dos Servigos de Certificado.



s https:/Nab-de-ns.michamen.com,/certsrv,

Microsoft Active Directory Certificate Semices — LAB-DC-RTP

Welcome

Use this Web site to request a certificate for your Web browser,
depending upon the type of certificate you request, perform oth

You can also use this Web site to download a certificate authon

For more information about Active Directory Certificate Services

Select a task:
Request a cerlificate

View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

[certsrv/certrgxt.asp

O URL /certsrv/certrgxt.asp € usado para iniciar a solicitagdo de um novo certificado. O cliente

EST usa /certsrv/certrgxt.asp para enviar o CSR, o nome do modelo de certificado e todos os
atributos desejados.

A imagem abaixo & um exemplo de /certsrv/certrgxt.asp de um navegador da Web.



c=lig.michamen.com ||'II:1:‘ ks |"qr||"|:|} rtrg

xt.asp

Microsoft Actve Directory Certificate Seraces — LAB-DC-RITF

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-684-encoded CMI
Web server) in the Saved Request box.

Saved Request:

Basa-6d-encodad
celficate request
(CME or

FECS #10 or
PKCS #7)

Certificate Template:
CiscoRA -

Additional Attributes:

Annbutes:

Submit > |

[certsrv/certfnsh.asp

O URL /certsrv/certfnsh.asp ¢ utilizado para enviar dados para a solicitagéo de certificado; que
inclui o CSR, o nome do modelo de certificado e todos os atributos desejados. Para visualizar o
envio, use as Ferramentas de desenvolvedor do navegador para abrir o console do navegador
antes que os dados sejam enviados através da pagina certrgxt.asp.

A imagem abaixo € um exemplo dos dados exibidos no console do navegador.
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+ Fora deta
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certattribdCertificoteTenp late :Ciscodaserage

FrierdlyType: Seved-Request+Dertificete«(3/14/2009, <008 030 02=4M
ThusbPrint:

rarpEtstereE bags: @

A resposta de envio de /certsrv/certfnsh.asp inclui a ID de solicitagdo do certificado emitido pela



CA. A ID da solicitagao é vista em um navegador da Web quando o cédigo-fonte da pagina €
inspecionado.

0 ﬂ., hitps:/lab-de-iis.michamen.com/certsrv/certinsh.asp

Microsoft Active Directory Cerificate Senices —~ LAB-DC-RTP

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or ® Base 64 encoded

r=—= Download certificate
==z Download certificate chain

Tip: Procure "ReqID" na origem da pagina

() &, view-sourcechtipsy/lab-de-iis.michamen.com/certsrv/certinsh.asp

l||'l,l'---.----—- I I N B EEEEEEEED

£f LINY HAWDLERS

e

£/ Get the requesced cert
Ffunctian handlefaslazse() {

lacation="cercnew. cor JEIEpE=7Te"+gecEncoding ()
}

o

f/ Ger che regquesced cercificace chain
funcrion handleSecChain() |

locaticn="cercnew. pThiEEEME=7Te"+gecEncoding () ;
1

f e

f/ recurn the scoding parameter based apon che radio buccen
function gecEncoding() |
if [crue==dscument.,TIForm.rbEnceding[0] . checked) |
recurn "Ence=bin®;
P elae {
return "Enc=ha4®;
!

/certsrv/certnew.cer

Neste ponto, o cliente EST esta ciente da ID de solicitagao do novo certificado. O cliente EST usa
[certsrv/certnew.cer para passar a ID de solicitagao e a codificagéo de arquivo como parametros
para baixar o arquivo de certificado com a extensao .cer.

Isso equivale ao que acontece no seu navegador quando vocé clica no link Download Certificate.



B @ £, https://lab-dc-iis.michamen.com/certsrv/certfnsh.asp

Hon s @l ™ - a9 o §-| e

Microsoft Active Directory Certificate Services - LAB-DC-RTP

Certificate Issued

The certificate you requested was issued to you.

® DER encoded or O Base 64 encoded

Download cert@f@c;tg\j _
==4 Download certificd._’ chain

Opening certnew.cer

You have chosen to open:

@ certnew.cer

which is: CER file (1.4 KB)
from: https://lab-dc-iis.michamen.com

What should Firefox do with this file?
() Open with Browse...

@Egaue File

[Joe this autcmatically for files like this from now on,

Cancel

Para exibir a URL e os parametros da solicitacdo, use o console do navegador.

Note: O navegador especifica bin para o parametro de codificagao se a codificagdo DER
estiver selecionada; entretanto, a codificacao Base64 sera exibida como b64.

GET https://lab-dc-iis.michamen.comfcertsry/certnew. cer?ReqID=77EEnc=bin
Headers Cookies Response  Timings  Security
Filger request parametars;

= Query string

ReqIb: 77

Enc: kin

Rastreamentos/registros relevantes para solugao de problemas

Esses registros ajudam no isolamento da maioria dos problemas.

Logs CAPF

Os registros CAPF incluem interagées com telefones e registro minimo da atividade CiscoEST.



Note: Esses registros estao disponiveis para coleta via CLI (Command Line Interface,
interface de linha de comando) ou RTMT (Real Time Monitoring Tool, ferramenta de
monitoramento em tempo real). Devido ao CSCvo028048, o CAPF pode nao ser mostrado
entre a lista de servicos na RTMT.

Logs CiscoRA

Os registros CiscoRA sao frequentemente chamados de registros CES. Os registros do CiscoRA
contém a atividade inicial de inicializagdo do CES e exibem erros que podem surgir enquanto
ocorre a autenticacdo com a CA.Se a autenticacao inicial com a CA for bem-sucedida, a atividade
subsequente para as inscri¢gdes do telefone néo é registrada aqui. Portanto, os registros do
CiscoRA servem como um bom ponto inicial para solucionar problemas.

Note: Esses registros s6 podem ser coletados via CLI a partir dessa criagao de documentos.

erro de NGINX.log

NGINX error.log € o log mais util para esse recurso, pois registra todas as atividades durante a
inicializagdo, bem como todas as interagdes HTTP entre o NGINX e o lado CA; que inclui codigos
de erro retornados da CA, bem como os gerados pelo CiscoRA ap6s o processamento da
solicitagao.

Note: No momento da criacdo deste documento, ndo ha como coletar esses registros
mesmo da CLI. Esses registros s6 podem ser baixados usando uma conta de suporte
remoto (raiz).

Registros do servidor Web da AC

Os registros do Servidor Web da CA sao importantes, pois exibem qualquer atividade HTTP,
incluindo URLs de solicitagdo, cddigos de resposta, duragéo da resposta e tamanho da resposta.
Vocé pode usar esses logs para correlacionar interagdes entre o CiscoRA e a CA.

Note: Os logs do CA Web Server no contexto deste documento sédo os logs do MS 1IS. Se
outras ACs da Web forem suportadas no futuro, elas poderao ter arquivos de log diferentes
que servem como logs do CA Web Server

Locais dos arquivos de log

Registros CAPF:
- Da raiz: /var/log/ative/cm/trace/capf/sdi/capf<number>.txt
- Da CLI: arquivo get ativelog cm/trace/capf/sdi/capf*

Note: Defina o nivel de rastreamento CAPF como "Detalhado" e reinicie o servigo CAPF
antes de executar o teste.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo28048

RA da Cisco:

- Da raiz: /var/log/ative/cm/trace/capf/sdi/nginx<number>.txt
- Da CLI: file get ativelog cm/trace/capf/sdi/nginx*

Nginx Error Log (Registro de Erros do Nginx):

- Da raiz: /usr/local/thirdparty/nginx/install/logs/error.log

- Nao disponivel na CLI

Log do MS IIS:

- Abrir MMC

- Selecione o snap-in Internet Information Services (1IS)
- Clique no nome do servidor

- Cligue em Web Site Predefinido
- Clique duas vezes em Log para ver as op¢oes de registro
- Selecione Exibir arquivos de log no menu Agdes

| Console Root
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¢ o Actwve Dieciory Users and Compat
B _I_._I Cetdication Agthonty (Legal)

| i Tem . micl
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d
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& Logging :

Use this feature to configure bow 115 logs requests on the Web serer,

ng File
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Wil W Erlect Fields...

[higgtan

HSysternDrree S metpubilogsilogFles Browse

Enceding

Lag Bvend Destsnaticn

Sedect the destinaticn wherne IS wall wrile bog events.
Liag file anby

ETW mvent only

& Eoth log e and ETW enenk

Exemplo de analise de log

Servigos que iniciam normalmente
CES Startup como visto no registro do NGINX

Poucas informagdes sao coletadas desse registro. A cadeia completa de certificados carregada
em seu repositério confiavel € vista aqui e uma é para o contéiner da Web enquanto a outra é
para EST:

ngi nx: [warn] CA Chain requested but this value has not yet been set

ngi nx: [warn] CA Cert response requested but this value has not yet been set

nginx: [warn] ossl _init_cert_store: Adding cert to store (/O=C sco/ CN=ACT2 SUDI CA)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/C=US/ O=ci sco/ OU=t ac/ CN=CAPF-
eb606ac0/ ST=nc/ L=rt p)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/C=US/ O=ci sco/ OU=t ac/ CN=CAPF-
eb606ac0/ ST=nc/ L=rt p)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/O=Ci sco Systens/ CN=Ci sco

Manuf act uri ng CA)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/O=C sco/ CN=Ci sco Manufacturing CA
SHA2)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/O=Ci sco Systens/ CN=Ci sco Root CA
2048)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/O=C sco/ CN=Ci sco Root CA M)

ngi nx: [warn] ossl_init_cert_store: Adding cert to store (/DC=com DC=ni chamen/ CN=I ab-

ca. m chanen. con)

***EST [INFQ [ est _| og_version: 216]--> |ibest 2.2.0 (APl level 4)

***EST [I NFQ [ est _| og_version: 220] --> Conpi | ed agai nst G scoSSL 1.0.2n.6.2.194-fips

***EST [INFQ [ est _| og_version: 221]--> Linking to C scoSSL 1.0.2n.6.2.194-fips

***EST [INFOQ [ossl _init_cert_store_fromraw 182]--> Adding cert to store (/0O=C sco/ CN=ACT2 SUDI
CA)

***EST [INFOQ [ossl _init_cert_store_fromraw 182]--> Adding cert to store



(/ C=US/ O=ci sco/ OU=t ac/ CN=CAPF- eb606ac0/ ST=nc/ L=rt p)

***EST [INFO [ossl _init_cert_store_fromraw 182]--> Adding cert to store

(/ C=US/ O=ci sco/ OU=t ac/ CN=CAPF- eb606ac0/ ST=nc/ L=rt p)

***EST [INFOQ [ossl _init_cert_store_fromraw 182]--> Adding cert to store (/O=Ci sco

Syst ems/ CN=Ci sco Manuf acturing CA)

***EST [INFO [ossl _init_cert_store_fromraw 182]--> Adding cert to store (/O=C sco/ CN=Ci sco
Manuf act uri ng CA SHA2)

***EST [INFOQ [ossl _init_cert_store_fromraw 182]--> Adding cert to store (/O=Ci sco

Syst ems/ CN=Ci sco Root CA 2048)

***EST [INFOQ [ossl _init_cert_store_fromraw 182]--> Adding cert to store (/O=C sco/ CN=Ci sco Root
CA M)

***EST [INFO [ossl _init_cert_store_fromraw 182]--> Adding cert to store

(/ DC=com DC=mi chanmen/ CN=Il ab- ca. m chanen. con)

ngi nx: [warn] pop_enabl ed off in nginx.conf. Disabling EST Proof of Possession

***EST [INFQ| [ set _ssl _option: 1378]--> Usi ng non-default ECDHE curve (nid=415)

***EST [INFQ| [ set _ssl _option: 1432]--> TLS SRP not enabl ed

Enrol | ment Servi ce. sh : nginx server PID value = 31070

CES Startup como visto no erro NGINX.log

O login usando a configuracéo e as credenciais do modelo de certificado € observado no trecho
aqui:

2019/ 03/05 12:31:21 [info] 31067#0: login_to_certsrv_ca: Secure connection to MS CertServ
conpl eted successfully using the follow ng URL
https://1ab-dc. m chamen. com 443/ certsrv

A recuperacao da cadeia de certificados CA é observada no trecho aqui:

2019/ 03/05 12:31:21 [info] 31067#0: retrieve_cacerts: Secure connection to MS CertServ conpl et ed
successfully using the follow ng URL

https://1ab-dc. m chamen. com 443/ certsrv/certnew. p7b?Reql D=CACer t &Renewal =0&Enc=bi n

[-]

2019/ 03/05 12:31:21 [info] 31067#0: ra_certsrv_ca_plugin_postconf: CA Cert chain retrieved from
CA wll be passed to EST

Quando a solicitagao € bem-sucedida, o arquivo certnew.p7b é obtido. O mesmo URL com as
credenciais do modelo pode ser usado para obter o arquivo certnew.p7b de um navegador da
Web.

CES iniciando conforme visto nos registros do IIS

Os mesmos eventos de inicializacdo CES vistos no arquivo de erro do NGINX.log também sao
observados nos registros do IIS; no entanto, os registros do IIS incluem mais 2 solicitagcbes HTTP
GET, pois a primeira solicitacdo sera desafiada pelo servidor Web por meio de uma resposta 401;
e uma vez autenticado, um pedido sera redirecionado utilizando uma resposta 301:

2019-03-05 17:31: 15 14.48.31.152 CET /certsrv - 443 - 14.48.31.128 CiscoRA+1.0 - 401 1
2148074254 0

2019-03-05 17:31:15 14.48.31.152 CET /certsrv - 443 M CHAMEN\ ci scora 14.48.31.128 C scoRA+1.0 -
301 0 0 16

2019-03-05 17:31: 15 14.48.31.152 CET /certsrv/certnew. p7b Reql D=CACert &Renewal =0&Enc=bi n 443

M CHAMEM ci scora 14.48.31.128 Ci scoRA+1.0 - 200 0 0 2



CAPF Starting Up (CAPF iniciando) conforme visto nos registros CAPF

A maior parte do que ocorre na inicializagao dos registros CAPF para CES parece igual ao que
ocorre nos outros registros; mas vocé percebera que o servico CAPF esta detectando o método e
a configuragao para CA on-line:

12: 31: 03. 354 CServiceParaneters::Init() Certificate Generati on Met hod=Onli neCA: 4
12: 31: 03. 358 CServiceParaneters::Init() TAM password already exists, no need to create
12: 31: 03. 358 | -->CServi ceParaneters:: OnlineCAlnit()

|
|
|
12: 31: 03. 388 | CServiceParaneters::OnlineCAlnit() Online CA hostnane is |ab-dc. nm chanen.com
|
|
|

12: 31: 03. 389 CServiceParaneters::OnlineCAlnit() Online CA Port : 443

12: 31: 03. 390 CServiceParaneters::OnlineCAlnit() Online CA Tenplate is G scoRA

12: 31: 03. 546 CServiceParaneters::OnlineCAlnit() nginx.conf Updated and Credential .txt file
is created

12: 31: 03. 546 | CServiceParaneters::OnlineCAlnit() Reading CAPF Service Paraneters done

12: 31: 03. 546 | <--CServiceParaneters::OnlineCAlnit()

12: 31: 03. 547 | CServiceParaneters::Init() OnlineCA Initialized

12:32: 09. 172 | CServiceParaneters::Init() Csco RA Service Start Initiated. Please check NG NX

logs for further details

A préxima observagao importante dos registros € quando o servigco CAPF inicializa seu cliente
EST.

12: 32: 09. 231 | debug cA Type is Online CA, setting up EST Connection
12: 32: 09. 231 | <--debug
12: 32: 09. 231 | -->debug

12: 32: 09. 231 | debug I nside set UpESTC i ent

[-]

12: 32: 09. 231 | -->debug

12: 32: 09. 231 | debug cacert read success. cacert length : 1367
12: 32: 09. 231 | <--debug

12: 32: 09. 232 | -->debug

12: 32: 09. 232 | debug EST context ectx initialized

12: 32: 09. 232 | <--debug

12: 32: 09. 661 | -->debug

12: 32: 09. 661 | debug CA Credentials retrieved

12: 32: 09. 661 | <--debug

12: 32: 09. 661 | -->debug

12: 32: 09. 661 | debug est_client_set_auth() Successful!!
12: 32: 09. 661 | <--debug

12: 32: 09. 661 | -->debug

12: 32: 09. 661 | debug EST set server details success!!

Operacao de instalagdao do LSC do telefone

Logs CAPF

Erecomendavel coletar todos os registros necessarios e iniciar a analise com uma revisdo dos
registros CAPF. Isso nos permite saber a referéncia de hora de um telefone especifico.

A parte inicial da sinalizagao tem a mesma aparéncia de outros métodos CAPF, exceto que o
cliente EST em execucao no servico CAPF executara a inscricdo com CES no final da caixa de
dialogo (depois que o CSR tiver sido fornecido pelo telefone).



14: 05: 04. 628 | - - >debug

14: 05: 04. 628 | debug 2: SEP74A02FCOA675: CA Mode is OnlineCA, Initiating Automatic Certificate
Enrollment

14: 05: 04. 628 | <--debug

14: 05: 04. 628 | - - >debug

14: 05: 04. 628 | debug 2: SEP74A02FCOA675: Calling enrollCertUsingEST ()
csr_file=/tmp/capf/csr/SEP74A02FC0A675.csr

14: 05: 04. 628 | <--debug

14: 05: 04. 628 | - - >debug

14: 05: 04. 628 | debug 2: SEP74A02FCO0A675: I nside X509 _REQ *read_csr ()

14: 05: 04. 628 | <--debug

14: 05: 04. 628 | - - >debug

14: 05: 04. 628 | debug 2: SEP74A02FCO0A675: Conpl eted action in X509_REQ *read_csr()
14: 05: 04. 628 | <--debug

Depois que o CES recuperou o certificado assinado do telefone, o certificado é convertido no
formato DER antes de ser fornecido ao telefone.

14: 05: 05. 236 | - - >debug

14: 05: 05. 236 | debug 2: SEP74A02FCOA675: Enrol I nent rv = 0 (EST_ERR NONE) with pkcs7 length =
1963

14: 05: 05. 236 | <--debug

14: 05: 05. 236 | - - >debug

14: 05: 05. 236 | debug 2: SEP74A02FCOA675: Si gned Cert witten to /tnp/capf/cert/ location...
14: 05: 05. 236 | <--debug

14: 05: 05. 236 | - - >debug

14: 05: 05. 236 | debug 2: SEP74A02FCOA675: I nside wite_binary_file()

14: 05: 05. 236 | <--debug

14: 05: 05. 236 | - - >debug

14: 05: 05. 236 | debug 2: SEP74A02FCOA675: Conpl eted action in wite_binary file()

14: 05: 05. 236 | <--debug

14: 05: 05. 236 | - - >debug

14: 05: 05. 236 | debug 2: SEP74A02FCOA675: Converting PKCS7 file to PEM format and PEM to DER
14: 05: 05. 236 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug 2: SEP74A02FCO0A675: Return val ue fromenroll CertUsi ngeST() : O

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug 2: SEP74A02FCOA675: Online Cert Signing successful

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | -->fi ndAndPost

14: 05: 05. 289 | fi ndAndPost Device found in the cache map SEP74A02FCOA675

O servigco CAPF assume novamente e carrega o CSR a partir do local onde foi gravado no trecho
acima (/tmp/capfi/cert/). O servigo CAPF fornece o LSC assinado ao telefone. Ao mesmo tempo, o
CSR do telefone é excluido.

14: 05: 05. 289 | <--fi ndAndPost

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug addded 6 to readset
14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug Recd event

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug 2: SEP74A02FCOA675: CA CERT RES certificate ready
14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug



14: 05: 05. 289 | debug 2: SEP74A02FCO0A675: CAPF CORE: Rcvd Event: CAPF_EV_CA CERT_REP in State
CAPF_STATE_AWAI T_CA CERT_RESP

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug 2: SEP74A02FCOA675: CAPF got device certificate

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug loadFile('/tmp/capf/cert/SEP74A02FC0A675.der")

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug | oadFil e() successfully loaded file: '/tnp/capf/cert/SEP74A02FCOA675. der'
14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug 2: SEP74A02FCOA675: Read certificate for device

14: 05: 05. 289 | <--debug

14: 05: 05. 289 | - - >debug

14: 05: 05. 289 | debug LsSC is verified. removing CSR at /tmp/capf/csr/SEP74A02FCOA675.csr
14: 05: 05. 289 | <--debug

14: 05: 05. 290 | - - >debug

14: 05: 05. 290 | debug 2: SEP74A02FCO0A675: Sendi ng STORE_CERT_REQ nsg

14: 05: 05. 419 | <-- Sel ect ( SEP74A02FCOA675)
14: 05: 05. 419 | -->Set Operati onSt at us( Success: CAPF_OP_SUCCESS) : 0
14: 05: 05. 419 | Set Oper ati onSt at us( Success: CAPF_OP_SUCCESS): 0 Operation status Value is '0'

14: 05: 05. 419 | - - >CAPFDevi ce: : MapCapf _OpSt at usToDBLTypeCerti fi cat eSt at us( OPERATI ON_UPGRADE, Suc
14: 05: 05. 419 | CAPFDevi ce: : MapCapf _OpSt at usToDBLTypeCerti fi cat eSt at us( OPERATI ON_UPGRADE, Suc
=>DbSt at us=CERT_STATUS_UPGRADE_SUCCESS

14: 05: 05. 419 | <- - CAPFDevi ce: : MapCapf _OpSt at usToDBLTypeCerti fi cat eSt at us( OPERATI ON_UPGRADE, Suc

14: 05: 05. 419 | Set Oper ati onSt at us( Success: CAPF_OP_SUCCESS): 0 Operation status is set to 1
14: 05: 05. 419 | Set Oper ati onSt at us( Success: CAPF_OP_SUCCESS) : 0 Operation status is set to
Success:CAPF_OP_SUCCESS

14: 05: 05. 419 | Set Qper ati onSt at us( Success: CAPF_OP_SUCCESS): 0 sql query - (UPDATE Devi ce SET

tkCertificateOperation=1, tkcertificatestatus="3" WHERE

ny_| ower (nane) =y _I| ower (' SEP74A02FCOA675' ) )

14: 05: 05. 503 | <-- Set Oper ati onSt at us( Success: CAPF_OP_SUCCESS) : 0
14: 05: 05. 503 | - - >debug

14: 05: 05. 503 | debug 2: SEP74A02FCOA675: I n capf _ui _set _ph_public_key()
14: 05: 05. 503 | <--debug

14: 05: 05. 503 | - - >debug

14: 05: 05. 503 | debug 2: SEP74A02FCOA675: pubKey: O,

[.]

14: 05: 05. 503 | <--debug

14: 05: 05. 503 | - - >debug

14: 05: 05. 503 | debug 2: SEP74A02FCO0A675: pubKey | ength: 270

14: 05: 05. 503 | <--debug

14: 05: 05. 503 | - - >Sel ect ( SEP74A02FCOA675)

14: 05: 05. 511 Sel ect (SEP74A02FC0A675) devi ce exists

14: 05: 05. 511 Sel ect (SEP74A02FC0A675) BEFORE DB query Aut hentication Mbde=AUTH BY _STR 1
14:05: 05. 511 Sel ect ( SEP74A02FC0A675) KeySi ze=KEY_SI ZE 2048: 3

14:05: 05. 511 Sel ect ( SEP74A02FC0A675) ECKeySi ze=I NVALI D: 0

I
I
I
I
I
14:05:05.511 |  Sel ect ( SEP74A02FCOA675) KeyOr der =KEYORDER_RSA_ONLY: 1
I
I
I
I

14:05: 05. 511 Sel ect ( SEP74A02FC0A675) Oper ati on=0OPERATI ON_NONE: 1

14: 05: 05. 511 Sel ect (SEP74A02FC0A675) Operation Status =CERT_STATUS_UPGRADE_SUCCESS:3
14:05: 05. 511 Sel ect ( SEP74A02FC0A675) Aut henti cati on Mbde=AUTH BY_NULL_STR: 2

14: 05: 05. 511 Sel ect (SEP74A02FC0A675) Operation Shoul d Fini sh By=2019: 01: 20: 12: 00

[.]
14: 05: 05. 971 | - - >debug
14: 05: 05. 971 | debug MsgType ! CAPF_MSG_END_SESSION

Logs do IIS



O trecho abaixo exibe os eventos nos registros do IIS para as etapas de instalagédo do LSC de um
telefone, como explicado acima.

2019-01-16 14:05: 02 14.

2148074254 0

2019-01-16 14:05:02 14.

48.31.152 GET /certsrv - 443 - 14.48.31.125 CiscoRA+1.0 - 401 1
48.31.152 GET /certsrv - 443 M CHAMEMN ci scora 14.48.31.125 Ci scoRA+1.0 -

48.31.152 CET /certsrv/certrgxt.asp - 443 M CHAMEN ci scora 14.48.31. 125

301000
2019-01-16 14:05:02 14.
G scoRA+1.0 - 200 0 0 220

2019-01-16 14:05:02 14.

2148074254 0

2019-01-16 14:05:02 14.
301 000
2019-01-16 14:05:02 14.

48.31.152 GET /certsrv - 443 - 14.48.31.125 CiscoRA+1.0 - 401 1

48.31.152 GET /certsrv - 443 M CHAMEMN ci scora 14.48.31.125 Ci scoRA+1.0 -

48. 31. 152 PCST /certsrv/certfnsh.asp - 443 M CHAMEM ci scora 14. 48. 31. 125

Ci scoRA+1.0 https://I|ab-dc. m chamen. com 443/ certsrv/certrgxt.asp 200 0 0 15
2019-01-16 14:05: 02 14.48.31.152 CET /certsrv/certnew.cer Reql D=10&ENC=b64 443 M CHAMEN\ ci scor a
14.48.31.125 CiscoRA+1.0 - 200 00 0

Problemas comuns

Sempre que houver um erro no lado CES, é esperado que ele veja a saida como o trecho abaixo
nos registros CAPF. Verifique outros registros para continuar a reduzir o problema.

2: SEPO01F6C81118B: CA Mode is OnlineCA, Initiating Automatic Certificate

2: SEPO01F6C81118B: Cal I i ng enrol | Cert Usi ngEST()

csr_file=/tnp/capf/csr/ SEPO0O1F6C81118B. csr

12: 37:54. 741 | - - >debug
12: 37:54. 741 | debug
Enrol | ment

12: 37:54. 741 | <--debug
12: 37:54. 741 | - - >debug
12: 37:54. 741 | debug
12: 37:54. 741 | <--debug
12: 37:54. 741 | - - >debug
12: 37:54. 742 | debug
12: 37:54. 742 | <--debug
12: 37:54. 742 | - - >debug
12: 37:54. 742 | debug
12: 37:54. 742 | <--debug
12:38: 04. 779 | -->debug
12: 38: 04. 779 | debug
=0

12: 38: 04. 779 | <--debug
12:38: 04. 779 | -->debug
12: 38: 04. 779 | debug
certificate. Aborting.
12: 38: 04. 779 | <--debug
12:38: 04. 779 | -->debug
12: 38: 04. 779 | debug
12: 38: 04. 779 | <--debug
12:38: 04. 779 | -->debug
12: 38: 04. 779 | debug
12: 38: 04. 779 | <--debug
12:38: 04. 779 | -->debug
12: 38: 04. 779 | debug
12: 38: 04. 779 | <--debug

2: SEPO01F6C81118B: I nsi de X509 _REQ *read_csr ()

2: SEPO01F6C81118B: Conpl eted action in X509_REQ *read_csr ()

2: SEPO01F6C81118B: Enrol I ment rv = 35 (EST_ERR SSL_READ) with pkcs7 | ength

2: SEPO01F6C81118B: est _client_enrol |l _csr() Failed! Could not obtain new

2: SEPO01F6C81118B: Return val ue from enrol | Cert Usi nggeST() : 35

2: SEPO01F6C81118B: Online Cert Signing Failed

addded 10 to readset

Falta certificado CA na cadeia de emissor do certificado de identidade 1IS



Quando um certificado raiz ou um certificado intermediario, que esta na cadeia de certificados,
nao é confiavel pelo CES, o erro "Unable to recover CA Cert chain from CA" é impresso nos
registros iniciais.

nginx: [warn] login_to _certsrv_ca: Curl call for M5 CAlogin failed with return code 60 (SSL
certificate problem unable to get local issuer certificate)

nginx: [warn] login_to_certsrv_ca: URL used: https://l|ab-dc. m chamen.com 443/ certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl
ngi nx: [warn] ra_certsrv_ca_pl ugi n_postconf: Unable to retrieve CA Cert chain from CA

Servidor Web que apresenta um certificado com assinatura automatica

O uso de um certificado autoassinado no IIS ndo é suportado e observara o trabalho mesmo se
carregado como CAPF-trust no CUCM. O snippet abaixo é dos registros iniciais e exibe o que é
observado quando o IIS esta usando um certificado autoassinado.

ngi nx: [warn] login_to_certsrv_ca: Curl call for M5 CAlogin failed with return code 60 (SSL
certificate problem unable to get local issuer certificate)

ngi nx: [warn] login_to_certsrv_ca: URL used: https://|ab-dc.m chanmen.com 443/ certsrv

ngi nx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl
ngi nx: [warn] ra_certsrv_ca_plugi n_postconf: Unable to retrieve CA Cert chain from CA

Incompatibilidade com o nome de host da URL e o nome comum

O Nome Comum do certificado IS (lab-dc) n&o corresponde ao FQDN dentro da URL do servigo
de Inscricdo na Web da AC. Para que a validacao do certificado seja bem-sucedida, o FQDN
dentro da URL deve corresponder ao Nome Comum no certificado usado pela CA.

nginx: [warn] login_to_certsrv_ca: Curl call for M5 CAlogin failed with return code 51 (SSL:
certificate subject nane 'l ab-dc' does not match target host nane 'l ab-dc.ni chanen. com)

ngi nx: [warn] login_to_certsrv_ca: URL used: https://l|ab-dc. m chamen.com 443/ certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

Problema de resolugdo de DNS

O CiscoRA nao consegue resolver o nome de host da CA on-line configurada nos parametros de
servico.

ngi nx: [warn] CA Chain requested but this value has not yet been set

ngi nx: [warn] CA Cert response requested but this value has not yet been set

ngi nx: [warn] login_to_certsrv_ca: Curl call for M5 CAlogin failed with return code 6 (Could
not resolve: |ab-dcc.m chamen.com (Domai n name not found))

ngi nx: [warn] login_to_certsrv_ca: URL used: https://I|ab-dcc.nm chamen. com 443/ certsrv

ngi nx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl



ngi nx: [warn] ra_certsrv_ca_plugi n_postconf: Unable to retrieve CA Cert chain from CA

Problema com datas de validade do certificado

Quando o Network Time Protocol (NTP) n&o esta funcionando, problemas com datas de validade
do certificado ocorrem. Essa verificacdo € realizada pelo CES na inicializacéo e € observada nos
registros do NGINX.

nginx: [warn] login_to_certsrv_ca: Curl call for M5 CAlogin failed with return code 60 (SSL
certificate problem certificate is not yet valid)

nginx: [warn] login_to certsrv_ca: URL used: https://lab-dc-iis.nm chanmen.com 443/ certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl
ngi nx: [warn] ra_certsrv_ca_pl ugi n_postconf: Unable to retrieve CA Cert chain from CA

Erro de configuragdo do modelo de certificado

Um erro de digitagdo no nome dentro dos parametros de servigo causara falhas. Nenhum erro
sera registrado nos registros CAPF ou NGINX, portanto € necessario verificar o arquivo NGINX
error.log.

***EST [INFQ [ est _enrol | _aut h: 356] --> TLS: no peer certificate
2019/ 02/ 27 16:53: 28 [warn] 3187#0: *2 ossl_init_cert_store: Adding cert to store
(/ DC=coni DC=mi chanmen/ CN=LAB- DC- RTP) whil e SSL EST handshaking, client: 14.48.31.128, server:
0. 0. 0. 0: 8084
2019/ 02/ 27 16:53:28 [info] 3187#0: *2 ra_certsrv_auth_curl _data_cbh: Rcvd data | en: 163
whil e SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084
2019/ 02/ 27 16:53:28 [info] 3187#0: *2 login_to_certsrv_ca: Secure connection to M5 Cert Serv
conpl eted successfully using the follow ng URL
https://1ab-dc-iis.mchamen. com 443/ certsrv
whil e SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084
2019/ 02/ 27 16:53:28 [info] 3187#0: *2 ra_certsrv_auth_curl _data_ch: Rcvd data len: 11771
whil e SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084
2019/ 02/ 27 16:53: 28 [info] 3187#0: *2 navigate_to_certsrv_page: Secure connection to M5 CertServ
conpl eted successfully using the follow ng URL
https://1ab-dc-iis. mchanen.com 443/ certsrv/certrqxt.asp
whil e SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084
***EST [WARNING] [est_enroll_auth:394]--> HTTP authentication failed. Auth type=1
***EST [WARNING] [est_http request:1435]--> Enrollment failed with rc=22 (EST_ERR_AUTH FAIL)

***EST [INFO] [mg send http_error:389]--> [Error 401l: Unauthorized
The server was unable to authorize the request.

]

***EST [ERROR] [est_mg handler:1234]--> EST error response code: 22 (EST_ERR_AUTH_FAIL)

***EST [ WARNI NG [ handl e_r equest: 1267] --> I nconi ng request failed rv=22 (EST_ERR_AUTH FAI L)
***EST [INFO [| og_access: 1298] -- > 14. 48. 31. 128 [ 27/ Feb/ 2019: 16: 53: 28 -0500] "POCST /. wel | -
known/ est/simpl eenrol | HTTP/1.1" 401 O

***EST [INFQ [l og_header: 1276]--> -

***EST [INFQ| [l og_header: 1278]--> "Cisco EST client 1.0"

***EST [ WARNI NG [ est _server _handl e_request: 1716]--> SSL_shut down fail ed

Tempo limite de autenticacdo CES



O snipped abaixo mostra o tempo limite do cliente EST CES apds o temporizador padrao de 10
segundos durante o processo de autenticagao inicial do certsrv.

nginx: [warn] login_to_certsrv_ca: Curl call for M5 CAlogin failed with return code 28
(Operation tined out after 10000 milliseconds with 0 bytes received)

nginx: [warn] login_to_certsrv_ca: URL used: https://l|ab-dc.m chamen.com 443/ certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl
ngi nx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

Note: CSCv058656 e CSCvf83629 pertencem ao tempo limite de autenticagcao CES.

Tempo limite de inscrigdo CES

Tempo limite do cliente EST CES apdés uma autenticacdo bem-sucedida, mas enquanto espera
por uma resposta a uma solicitagao de inscricao.

ngi nx: [warn] retrieve_cacerts: Curl request failed with return code 28 (Operation tinmed out
after 10001 milliseconds with O bytes received)

ngi nx: [warn] retrieve_cacerts: URL used: https://I|ab-
dc. mi chamen. com 443/ certsrv/ certnew. p7b?Reql D=CACer t &Renewal =0&Enc=bi n

ngi nx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

Caveats conhecidos

O servigo CSCvo28048 CAPF nao esta mais listado no menu RTMT Collect Files

CSCvo058656 CAPF A CA online precisa de opgao para configurar o tempo limite maximo de
conexao entre RA e CA

CSCvf83629 EST Server obtendo EST_ERR_HTTP_WRITE durante a inscricdo

Informagdes Relacionadas

- Suporte Técnico e Documentacao - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo58656
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf83629
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo28048
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo58656
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf83629
https://www.cisco.com/c/pt_br/support/index.html
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